Bratislava 25.01. 2024
Cislo: 14999-6000/2023-0OD

Urad pre verejné obstaravanie ako ustredny organ S$titnej spravy pre verejné
obstaravanie podl'a § 140 a organ prislu$ny podl'a § 167 ods. 2 pism. b) a podl'a § 169 ods. 1
pism. C) zakona ¢. 343/2015 Z. z. 0 verejnom obstaravani a 0 zmene a doplneni niektorych
zédkonov v zneni neskorSich predpisov vo veci namietok zdujemcu XX (dalej len
,havrhovatel**), smerujucich podla § 170 ods. 3 pism. b) zakona ¢. 343/2015 Z. z. o verejnom
obstaravani a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov proti
podmienkam uvedenym v inych dokumentoch potrebnych na vypracovanie ponuky
Vv Ciastkovej zdkazke s nazvom ,,Obstaranie cloudovych sluzieb a pribuznych podpornych
sluzieb® zadavanej v uzSej sitazi vramci dynamického nakupného systému na predmet
nadlimitnej zakazky ,,Centralny dynamicky nakupny systém pre cloudové sluzby vladneho
cloudu®, vyhlasenej verejnym obstaravatelom Ministerstvo investicii, regionalneho rozvoja
a informatizacie Slovenskej republiky, Pribinova 4195/25, 811 09 Bratislava, ICO: 50 349
287 (dalej len ,.kontrolovany*) v Uradnom vestniku Eurépskej tunie pod znakou 2023/S 052-
153254 dia 14. 03. 2023 a vo Vestniku verejného obstardvania ¢. 55/2023 dna 15. 03. 2023
pod znackou 11370 - MUS (d’alej len ,,verejné obstaravanie®), vydava toto

rozhodnutie:

Urad pre verejné obstarivanie namietky navrhovatela XX v bodoch A), B), C), D), E),
F), G), H) a K) podla § 175 ods. 3 zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov zamieta.

Urad pre verejné obstaravanie v bodoch 1) a J) namietok navrhovatela XX zastavuje
konanie o preskiimanie ukonov kontrolovaného na zaklade namietok navrhovatela podla § 174
ods. 1 pism. j) zédkona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni
niektorych zdkonov v zneni neskorSich predpisov.

Navrhovatel' XX, je povinny nahradit’ trovy konania vo vyske 1128,80 EUR, ktoré
vznikli tradu v stvislosti s vypracovanim odborného stanoviska, a to v lehote do 15 dni odo
diia nadobudnutia pravoplatnosti tohto rozhodnutia na ti¢et spravneho organu ¢islo SK13 8180
0000 0070 0006 2756, vedeného v Statnej pokladnici s uvedenim identifikaéného variabilného
symbolu 14999600023 a konstantného symbolu 0558.

Odoévodnenie:

Navrhovatel’ diia 20. 10. 2023 doruéil Uradu pre verejné obstaravanie (d’alej len ,,urad®)
namietky v elektronickej podobe podla osobitného predpisu’, smerujiice podla § 170 ods. 3

1 zakon ¢&. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni
niektorych zakonov (zédkon o e-Governmente) v zneni neskorsich predpisov
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pism. b) zakona ¢. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni niektorych
zédkonov v zneni neskorSich predpisov (d’alej len ,,zdkon o verejnom obstaravani) proti
podmienkam uvedenym v inych dokumentoch potrebnych na vypracovanie ponuky (d’alej len
,nhamietky*). Kontrolovanému boli doru¢ené namietky navrhovatela taktiez dia 20. 10. 2023,
a to v elektronickej podobe funkcionalitou informac¢ného systému IS EPVO, prostrednictvom
ktorého sa verejné obstaravanie realizuje (d’alej len ,,IS EPVO*). Podaniu namietok zo strany
navrhovatel'a predchadzalo dorucenie ziadosti o napravu podla § 164 ods. 1 pism. b) zdkona 0
verejnom obstaravani dita 05. 10. 2023, ktort kontrolovany vybavil diia 10. 10. 2023 dorucenim
dokumentu navrhovatel'ovi, oznaceného ako ,,Zamietnutie ziadosti 0 napravu* z toho istého
dna (d’alej len ,,Oznamenie o zamietnuti ziadosti o napravu‘). Na zaklade uvedené¢ho mozno
konstatovat’, Ze namietky boli doruc¢ené uradu a kontrolovanému v lehote podla § 170 ods.
4 zakona o verejnom obstaravani a v podobe podl'a § 170 ods. 9 pism. a) a b) tohto zakona (v
tejto suvislosti pozri body 78 az 90 tohto rozhodnutia). V nadvaznosti na to urad konstatuje, ze
namietky navrhovatel'a obsahuju vsetky obligatorne nalezitosti namietok podla prislusného
ustanovenia § 170 ods. 5 zdkona o verejnom obstaravani.

Navrhovatel’ dorucil uradu ndmietky smerujuce podl'a § 170 ods. 3 pism. b) zdkona o verejnom
obstardvani ako zaujemca, ktorého prava alebo pravom chranené zaujmy boli alebo mohli
byt dotknuté postupom kontrolovaného. Podl'a § 2 ods. 5 pism. b) tohto zédkona sa na jeho
ucely rozumie zaujemcom hospodarsky subjekt, ktory mé zdujem o ucast vo verejnom
obstaravani. V danom pripade trad preskimal aktivhu vecnt legitimaciu navrhovatela na
podanie namietok, priCom zistil nasledovné: navrhovatel je hospodarskym subjektom
poskytujiicim na trhu sluzby, ktoré st predmetom zadavania zakazky a ktory nalezite prejavil
svoj zaujem V danom verejnom obstardvani. Z obsahu podanych namietok ma drad za
preukazané, ze navrhovatel’ sa so znenim podmienok uvedenych v dokumentoch potrebnych na
vypracovanie ponuky, ktoré v namietkach napada, néalezite obozndmil. Na zaklade toho moZzno
podl'a nazoru tradu jednoznatne konStatovat, ze navrhovatel vystupuje vo vztahu K
predmetnému verejnému obstaravaniu v postaveni zdujemcu, a preto bol podl'a tradu aktivne
legitimovanym subjektom na podanie namietok, a to v intenciadch ustanovenia § 170 ods. 1
pism. b) zdkona o verejnom obstaravani.

Podl'a § 172 ods. 1 zékona o verejnom obstaravani je s podanim namietok navrhovatel’ povinny
zlozit na ucet uradu kauciu; tato povinnost’ sa nevzt'ahuje na organ Statnej spravy podla § 170
ods. 1 pism. e). Kaucia musi byt’ pripisana na ucet uradu najneskor na druhy pracovny den
nasledujuci po doru¢eni namietok v lehote podl'a § 170 ods. 4. Za kazdua skutocnost’, proti ktore;j
namietky podl'a § 170 ods. 3 smeruju, sa skladd samostatna kaucia.

Z ustanovenia § 172 ods. 2 zédkona o verejnom obstaravani vyplyva, Ze vyska kaucie pri podani
namietok je 0,1 % z predpokladanej hodnoty zédkazky alebo koncesie, najmenej vSak 2 000
EUR a najviac

a) 10 000 EUR, ak ide o namietky podl'a § 170 ods. 3 pism. a) a b),

b) 50 0000 EUR, ak ide o iné namietky, ako uvedené v pismene a).

Podl'a § 172 ods. 4 zdkona o verejnom obstardvani ak predpokladand hodnota zakazky alebo
koncesie alebo jej Casti nie je zverejnend, ak nemozno urcit’ predpokladanti hodnotu casti
zakazky alebo koncesie alebo ak nie je mozné urcit vysku kaucie z inych objektivnych
dovodov, vyska kaucie je 2 000 EUR.
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10.

Némietky navrhovatel’a v rdmci predmetného konania o preskiimanie ukonov kontrolovaného
na zaklade namietok smeruju proti Ciastkovej zdkazke ,,Obstaranie cloudovych sluzieb a
pribuznych podpornych sluzieb* zaddvanej v uzsej stitazi v ramci dynamického nakupného
systému na predmet nadlimitnej zakazky ,,Centralny dynamicky ndkupny systém pre cloudové
sluzby vladneho cloudu?, vo vztahu ku ktorej kontrolovany v ramci Vyzvy na predkladanie
ponuk nestanovil predpokladani hodnotu ¢iastkovej zakazky?, a len namiesto toho uviedol, cit.:
.,V suvislosti s touto vyzvou je dovod osobitného zretela stanoveny v podmienkach, ktoré
umoznuju verejnému obstaravatelovi neprijat’ ponuku, ktorej celkova cena presiahne financné
moznosti verejného obstaravatela, konkrétne ak prekroc¢i sumu 20 730 346,43 EUR bez DPH.
Toto opatrenie sa vynaklada za ucelom zabezpecenia, Ze zavdzok z verejného obstaravania
bude v sulade s financnymi prostriedkami verejného obstaravatela. *

Urad lustraciou uétu uradu zistil, Ze navrhovatel’ s podanim ndmietok zloZil na tet uradu dia
17. 10. 2023 kauciu vo vyske 2 000,- EUR, a teda pri urcovani vysky kaucie a pri jej zlozeni
na ucet tradu postupoval v stlade s § 172 ods. 1 a 0ds. 4 zakona o verejnom obstaravani.

V kontexte vysSie uvadzanych skutocnosti ma urad za to, ze s podanim namietok navrhovatel'a
boli splnené vsetky procesné podmienky pre vydanie meritorneho rozhodnutia v tejto veci (S
vynimkou postdenia namietok navrhovatel'a v bode 1) (vid’ body 148 az 156 rozhodnutia)
a bode J) (vid’ body 148 az 156 tohto rozhodnutia)).

Namietky navrhovatel’a

Navrhovatel’ v ivode namietok poukazuje na skutoc¢nost’, Ze kontrolovany dna 23. 08. 2023
odoslal kvalifikovanym zaujemcom prostrednictvom IS EPVO v stlade s § 61 ods. 2 zdkona
0 verejnom obstaravani ,,Vyzvu na predkladanie ponuk* (d’alej len ,,Vyzva®) v Ciastkovej
zakazke pod nézvom ,Obstaranie cloudovych sluzieb a pribuznych podpornych sluzieb®
realizovanej v ramci zriadeného dynamického nakupného systému pod nazvom ,,Centralny
dynamicky nakupny systém pre cloudové sluzby vladneho cloudu®.

Navrhovatel' nésledne poukazuje na to, Ze vo vztahu k danej Ciastkovej zdkazke Ziadal
kontrolovaného niekol'kokrat o vysvetlenie sitaznych podkladov, ato konkrétne v ditoch
28. 08. 2023, 12. 09. 2023, 21. 09. 2023 a 22. 09. 2023, v ktorych ako uvadza, cit.: ,(...)
apeloval najmd na nedostatocny opis predmetu zdkazky a Ziadal kontrolovaného
0 konkretizovanie viacerych nejasne formulovanych poZiadaviek v ramci opisu predmetu
zdkazky a viacerych nezrovnalosti. Navrhovatel’ zaroven v stvislosti s terminom uplynutia
lehoty na predkladanie ponuk poukézal aj na to, ze kontrolovany v priebehu vysvetl'ovania
sutaznych podkladov lehotu na predkladanie ponuk prediZil z povodnej lehoty (15. 09. 2023)
celkovo dvakrat, ato najskor na 20. 09. 2023, a neskdr na 28. 09. 2023, pricom tito uz
v nadviznosti na d’alsie vysvetlenia sitaznych podkladov neprediZil, t. j. zostala stanovena na
termin 28. 09. 2023 do 09.00 hod.

2 Pozn. uradu: Celkova predpokladan hodnota zakazky pre dynamicky nakupny systém bola stanovend v sume
30 284 786,66 EUR bez DPH.

3 Pozn. uradu: Urad v tejto savislosti poukazuje na metodické usmernenie ¢. 3858-5000/2020 zo diia 31. 03. 2020,
v ktorom je vo vztahu k urCovaniu predpokladanej hodnoty zdkazky pri jednotlivych zakazkach v ramci
dynamického ndkupného systému o. i. uvedené aj, cit.: ,, Vzhladom na to, Ze primarnym cielom urcovania PHZ je
zvolenie ,, spravneho postupu *“ zadavania zdakazky (¢o by pri DNS malo byt vykonané pred uverejnenim ozndamenia
o zamere zriadit' DNS), osobitné (podrobné) urcovanie PHZ vo vztahu k jednotlivym zdkazkam nie je nevyhnutné.
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12.

13.

14.

Navrhovatel’ d’alej na margo vysvetlenia sutaznych podkladov zo strany kontrolovaného dia
25. 09. 2023 v namietkach uvadza, ze predmetné vysvetlenie vSak podla jeho ndzoru stale
nebolo dostatocné, ked’ze cit.: ,, (...) kontrolovany neodpovedal na vsetky otazky navrhovatel’a
aani nijako nedoplnil, nekonkretizoval a nespecifikoval nejasny a vel’mi strucny opis
predmetu zakazky.“, v dosledku coho sa rozhodol za Gcelom dosiahnutia zdkonnosti postupu
kontrolovaného Vv sulade s § 164 ods. 1 pism. b) zakona o verejnom obstaravani dorucit
kontrolovanému dna 05. 10. 2023 v stlade s § 164 ods. 5 pism. c) zakona o verejnom
obstaravani, t. j. vlehote 10 dni odo dha zverejnenia odpovede na Ziadosti o vysvetlenie,
ziadost' o napravu, V ktorej petite sa domahal z dovodu potreby dopracovania sut'aznej
dokumentécie (zohladnujuc zékladné principy verejného obstaravania podla § 10 ods. 2
a ustanovenie § 42 zakona o verejnom obstardvani) odstranenia protipravneho stavu zruSenim
predmetnej Ciastkovej zakazky. Na margo uvedeného navrhovatel’ v ndmietkach este dodava aj
to, ze Cit.: ,, (...) legitimne ocakdval, Ze kontrolovany pristupi k uprave sutaznej dokumentdcie,
najmd k opisu predmetu zdkazky zodpovedne, pretoze podla § 42 ZVO je prave on zodpovedny
za opis predmetu zdkazky a zZe poskytne vysvetlenie na polozené otazky tak, aby opis nevytvaral
pochybnosti, neboli jeho sucastou nejasné formuldcie, neboli poziadavky formulované
nejednoznacne a vagne, aby opis nebol formulovany tak, Ze vytvara predpoklady na predlozenie
neporovnatelnych ponuk a cenovych navrhov.

Navrhovatel’ d’alej v nadvédznosti na Oznamenie o zamietnuti ziadosti o napravu podl'a § 165
ods. 2 zékona o verejnom obstaravani poukazuje na skutocnost’, ze z jeho pohladu sut'azné
podklady dna 25. 09. 2023, kedy bolo zverejnené vysvetlenie opisu predmetu zakazky, cit.:
., (-..) nadobudli urcitu obsahovu a vyznamovu podobu vratane podmienok potrebnych na
vypracovanie ponuky...“, proti ktorym v sulade s § 164 ods. 5 pism. c) zakona o verejnom
obstaravani podal v lehote 10 dni od ich zverejnenia (poskytnutia prostrednictvom vysvetlenia)
ziadost’ o napravu, ked’ze vzhl'adom na ditum vysvetlenia bola naplnend podmienka, Ze
dokumenty potrebné na vypracovanie ponuky boli poskytnuté neskér nez 15 dni pred uplynutim
lehoty na predkladanie ponuk (28. 09. 2023 do 09:00 hod.).

Navrhovatel' svoj procesny postup v suvislosti s podanim Ziadosti o napravu, resp. jej
zachovanim odovodiiuje aj pravnou logikou, ktori prepaja S principom pravnej istoty®
a legitimneho o¢akéavania® v prostredi hospodarskej sutaze, v zmysle ktorych ma, cit.: ,,(...)
navrhovatel’ ako kazdy zaujemca o zdkazku, prdvo na to, aby kontrolovany zdkonnym
a predvidatelnym spésobom aplikoval § 42 ZVO, ktory ustanovuje, ze v sutaznych podkladoch
verejny obstaravatel a obstardvatel uvedu vsetky okolnosti, ktoré budu dolezité na plnenie
zmluvy a na vypracovanie ponuky; predmet zakazky musi verejny obstaravatel a obstaravatel
opisat jednoznacne, uplne a nestranne na zaklade technickych pozZiadaviek.

V kontexte uvedeného preto navrhovatel’ v ndmietkach uvadza, ze cit.: ,,(...) v okamihu, ked’
bolo dna 25.09.2023 zverejnené vysvetlenie a sut’azné podklady a opis predmetu zakazky boli

4 Pozn. tradu: Navrhovatel’ v stvislosti s principom pravne;j istoty uviedol, Ze je v prdvnom poriadku Slovenskej
republiky implicitne zakotveny v &l. 1 ods. 1 ustavného zakona &. 460/1992 Zb. Ustava Slovenskej republiky
Vv zneni neskorSich predpisov a vyjadruje poziadavku na jasnost’, zrozumitelnost’ a predvidatelnost’ pravnych
noriem, predvidatelnost’ postupu organov verejnej moci, ochranu prav nadobudnutych v dobrej viere a zédkaz
retroaktivity pravnych noriem.

5 Pozn. Giradu: Navrhovatel’ poukazuje na to, Ze judikatara Slovenskej republiky (nalez Ustavného sudu Slovenskej
republiky so sp. zn. PL. US 16/06) definuje legitimne oakévania ako kategdriu pravnej istoty, ktorej uéelom je
garancia Citatel'nosti spravania sa organov verejnej moci a ochranu sikromnych oséb pred nepredvidateInym
mocenskym zasahom do ich pravnej situacie, na vyustenie ktorej do urcitého vysledku sa spoliehali.
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17.

diia 25.09.2023 v zneni neskorsie poskytnutych a zverejnenych vysvetleni v takej podobe, ze
vkazovali podstatnu vadu, co moze mat vplyv na principy verejného obstaravania, na
porusenie zasad hospodarskej sutaze a takymto opisom predmetu zakazky sa deformuje
hospodarska sutaz ako taka, zistil, Ze sa musi doZadovat napravy prostrednictvom prisnejsich
zdakonnych institutov.“, ato konkrétne ziadosti o napravu, ked’ze na zdklade ziadosti
0 vysvetlenie podkladov potrebnych na vypracovanie ponuky nebolo kontrolovanym
poskytnuté také vysvetlenie, aby zaujemcovia, resp. uchadza¢i mohli predlozit v danom
verejnom obstaravani relevantni ponuku.

V kontexte uvedeného preto navrhovatel’ ako uvadza v namietkach, ziadal kontrolované¢ho
Vv ziadosti o ndpravu o, cit.: ,,(...) dopracovanie sutaznej dokumentdcie tak, aby bola spravna,
zrozumitelnejsSia, aby bol opis predmetu zdkazky definovany lepsie a jednoznacne a aby boli
odstranené diskriminacné prvky sutaznych podkladov... “ Kontrolovany vsak dna 10. 10. 2023
dorucil navrhovatel'ovi prostrednictvom IS EPVO dokument pod ndzvom ,,Zamietnutie ziadosti
0 napravu“ ztoho istého dna (d’alej len ,Zamietnutie Zziadosti o ndpravu®), ktorym
navrhovatel'om podant Ziadost’ o napravu v celom rozsahu zamietol, a to podl'a navrhovatel'a
bez nalezitého odovodnenia, ked’ze len uviedol, cit.: ,, V ramci zaddavania predmetnej ciastkovej
zdkazky ste dna 22.9.2023 verejnému obstardvatelovi prostrednictvom systéemu EVO podali
Ziadost o vysvetlenie k opisu predmetu zdakazky, na ktoru Vam verejny obstardvatel’ odpovedal
dna 25.9.2023. Na zdklade tychto poskytnutych odpovedi, ktoré vo Vasej Ziadosti o napravu
namietate, vsak verejny obstaravatel nemenil opis predmetu zdakazky a ani inu cast sutaznych
podkladov v zadavani tejto Ciastkovej zdkazky. Vsetky dokumenty potrebné na vypracovanie
ponuky Vam boli poskytnuté uz dna 7.9.2023, a teda boli poskytnuté viac ako 15 dni pred
uplynutim lehoty na predkladanie ponuik. Z uvedeného vyplyva, ze na zaklade citovaného § 164
ods. 5 pism. c) ZVO ziadost o napravu podla § 164 ods. 1 pism. b) ZVO mohla byt podana
najneskor Styri pracovné dni pred uplynutim lehoty na predkladanie ponuk (t. j. najneskor dia
21.9.2023). KedZe ste predmetnu ziadost o napravu podali az dna 5.10.2023, a teda po lehote
stanovenej v § 164 ods. 5 pism. c¢) ZVO, verejny obstaravatel Vasu ziadost o napravu v sulade
s § 165 ods. 2 ZVO zamieta.

Vzhl'adom na uvedené zddvodnenie ma navrhovatel’ za to, Ze kontrolovany zohladiujuc
konkrétne skutkové okolnosti aplikoval nespravny vyklad dotknutych ustanoveni zékona
0 verejnom obstaravani, kedze ako poukazal uz vysSie Ziadost o napravu smerovala k
poskytnutym vysvetleniam sut’aznych podkladov zo dia 25. 09. 2023, resp. zneniu sut'aznych
podkladov, konkrétne opisu predmetu zékazky, zohladiiujicemu poskytnuté a zverejnené
vysvetlenia zo dna 25. 09. 2023, v nadviznosti na ¢o navrhovatel’ poukazuje na ustanovenie
164 ods. 1 pism. b) zdkona o verejnom obstaravani, na zéklade ktorého v zmysle interpretacie
navrhovatela zakon vytvara priestor na podanie Zziadosti o ndpravu proti podmienkam
uvedenym v inych dokumentoch potrebnych na vypracovanie ponuky. Uvedené teda z pohl'adu
navrhovatel'a znamend, Ze predmetné zadkonné ustanovenie nemozno rigidne viazat' len na
stitazné podklady v povodnom zneni, ked’Ze v priebehu plynutia lehoty na predkladanie pontk
je mozné aplikovat’ inStitty ako Ziadost’ o vysvetlenie podla § 48 zakona o verejnom
obstaravani alebo Ziadost’ o nédpravu podla § 164 tohto zdkona, v dosledku ktorych sa podklady
potrebné na vypracovanie ponuky mézu menit’ definovanim novych alebo tpravou a doplnenim
povodnych podmienok a poziadaviek vo vztahu k predmetu zékazky.

V kontexte uvedeného, preto podla navrhovatela skutocnost, Ze kontrolovany na zaklade
ziadosti o vysvetlenie nedoplnil a neSpecifikoval opis predmetu zakazky, a teda nepristupil
k zmene opisu predmetu zakazky, a ani inej Casti sut'aznych podkladov, coho sa navrhovatel’
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domahal, nemdze ist’ na jeho tarchu, pretoze cit.: ,, Bez adekvatneho a dostatocného opisu
predmetu zdkazky sa navrhovatel’ nedokazal do verejného obstaravania zapojit a predlozit
kontrolovanému adekvitnu ponuku, a to aj napriek dlhorocnej praxi v oblasti cloudovych
rieSeni (navrhovatel’ ma registrované sluzby v katalogu sluzieb Viadneho cloudu SR).* Na
margo uvedeného zaroven navrhovatel’ v namietkach poukazuje aj nato, ze jednoznacné, uplné
a nestranné vymedzenie predmetu zakazky, jeho opis a podmienky maju zasadny vyznam na
vypracovanie ponuky, a to najmai z hl'adiska rozhodovania sa o ucasti v predmetnom verejnom
obstaravani. Inak povedan¢, podl'a navrhovatela bolo teda povinnost'ou kontrolovaného opisat’
predmet zdkazky takym sposobom, aby vytvoril predpoklady na ucast’ ¢o najvacsiemu poctu
zaujemcov/uchadzac¢ov, a tym tak zabezpe¢il riadnu a transparentnt hospodarsku stt'az.®

Navrhovatel’ zaroven vo svojich namietkach vzhl’'adom na uz vyssie uvedené, ako aj rozsah a
zlozitost’ obstaravaného predmetu zékazky, ktorej hodnotu navrhovatel’ odhadol na desat’ (10)
miliénov eur, poukdzal vo vztahu k nedostatocne definovanému opisu predmetu zékazky (aj so
zretelom na Zziadost’ o napravu, ktort kontrolovany zamietol, na zadklade ¢oho navrhovatel
povazuje jeho procesny postup za diskriminacny a netransparentny) na nasledujuce skutocnosti,
ato:

1. absenciu zoznamu terminov a skratiek a $pecifikacie terminov (pojmov) pouzitych v
opise predmetu zakazky v ramci Vyzvy na predkladanie ponuk (d’alej len ,,Vyzva*) a v
Prilohe ¢. 6 ,,Polozkovity resp. detailny rozpocet eSKa-cloud-privatna-¢ast-vypocet-
ceny.xlsx“ Vyzvy (dalej len ,,Priloha €. 6°), v dosledku ¢oho sa opis predmetu zékazky
javi ako diskriminac¢ny, nejednoznacny, neliplny a nejasne zadefinovany,

2. nejasnost’ a nezrozumitelnost’ formulacii v opise predmetu zakazky, pricom explicitne
poukazal na formulaciu v zneni, Cit.: ,,Cloud sluzba musi umoziiovat nasadenie v
rozsahu nasledovnych ciastkovych cloudovych sluzieb...“, z ktorej nie je zrejmé, ¢i v
ramci cenovej ponuky maju byt ¢iastkové cloudové sluzby sucast’ou nacenenej ponuky
alebo len maju umoznovat’ dant funkcionalitu,

3. nejasné definovanie poziadavky na sluzbu ,,Hardware Security Module* (d’alej len

,,HSM*) so zretelom na rozsah jej pouzitia’,

absenciu definovania sluzby ,.Key Vault“®,

5. nedostato¢nost’ definovania sluzby (i) WAF, (ii) Firewall, (iii) Security Information and
Event Management (d’alej len ,,SIEM*), (iv) Monitoring, (v) Cloud portal a (vi) log
manazment so zretelom na ich parametre a pozadovany rozsah funkcionalit,

6. nedostatocnost’ definovania poZiadavky na prepojenie do public cloudov v inych
¢lenskych statoch Eurdpskej unie,

7. absenciu informacii, ¢i a akym spdsobom bola posudzovana hospodarnost
obstaravaného predmetu zdkazky (v oblasti informatizicie verejnej spravy s
projektovymi nakladmi vyssimi ako 10 mil. EUR je potrebné ekonomicky posudzovat
planované verejné investicie),

8. nedostato¢nost’ definovania poziadavky na bezpecnost’ rieSenia,

e

6 Pozn. Giradu: Navrhovatel’ v tejto stivislosti poukézal aj na rozhodnutie Rady tradu ¢. 16361-9000/2019, v ktorom
je uvedeng, cit.: ,,V zmysle § 42 zakona o verejnom obstardavani verejny obstaravatel vymedzi predmet zakazky
tak, aby spliial nim urceny iicel, a to prostrednictvom podrobného opisu predmetu zdkazky s uvedenim technickych
Specifikacii, t. j. charakteristickych vlastnosti pozadovaného predmetu zakazky. Zakon o verejnom obstardvani
teda vyzaduje podrobné vymedzenie predmetu zdakazky tak, aby v nom boli jednoznacne a uplne uvedené vsetky
okolnosti délezité na plnenie zmluvy a na vypracovanie ponuk.*
7 Pozn. tradu: Navrhovatel’ uviedol, Ze sluzba HSM je spomenuta v celom opise predmetu zékazky len jednou
vetou a v ramci Prilohy €. 6 Vyzvy len jednym riadkom s poctami instancii.
8 Pozn. tradu: Navrhovatel’ uviedol, Ze sluzba , Key Vault* je zadefinovana len v jednom riadku Prilohy &. 6
Vyzvy.
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20.

21.

22.

23.

24.

9. absenciu definovania legislativnych poziadaviek a potreby ich plnenia v ramci projektu
(podl'a navrhovatel’a nie je zrejmé akéd legislativa sa bude aplikovat’ a ¢o to bude pre
dodavatel’a danej sluzby znamenat’).

Navrhovatel’ zdroven nasledne vzhl'adom na nim namietané skuto¢nosti, v kontexte ktorych sa
predmetné verejné obstaravanie javi ako absolutne nedostato¢ne pripravené, zohladiujic aj
svoje vedomosti a skusenosti z implementacie vladneho cloudu, pri ktorom velka cast
predstavuje bezpecnost’, pre porovnanie poukazuje aj na nasledujuce verejné obstaravania, a to:
- verejné obstaravanie na predmet zdkazky pod ndzvom ,,Zavedenie sluzieb Platform as
a Service — sluzby vladneho cloudu, aktivity cast’ 1%, v ramci ktorého je podla
navrhovatel'a mozné demonstrovat’ rozsah a level detailu, ktory by podobné verejné
obstaravanie malo obsahovat’,
- verejné obstaravanie na predmet zakazky pod nadzvom ,,Zavedenie sluzieb Hardware
Secure Module (HSM) as a Service aSluzby centralnecho manazmentu kI'ucov
a transparentného Sifrovania — sluzby Vlddneho Cloudu®, v rdmeci ktorého len sluzba
HSM, vratane poziadaviek na nu, bola popisana na viac ako 30 stranach, pricom sa vSak
jednalo len o0 nadstavbovu vrstvu platform as a service.

Na zéaklade vyssie uvedenych skuto¢nosti ma teda navrhovatel za to, Ze Cit.: ,, (...) kontrolovany
svojim postupom porusil zakladné principy verejného obstaravania vyplyvajuce z § 10 ods. 2
ZVO a to najmd princip nediskrimindcie hospodarskych subjektov, princip transparentnosti,
princip proporcionality a princip hospoddrnosti a efektivnosti, kedzZe opis predmetu zdakazky
zadefinoval vagne, nejednoznacne a neuplne, nekonkretizoval ho ani na zdklade Ziadosti o
vysvetlenie a tym obmedzil moznu ucast' v predmetom postupe zadavania zakazky potencialnym
uchadzacom, ktori opis predmetu zdkazky vyhodnotil ako nedostatocne zadefinovany,
diskriminacny a mdtuci. Kontrolovany svojim postupom porusil zasadu podpory hospodarskej
sutaze.

Navrhovatel’ na zakladne vysSie uvedeného v petite namietky Ziada trad, aby vzhl'adom na
bezdovodné Zamietnutie ziadosti 0 napravu a nedostato¢ny opis predmetu zakazky, aj napriek
nieckol’kym Ziadostiam o vysvetlenie, vydal rozhodnutie podla § 175 ods. 1 pism. b) zakona
0 verejnom obstaravani, a teda zrusil pouzity postup zadavania zakazky.

Zaciatok a priebeh konania o preskimanie ukonov kontrolovaného na zaklade namietok

Podl'a § 171 ods. 1 zdkona o verejnom obstardvani sa konanie o preskiimanie Ukonov
kontrolovaného na zaklade namietok zacina dinom dorucenia namietok tradu. Na zaklade
uvedeného urad konstatuje, ze predmetné konanie o preskiimanie ikonov kontrolovaného
na zaklade namietok navrhovatel’a zacalo diia 20. 10. 2023.

Podl'a § 173 ods. 1 pism. a) zdkona o verejnom obstaravani kontrolovany je povinny dorucit
uradu pisomné vyjadrenie k podanym namietkam a kompletni dokumenticiu podla
§ 24 v originali do siedmich dni odo diia dorucenia ndmietok, ak ide o konanie o preskiimanie
ukonov kontrolovaného na zaklade namietok; urad neprihliada na pisomné vyjadrenie
k podanym nédmietkam a dokazy doruc¢ené kontrolovanym po uplynuti tejto lehoty.

Podl'a § 173 ods. 2 zdkona o verejnom obstaravani dorucenim kompletnej dokumentacie v
originali uradu, ak ide o elektronickii komunikéciu, sa rozumie spristupnenie elektronicke;j
podoby dokumentéicie zriadenim pristupu do elektronického prostriedku pouzitého na
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25.

26.

217.

28.

29.

30.

elektronicki komunikdciu v lehote podla odseku 1. Sucastou elektronickej podoby
dokumentéacie st aj auditné zaznamy o vSetkych ukonoch vykonanych v pouZitom
elektronickom prostriedku. Ak kontrolovany predkladd dokumentaciu alebo jej Cast’ v listinnej
podobe, mdze uradu predlozit’ fotokopiu tejto dokumentacie, ak zaroven pisomne potvrdi, ze
tato dokumentécia suhlasi s origindlnym vyhotovenim dokumentacie. Kontrolovany moze
nahliadat’ do dokumentacie nim dorucenej uradu. V pripadoch, ked’ sa konanie o preskimanie
ukonov kontrolovaného pred tradom nezacne, tirad bez zbyto¢ného odkladu poskytnuta
dokumentéciu vrati.

Dna 27. 10. 2023 kontrolovany dorucil tradu v nadvdznosti na namietky navrhovatel’a, ktoré
mu boli doruc¢ené prostrednictvom IS EPVO dna 20. 10. 2023, dokument pod nazvom
,Predlozenie pisomného vyjadrenia k namietkam a kompletnej dokumentacie® z toho istého
dia (d’alej len ,,Vyjadrenie®). Zaroven kontrolovany Vv sulade s ustanovenim § 173 ods. 2
zékona o verejnom obstaravani spristupnil uradu aj elektronickii podobu dokumentacie v IS
EPVO, prostrednictvom ktorého sa verejného obstaravanie realizuje.

Urad konstatuje, e kontrolovanym doru¢eni dokumentaciu k predmetnej verejnej sutazi
V tomto reviznom konani povazuje za kompletni odo dna 27. 10. 2023.

Urad dina 16. 11. 2023 v predmetnom konani S ohladom na navrhovatelom namietané
skutocnosti, kedy bolo potrebné posudit’ otazky odborného charakteru, vydal rozhodnutie
0 preruseni konania ¢. 14999-6000/2023-OD-P, ktorym prerusil konanie podla § 173 ods. 8
zakona o verejnom obstaravani s cielom ziskat’ odborné stanovisko.

Po preruseni predmetného konania sa urad diia 29. 11. 2023 obratil na znalca XY, zapisaného
V Zozname znalcov vedené¢ho Ministerstvom spravodlivosti Slovenskej republike v odbore
100000 - Elektrotechnika, odvetviach: 100200 — Elektronika, 100400 — Riadiaca technika,
vypoctova technika (hardware) a 100900 — PocitaCové programy (software) pod evidencnym
Cislom xxxxXx (d’alej len ako ,,znalec*), so Ziadostou o spolupricu s uradom vo forme
vypracovania odborného stanoviska v konani o namietkach navrhovatel’a, v stvislosti s ktorou
znalec, v nadvéznosti na tomu predchadzajicu komunikaciu s uradom, uradu dna 13. 12. 2023
dorucil e-mail, v ktorom vzhl'adom na rozsah navrhovatelom namietanych skuto¢nosti proti
podmienkam uvedenym v inych dokumentoch potrebnych na vypracovanie ponuky urcil
predpokladany termin vyhotovenia odborného stanoviska na 12. 01. 2024, v kontexte ¢oho
stcasne poziadal aj o, cit.: ,,(...) predlZenie lehoty na vypracovanie odborného postidenia ku
konaniu ¢. 14999-6000/2023 k datumu 12.1.2024 z dévodu velkého rozsahu posudzovanych
skutocnosti (v odbornom posudeni je potrebné zodpovedat na celkovo 38 otazok). *

Urad predmetnej Ziadosti znalca vyhovel, o Gom bol vyrozumeny listom &. 14999-6000/2023-
OD-L3 zo dna 14. 12. 2023 (odoslany dna 15. 12. 2023), v ktorom urad uviedol, cit.: ,,Na
zdaklade Vasej Ziadosti a s prihliadnutim na zdkonné lehoty pre vydanie rozhodnutia v
predmetnom konani o preskumanie ukonov kontrolovaného na zaklade namietok, si Vs
dovol’'ujeme poZiadat’ o dorucenie odborného stanoviska najneskor do 12. 01. 2024, na
adresu uvedenii v zahlavi tohto listu. “ Uastnici konania boli o tejto skutoénosti vyrozumeni
tiradom informaciami o predizeni lehoty na dorugenie odborného stanoviska (listy zo dia
15. 12. 2023 s koncovym ¢islom L1 a L2).

Nakol’ko osloveny znalec suhlasil s vypracovanim odborného stanoviska v tejto veci v rozsahu
zodpovedania uradom nastolenych otazok, trad znalcovi diia 20. 12. 2023 po predchadzajicej
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31.

32.

33.

34.

35.

komunikacii tykajicej sa dotknutej problematiky, a najmé procesnych suvislosti spojenych
s terminom vypracovania stanoviska a odmenou za jeho vypracovanie, zaslal po vystaveni
objednavky Ziadost’ o odborné stanovisko ¢. 14999-6000/2023-OD-OS zo dia 20. 12. 2023
(dalej len ,,Ziadost o odborné stanovisko®).

Dna 15. 01. 2024 znalec dorugil uradu Vv listinnej podobe ,,O0dborné postadenie ¢. 45/2023 vo
veci: Postudenie a zodpovedanie odbornych otdzok tykajtcich sa Ciastkovej zakazky s nazvom
,»Obstaranie cloudovych sluzieb a pribuznych podpornych sluzieb* zadavanu v uzsej sutazi
vramci dynamického ndkupného systému na predmet nadlimitnej zadkazky ,,Centralny
dynamicky nakupny systém pre cloudové sluzby vladneho cloudu® vyhldsenej verejnym
obstaravatelom Ministerstvom investicii, regionalneho rozvoja a informatizacie SR, Pribinova
4195/25, 811 09 Bratislava, ICO: 50 349 287 zo diia 15. 01. 2024 (d’alej len ,,Odborné
stanovisko®).

Nésledne znalec eSte vzhl'adom na dodatocné otazky uradu vyplyvajice zo zaverov
Vv Odbornom stanovisku dorucil uradu dia 18. 01. 2024 , Doplnenie Odborného postdenia
¢. 45/2023 vo veci: Posudenie a zodpovedanie odbornych otazok tykajtcich sa Ciastkovej
zakazky sndzvom ,Obstaranie cloudovych sluZzieb a pribuznych podpornych sluzieb*
zadavanu v uzsej sutazi v ramci dynamického nakupného systému na predmet nadlimitnej
zakazky ,,Centralny dynamicky ndkupny systém pre cloudové sluzby vladneho cloudu®
vyhlasenej verejnym obstardvatelom Ministerstvom investicii, regiondlneho rozvoja
a informatizacie SR, Pribinova 4195/25, 811 09 Bratislava, ICO: 50 349 287 zo dia 16. 01.
2024 (d’alej len ,,Doplnenie Odborného stanoviska®).

Pisomné vyjadrenie kontrolovaného k namietkam navrhovatel’a

Kontrolovany v tivode svojho Vyjadrenia vzhladom na charakter namietok navrhovatel’a,
uvadza, ze Zamietnutim ziadosti o napravu zamietol v stilade s § 165 ods. 2 zakona o verejnom
obstaravani navrhovatel'ovu Ziadost’ o napravu podanua diia 05. 10. 2023 v lehote podla § 164
ods. 5 pism. c) tohto zakona.’

Kontrolovany d’alej vo Vyjadreni poukazuje aj na skutkové okolnosti tykajice sa lehot a ich
plynutia v tomto verejnom obstaravani, pricom zdoraznuje nasledujuce skutocnosti, a to
vyhlasenie dotknutej cCiastkovej zdkazky zaddvanej Vramci zriadeného dynamického
nakupného systému zaslanim Vyzvy diia 23. 08. 2023, zaslanie aktualizovanej verzie sut’aznych
podkladov vsetkym kvalifikovanym zdujemcom v dynamickom ndkupnom systéme a datum
uplynutia lehoty na predkladanie pontk v danej Ciastkovej zakazke stanoveny na 28. 09. 2023
0 09:00 hod.

Kontrolovany nésledne uvadza, Ze navrhovatel v ramci predmetnej Ciastkovej zdkazky dorucil
prostrednictvom IS EPVO dna 22. 09. 2023 ziadost” o vysvetlenie k opisu predmetu zakazky,
na ktort kontrolovany odpovedal dna 25. 09. 2023, pricom vSak, ¢o zdoraznil aj kontrolovany,
cit.: ,, (...) nemenil opis predmetu zdkazky a ani inu cast sutaznych podkladov v zadavani tejto
Ciastkovej zakazky.“, a teda vSetky dokumenty potrebné na vypracovanie ponuky boli
navrhovatel'ovi poskytnuté uz dita 07. 09. 2023, t. j. viac ako pitnast’ (15) dni pred uplynutim
lehoty na predkladanie pontk. V kontexte uveden¢ho preto kontrolovany konStatuje, ze

® Pozn. tiradu: Kontrolovany v tejto suvislosti poukazuje vo Vyjadreni na dikciu pravnych noriem v ustanoveniach
§ 164 ods. 1 pism. b) a § 164 ods. 5 pism. ¢) zdkona o verejnom obstaravani.
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37.

38.

39.

40.

v stulade s § 164 ods. 5 pism. ¢) zdkona o verejnom obstardvani mohla byt’ Ziadost’ o napravu
podana podl'a § 164 ods. 1 pism. b) tohto zakona podana najneskor Styri (4) pracovné dni pred
uplynutim lehoty na predkladanie ponuk, teda 21. 09. 2023, na zaklade ¢oho v dosledku toho,
ze podla jeho pravneho nazoru bola ziadost’ o napravu zo dia 05. 10. 2023 podana po lehote,
kontrolovany ziadost' o napravu v sulade s § 165 ods. 2 zikona o verejnom obstaravani
zamietol'°,

Na zéklade uvedeného preto kontrolovany, vzhl'adom na skuto¢nost, Ze sa jedna o namietky
podla § 170 ods. 3 pism. b) zdkona o verejnom obstaravani smerujice proti podmienkam
uvedenym v inych dokumentoch potrebnych na vypracovanie ponuky poskytnutych
kontrolovanym, ktorym predchédzala ziadost’ o népravu, ktort kontrolovany podl'a § 165 ods.
2 zakona o verejnom obstaravani zamietol v celom rozsahu, ked’Ze nebola doruc¢ena v lehote
podl'a § 164 ods. 5 tohto zédkona, navrhuje Uradu, aby cit.: ,,(...) v sulade s § 174 ods. 1 pism. j)
zdkona o verejnom obstardavani zastavil konanie o preskumanie ukonov kontrolovaného na
zaklade namietok.

Zaroven vsak kontrolovany alternativne pre pripad, ze by urad nevyhovel jeho navrhu na
zastavenie konania z vyssie uvedenych dovodov, ziada trad aby v takomto pripade namietky
navrhovatel'a v celom rozsahu zamietol, pricom Specifikuje aj dovody, pre ktoré¢ by mal urad
namietky navrhovatela postdit’ ako neopodstatnené. Tieto dovody podla kontrolovaného
v zmysle jeho Vyjadrenia spocivaju v skutocnosti, zZe cit.: ,, (...) uvedeny opis predmetu danej
Ciastkovej zakazky je vypracovany v sulade s § 42 ods. 1 ZVO, kedZe je jednoznacny, uplny
a nestranny. Pri definovani opisu predmetu zdakazky kontrolovany pouzil terminologiu, ktora je
V ramci prostredia informacnych technologii znama, standardne pouzivand a nebolo potrebné
Specifikovat opis predmetu zdkazky do podrobnej miery detailu, tak ako to pozaduje zaujemca
XX. Kontrolovany zdoraziuje, Ze rozsah informacii technického a popisného charakteru
uvedeny v opise predmetu zdakazky je dostatocny, pricom kontrolovany ho specifikoval do takej
urovne, aby nemohlo dojst’ k diskriminacii akéhokolvek potencidlneho technického rieSenia
alebo hospoddrskeho subjektu. DalSia Specifikicia detailov pozadovanych sluzieb by mohla
viest k znemozneniu participacie pre potencialnych uchdadzacov v danom verejnom
obstardvani, c¢o by bolo porusenim zakladnych principov verejného obstaravania.

Pravny ramec

Podl'a § 10 ods. 1 zdkona o verejnom obstaravani verejny obstaravatel a obstaravatel st
povinni pri zadavani zdkaziek, koncesii a pri stitazi navrhov postupovat’ podl'a tohto zakona.

Podl'a § 10 ods. 2 zdkona o verejnom obstaravani verejny obstaravatel’ a obstaravatel’ musia
dodrzat’ princip rovnakého zaobchadzania, princip nediskriminacie hospodarskych subjektov,
princip transparentnosti, princip proporcionality a princip hospodarnosti a efektivnosti.

Podl'a § 42 ods. 1 zékona o verejnom obstaravani sutazné podklady su pisomné, grafické alebo
iné podklady obsahujiuce podrobné vymedzenie predmetu zédkazky. V sitaznych podkladoch
verejny obstardvatel’ a obstaravatel’ uvedu vsetky okolnosti, ktoré¢ budu dolezité na plnenie
zmluvy a na vypracovanie ponuky. Opis predmetu zékazky moZze odkazovat’ aj na osobitny

10 Pozn. tradu: Kontrolovany vo Vyjadreni zarovet poukazal aj na to, e navrhovatel' v ndmietkach uvadza, cit.:
., (-..) tvrdenia tykajuce sa udajného nedostatocného opisu predmetu zdakazky podobne ako v Ziadosti o napravu,

ktoru verejny obstaravatel z vysSie uvedenych zakonnych dovodov zamietol.
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41.

42.

43.

44,

45.

postup alebo metodu vyroby alebo poskytovania pozadovanych tovarov, stavebnych prac alebo
sluzieb, ako aj na osobitny postup inej fazy ich zivotného cyklu, a to aj vtedy, ak tieto faktory
netvoria sucast’ ich hmotnej podstaty, musia vSak suvisiet s predmetom zakazky a byt
primerané jej hodnote a cielom. Predmet zdkazky musi verejny obstaravatel’ a obstaravatel’
opisat’ jednoznacne, uplne a nestranne na zaklade technickych poziadaviek podla prilohy ¢.
3. Technické poziadavky
a) zohladnia poziadavky dostupnosti pre osoby so zdravotnym postihnutim a rieSenia
vhodné pre vSetkych uzivatelov okrem nalezite odovodnenych pripadov; ak pravne
zavazné akty Eurdpskej unie ustanovuji zaviazné poziadavky dostupnosti pre osoby so
zdravotnym postihnutim alebo rieSenia vhodné pre vSetkych uzivatel'ov, v technickych
poziadavkach verejny obstaravatel' a obstaravatel’ uvedu odkaz na prislusné pravne
zaviazné akty Europskej unie,
b) musia byt uréené tak, aby bol zabezpefeny rovnaky pristup pre vsetkych uchadzacov
alebo zaujemcov a zabezpecend hospodarska stt’az.

Podla § 43 ods. 1 zdkona o verejnom obstardvani Verejny obstaravatel a obstaravatel
uverejnuju dokumenty potrebné na vypracovanie ponuky, nadvrhu a na preukazanie splnenia
podmienok ucasti, okrem dokumentov podla § 64 ods. 2, v profile a poskytuji k nim
bezodplatne neobmedzeny, uplny a priamy pristup prostrednictvom elektronickych
prostriedkov odo dila uverejnenia oznamenia o vyhlaseni verejného obstaravania, oznamenia
pouzitého ako vyzva na sitaz, oznamenia o vyhldseni sitaze navrhov alebo ozndmenia o
koncesii v europskom vestniku. V oznameni o vyhlaseni verejného obstaravania, v oznameni
pouzitom ako vyzva na sitaz, v oznameni o vyhlaseni sitaze navrhov a v oznameni o koncesii
verejny obstardvatel' a obstardvatel uvedu internetovl adresu, na ktorej si dokumenty a
informéacie podla prvej vety pristupné.

Podl'a § 48 zakona o verejnom obstaravani verejny obstaravatel’ a obstaravatel’ bezodkladne
poskytnu vysvetlenie informacii potrebnych na vypracovanie ponuky, ndvrhu a na preukazanie
splnenia podmienok ucasti vSetkym zaujemcom, ktori st im znami, najneskor vSak Sest’ dni
pred uplynutim lehoty na predkladanie ponuk alebo lehoty na predlozenie dokladov
preukazujucich splnenie podmienok tcasti za predpokladu, Ze o vysvetlenie zaujemca poziada
dostato¢ne vopred; ak sa pouzije zrychleny postup z dovodu naliehavej udalosti, je tato lehota
Styri dni.

Podl'a § 60 ods. 7 zdkona o verejnom obstaravani zaujemcu, ktory splnil podmienky ucasti,
verejny obstaravatel alebo obstaravatel bezodkladne zaradi do dynamického nakupného
systému.

Podl'a § 60 ods. 8 zakona o verejnom obstaravani verejny obstaravatel’ alebo obstaravatel
bezodkladne informuje zdujemcu o zaradeni alebo nezaradeni do dynamického nakupného
systému. Informécia o nezaradeni do dynamického ndkupného systému obsahuje najma
identifikdciu dynamického nakupného systému, dovody nezaradenia zdujemcu, moznost’
opakovane podat’ Ziadost’ o i€ast” a lehotu, v ktorej moZe byt dorucend namietka.

Podla § 61 ods. 3 zdkona o verejnom obstaravani verejny obstaravatel’ alebo obstaravatel pri
zadavani zakazky poSle vyzvu na predkladanie ponuk sucasne vSetkym zaujemcom zaradenym
do dynamického ndkupného systému alebo vSetkym zdujemcom zaradenym do urcite]
kategorie zodpovedajucej zadavanej zakazke, ak bol dynamicky nakupny systém rozdeleny do
kategorii.
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46.

47.

48.

49.

50.

ol.

52.

Podl'a § 164 ods. 1 pism. b) zdkona o verejnom obstaravani uchadzac, zaujemca, ucastnik alebo
osoba, ktorej prava alebo pradvom chranené zaujmy boli alebo mohli byt dotknuté postupom
verejného obstaravatela, obstaravatel'a alebo osoby podla § 8, moze podat’ Ziadost’ o napravu
proti podmienkam uvedenym v inych dokumentoch potrebnych na vypracovanie ziadosti o
ucast’, ponuky alebo navrhu poskytnutych verejnym obstaravatel'om, obstaravatel'om alebo
osobou podrl'a § 8.

Podl'a § 164 ods. 5 pism. c¢) zdkona o verejnom obstaravani ak v odseku 6 nie je ustanovené
inak, ziadost’ o napravu proti podmienkam uvedenym v dokumentoch podl'a odseku 1 pism. b)
v postupe zaddvania nadlimitnej zakazky, nadlimitnej koncesie alebo v sutazi ndvrhov musi
byt’ dorucena najneskor Styri pracovné dni pred uplynutim lehoty na predkladanie ponuk alebo
navrhov za predpokladu, ze tieto dokumenty neboli poskytnuté neskdr nez 15 dni pred
uplynutim lehoty na predkladanie ponuk alebo navrhov; ak boli poskytnuté neskor, musi byt’
ziadost’ o napravu proti podmienkam v nich uvedenym dorucena najneskor do desiatich dni
odo dna poskytnutia tychto dokumentov.

Podla § 170 ods. 2 zakona o verejnom obstaravani podaniu namietok musi predchadzat
dorucenie ziadosti o napravu kontrolovanému. Téato povinnost’ sa nevztahuje na podanie
namietok podla odseku 3 pism. c) az g) a na podanie namietok orgdnom S$tatnej spravy podla
odseku 1 pism. e).

Podla § 170 ods. 5 pism. d) zdkona o verejnom obstaravani nadmietky dorucené uradu a
kontrolovanému musia obsahovat’ oznacenie skuto€nosti, proti ktorym namietky podl'a odseku
3 smeruju, pricom ak podaniu nadmietok musi predchddzat dorucenie ziadosti o napravu,
namietky nemo6Zzu ist’ nad ramec obsahu ziadosti o napravu.

Podl'a § 174 ods. 1 pism. j) zakona o verejnom obstaravani trad zastavi rozhodnutim konanie
o preskiimanie konov kontrolovaného, ak Ziadost’ o napravu nebola doruc¢ena kontrolovanému
v lehote podl'a § 164 ods. 5 alebo ods. 6 alebo ak doplnena Ziadost’ o napravu nebola dorucena
kontrolovanému v lehote podla § 165 ods. 1, ak ide 0 namietky podl'a § 170 ods. 3 pism. a) a b).

Podl'a § 175 ods. 3 zékona o verejnom obstaravani ak urad v konani o preskimanie tikonov
kontrolovaného na zdklade namietok nezisti poruSenie tohto zdkona, na ktoré poukazuje
navrhovatel v podanych némietkach a ktoré¢ by mohlo ovplyvnit' vysledok verejného
obstardvania, ndmietky zamietne.

Pravne posudenie namietok navrhovatel’a

Urad preskiimal postup kontrolovaného v predmetnom verejnom obstaravani na zéklade
a v rozsahu ndmietok navrhovatel’a a po zhodnoteni vSetkych relevantnych podkladov, najma
dokumentécie predlozenej kontrolovanym, Vyjadrenia kontrolovaného a navrhovatel'om
namietanych skuto¢nosti, konstatuje nasledovné:

V zavislosti od predmetu zékazky, typu kontrolovaného a predpokladanej hodnoty zriadeného
dynamického nakupného systému V celkovej vySke 30284 786,66 EUR bez DPH
(kontrolovany pre ciastkovi zakazku pod nazvom ,,Obstaranie cloudovych sluzieb
a pribuznych podpornych sluzieb® stanovil maximéalnu hranicu pre ponuky v sume
20 730 346,43 EUR bez DPH), ide o nadlimitnu zakazku na poskytnutie sluzieb. Zakazka sa
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53.

54.

nedeli na ¢asti. Zakazka ma byt financovana z fondov Eurdpskej tinie'!. Verejné obstardvanie
je realizované prostrednictvom IS EPVO. Kontrolovany podklady potrebné pre vypracovanie
ponuky vratane priloh dorucil dna 23. 08. 2023 vSetkym kvalifikovanym zaujemcom
k momentu vyhlasenia Ciastkovej zakazky prostrednictvom IS EPVO. V lehote na predkladanie
ponuk v zmysle jej aktualizacii, t. j. do 28. 09. 2023 do 09:00 hod., boli kontrolovanému
predlozené tri (3) ponuky (navrhovatel ponuku nepredlozil). V ¢ase vydania tohto
rozhodnutia sa postup zadavania predmetnej zakazky nachadza vo faze vyhodnocovania
predloZenych ponuk.

Urad predtym ako pristapi k pravnemu postdeniu namietok navrhovatela povazuje za
potrebné, aj so zretelom na argumentaciu ucastnikov konania, v prvom rade poukazat’ na
jednotlivé skutkové okolnosti predchadzajuce podaniu Ziadosti o napravu, anasledne aj
namietok navrhovatelom, ato vich c¢asovej naslednosti. Prvou podstatnou skutkovou
okolnostou je zpohladu uradu pre ucely tohto revizneho konania doruCenie Vyzvy
dita 23. 08. 2023 vratane priloh!? prostrednictvom IS EPVO vietkym zaujemcom zaradenym
do dynamického nakupného systému. Nasledne kontrolovany v priebehu plynutia lehoty na
predkladanie ponuk?3, pristapil k tymto opravam, resp. aktualizaciam podkladov potrebnych na
vypracovanie ponuky, a to konkrétne:

- dna 25. 08. 2023 kontrolovany kvalifikovanych zaujemcom prostrednictvom IS EPVO
dorucil opraven (aktualizovanu) verziu Prilohy ¢. 6 ,,Polozkovity resp. detailny
rozpocet eSKa-cloud-privatna-Cast-vypocet-ceny.xlsx“ Vyzvy,

- dna 07. 09. 2023 kontrolovany kvalifikovanym z&ujemcom prostrednictvom IS EPVO
dorucil opravenu (aktualizovani) verziu Vyzvy (vo vztahu k opisu predmetu zdkazky
a lehote na predkladanie pontk) a Prilohy €. 3 ,,Navrh Zmluvy o poskytnuti cloudovych
sluzieb v privatnom datovom centre®.

Kontrolovany v ramci aktualizovanej verzie Vyzvy zo diia 07. 09. 2023 v ramci bodu 8. ,,Opis
predmetu zakazky* uviedol, cit.:

,, Predmetom zdakazky je dodavka cloudovej sluzby poskytovanej formou "Cloud as a Service",
ktora bude umiestnena v datovom centre objedndvatela na vuzemi Slovenskej republiky ako
centralna cloud sluzba privatneho cloudu. Cloudova sluzba ma pozostavat z jedného regionu
a troch Fault domén. Exkluzivnym zdakaznikom tejto sluzby bude Ministerstvo investicii,
regionalneho rozvoja a informatizacie SR (dalej len MIRRI). Cloudova sluzba
pozostava/realizuje sa prostrednictvom ciastkovych cloudovych sluzieb, ktorych minimalny
rozsah je definovany v nizsie v texte, ako aj v prilohe ¢. 6 vyzvy na predkladanie poniik.

Cloudova sluzba bude zabezpecovat vyvoj, testovanie a prevadzku IT projektov podporenych z
planu obnovy a inych zdrojov. Tato cloudova sluzba bude sluzit ako rozsirenie viddneho cloudu
na hybridnu formu.

11 pozn. tradu: Ciastkové zakazky zadavané v ramci dynamického nakupného systému budu financované z Planu
obnovy a odolnosti, fondov Eurdpskej tnie a Statneho rozpoctu.
12 Pozn. aradu: Na margo uvedeného urad uvadza, Ze kontrolovany pri doru¢eni Vyzvy dita 23. 08. 2023 opomenul
ako povinnu prilohu prilozit' aj Prilohu ¢. 3 ,,Navrh Zmluvy o poskytovani cloudovych sluzieb v privatnom
datovom centre®, ktort nasledne dorucil dna 25. 08. 2023 prostrednictvom IS EPVO vsetkym dotknutym
zaujemcom.
13 Pozn. tiradu: P6vodna lehota na predkladanie ponuk bola kontrolovanym vo Vyzve zo diia 23. 08. 2023
stanovena na 15. 09. 2023 do 09:00 hod., ktort viak kontrolovany nasledne opakovane predizil, a to najprv do
20. 09. 2023 do 10: 00 hod., a potom este nasledne az do 28. 09. 2023 do 09: 00 hod.
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Cloudové sluzby umoznia pristup organom riadenia (dalej len “OR”), ktoré budu schopné
efektivne vyuzit' cloudové sluzby pre svoje Specifické potreby a poziadavky v dynamickom
prostredi. Cloudové sluzby podporuju Skalovatelnost’ a vysoku dostupnost.

Cloudové sluzby budu poskytované ako centralizované riesenie privatneho cloudu, ktory
zabezpeci vyvoj, testovanie a prevadzku IT projektov podporenych z planu obnovy a inych
zdrojov.

Cloudova sluzba musi umoznit prevadzku bez pripojenia na internet po dobu minimdalne 30 dni
a poskytovat plnu funkcionalitu ovladanu prostrednictvom webového portalu. Cloudové sluzby
musia byt' v identickej podobe dostupné vo verejnom cloude, aspon v troch roznych krajinach
v ramci EU.

Cloudova sluzba ma umoznovat spravu minimalne dvoch lokalit a ich prepojitelnost’ bez
potreby uprav, vratane plnej obsluhy lokalit pre obnovu po havarii (dalej len “DR”) s
moznostou vyuzitia synchronnej a asynchronnej replikacie, prostrednictvom centralneho
webového portdalu. Webovy portal (SelfService portdl) ma poskytovat' zdkladné funkcie pre
vizualizaciu dashbordov v pouzivatelskom aj administratorskom rozhrani s cielom zlepsit
navigaciu a zhromazdovanie potrebnych informacii. Celkovo b webovy portal md
Zabezpecovat dolezité funkcie vizualizdacie dashbordov pre pouzivatelov aj administratorov, ¢o
md viest' k lepSej navigdcii a ziskavaniu potrebnych informacii tykajucich sa napriklad sietovej
infrastruktury a metrik vytazenia compute atd.. Pre administratorov ma byt webovy portal
plnohodnotnym nastrojom na spravu prostredia.

Cloudova sluzba musi umoziovat fyzické pripojenie do internych sieti OR, a to pripojenim do
sieti GovNet a internet. GovNet uzol nie je predmetom zdkazky. Informdacie potrebné pre
pripojenie  ku sieti GovNet su dostupné na adrese https://www.nases.gov.sk/wp-
content/uploads/2023/06/Poziadavky na_uzol.pdf. GovNet uzol sa pripoji rychlostou max.
10Gbps a pre uzol bude vycleneny suvisly adresny rozsah z GovNet privatnych IP adries napr.
100.x.x.0/20.

Cloudova sluzba musi podporovat’ multi-tenant s logickym oddelenim prostredia OR, ktoré
bude schopné podporovat funkciu, ktora umozni OR vytvorit viastné logické clenenie pre svoje
podriadené organizdcie v ich prostredi. Prepojenie v ramci multi-tenant bude komunikovat cez
vautornu a rychlu siet rieSenia (backbone) a nesmie vyjst von do internetu.

Cloudova sluzba musi umoznovat definovanie a vynucovanie politik a auditov pre multi-tenant
rieSenie, ktoré pomozu zabezpecit spravne riadenie a kontrolu. Tymto sa zabezpeci efektivna
governance a kontrola nad celym riesenim.

Cloudova sluzba musi zabezpecit vysoku uroven bezpecnosti vratane sietovej bezpecnosti a
riadenia pristupov. Cielom je chranit data a aplikacie pred roznymi bezpecnostnymi hrozbami
a utokmi. RieSenie ma poskytovat aj zakladné bezpecnostné funkcie, ako je autentifikacia, ktord
overuje identitu pouzivatelov a sluzieb, autorizacia, ktora stanovuje opravnenia a pristupové
prava, a Sifrovanie dat privatnymi klicmi OR, co minimalizuje riziko uniku citlivych informacii
alebo ich narusenia pri prenose a uloZeni.

Cloudova sluzba musi umoziiovat' efektivne riadit' naklady pomocou odporucani a prognoz,
ktoré pomahaju docielit’ lepsie ceny. To znamend, Ze musi obsahovat’ prehladny dashboard,
ktory umoznuje sledovat a predikovat naklady na zdroje beziace v cloudovom prostredi. Okrem
toho ma byt mozné pridelit rozpocty a stanovit soft limit hranice, na ktoré systém automaticky
upozorni pri ich prekroceni. Toto vsetko prispeje k efektivnejsiemu riadeniu nakladov a k
lepSiemu hospodareniu s financnymi prostriedkami.
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Cloudova sluzba musi umoznovat skalovanie automaticky v uréenom rozsahu.

Cloudova sluzba musi podporovat operacné systemy Windows, RHEL, Suse, CentOS a Ubuntu,
a zaroven musi umoznit pouZitie vlastného image a licencii operacného systému pouzivatelmi.

Cloudova sluzba musi umoziovat’ pouzivanie procesorov od spolocnosti AMD a Intel a musi
byt schopna podporit pouzitie oboch procesorov sucasne v rieSeni. Zaroven najvyssia hodnota
over-provisioning hodnoty nesmie presiahnut’ 1:4.

Cloudova sluzba musi umozinovat’ spravu zaloh, kde kazdy tenant ma moznost samostatne
spravovat svoje zalohy (nastavenie retencnych politik, ad-hoc zalohy, archivne zalohy, obnova
dat a ine) prostrednictvom webového portalu. Z nasich skusenosti najcastejsie vyuzivane
retencné politiky su, operacného systéemu (OS) 15 dni, pre databdazy (DB) 35 dni a pre
databazové logy (DB logy) 15 dni. Pre archivované data je 1 rok az 3/5 rokov. Samotne objemy
su v prilohe ¢. 6 riadok 48 a 49.

Cloudova sluzba poskytuje moznost prevadzkovania v multi-cloud prostredi (v spolupraci s
lokdlnymi rieseniami, VMware, hybridné cloudové riesenia, ...)

Cloudova sluzba poskytuje moznost zdielania virtualnych zdrojov medzi viacerymi cloudovymi
rieSeniami v multi-cloud prostredi pripadne v redlnom verejnom cloude, zaroven umoznuje
centralnu spravu takéhoto riesenia.

Cloudova sluzba musi umoznovat, aby tenant vedel presuval pracovné zatazenie z rieSenia do
verejného cloudu, ktoré nie su sucastou tejto objednavky.

Cloudova sluzba musi byt tiez prepojena s verejnym cloudom a poskytne minimdlne rovnaké
technologie ako su uvedené v tabulke v pozadovanom Sizingu.

Cloudova sluzba musi umoziiovat vytvorenie softvérovo definovaného datového centra
(SDDC), ktoré bude jej sucastou a bude komunikovat prostrednictvom vnutornej a rychlej
siete (backbone) zaroven musi byt zabezpecené, aby SDDC nepouzivalo internetové pripojenie
a vSetka komunikdcia prebiehala cez internu siet rieSenia.

Cloudova sluzba musi byt flexibilna a skalovatelnd, to znamenad, Ze verejny obstaravatel moze
lahko menit a prisposobovat rieSenie podla potreby, bez toho aby musel riesit zlozZité a
financne narocné zmeny infrastruktury.

Tymto pozadujeme, aby cloudova sluzba disponovala SLA (Service Level Agreement) na
minimalne 99,9%. Konkrétne to znamend, Ze mad byt k dispozicii takmer nepretrzite, so
zanedbatelnym mnozstvom casu nedostupnosti v priebehu jedného roka.

Poskytovatel sa zavizuje, ze cloudova sluzba bude zabezpecend monitorovanim kazdej aktivity,
ktora sa tyka pristupu do datového centra a miestnosti. Kazda intervencia v ramci podpory,
ktord zah¥na vzdialeny pristup dodavatela do rieSenia, bude monitorovana a pristupy budu
zaznamenane.

Cloudova sluzba bude zabezpecovand dodavatelom, ktory sa zavizuje k poskytovaniu
komplexnej podpory pre obnovu a doplianie hardvéru, ako aj k poskytovaniu L1, L2 a L3
podpory na zabezpecenie manazovatelnosti, dostupnosti a vykonnosti riesenia. S cielom
zabezpecit spolahlivost a neustdalu prevadzku riesenia, bude doddvatel neustdle monitorovat
vykonnost' a funkcnost hardvéru a prijimat’ preventivne opatrenia, aby sa minimalizovali
pripadné vypadky alebo poruchy. Okrem toho dodavatel’ zabezpeci, Ze jeho podpora bude k
dispozicii v pripade akejkolvek potreby, aby sa uistil, Ze rieSenie bude vidy dostupné a plne
funkcné.
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Poskytovatel’ sa zavizuje pri vzniku potreby narazovo zvdcsit' kapacity, zabezpecit' rovnaku
dostupnost cloudovej sluzby tzn. minimalna uroven SLA je 99,9 %.

Poskytovatel sa zavizuje, Ze zabepeci aby cloudové sluzby boli aktudlne v sulade so zoznamom
cloudovych sluzieb, ktory bude tvorit prilohu zmluvy a zabezpeci ich dostupnost po dobu 60
kalendarnych mesiacov. V pripade vymeny hardvéru dodavatel bude mat’ plnu zodpovednost
za vSetky ukony suvisiace s vymenou, aby sa minimalizoval pripadny vypadok sluZieb, a
objednavatel nebude musiet' zasahovat ani logisticky zabezpecovat' vymenu.

Poskytovatel’ sa zavizuje, ze v pripade ukoncenia spoluprdace bude zabezpecovat sucinnost pri
exit stratégii minimalne po dobu 1 roka po doruceni ukoncenia spoluprdce. Konkrétne
poziadavky pri exit stratégii su upravené v zmluve.

CV ramci tejto vyzvy na predlozenie ponuky a jej technickej Specifikacie v prilohe ¢. 6, verejny
obstaravatel definoval cloudové sluzby s odkazom na ich obchodné nazvy.

Uvedené suvisi so skutocnostou, zZe verejny obstaravatel v zaujme spravmnej Specifikacie
predmetu zdkazky uskutocnil dokladny prieskum a skumal, aké cloudové sluzby uz aktivne
vyuzivaju rozne OR. Vysledky tohto prieskumu potvrdzuju, Ze OR v sucasnosti uz v plnom
nasadeni vyuzivaju prave tieto urcené cloudové sluzby.

Verejny obstaravatel postupuje v sulade s § 42 ods. 3 ZVO, nakolko vzhladom na charakter
pozadovanych plneni nie je technicky mozné tieto opisat sposobom detailného rozpisania
vSetkych vykonnostnych, funkcnych a technickych poZiadaviek, a teda nie je mozné predmet
zakazky opisat dostatocne presne a zrozumitelne.

Verejny obstardavatel’ umoznuje, aby uchddzaci predloZili vo svojich ponukdch ekvivalentné
rieSenie. Za (funkcny) ekvivalent sa v takomto pripade povazuje také riesenie, ktoré spliia
uzitkové, prevadzkové a funkcné charakteristiky, ktoré su nevyhnutné na zabezpecenie ucelu,
na ktoré je obstaravany predmet zakazky urceny.

Cloud sluzba musi umoznovat nasadenie v rozsahu nasledovnych ciastkovych cloudovych
sluzieb: :
o Virtudlne stroje (VM) pre operacné systéemy Windows a LinuX
VMware softvérové-definované datové centrum (SDDC)
Kontajnery - containerd
Registry pre kontajnery, vratane skenovania zranitelnosti
Orchestration pomocou Kubernetes alebo OpenShift
Serverless Computing
DevOps nastroje, vratane Git repozitara, Pipelines a Infrastructure-as-Code (1aC)
pomocou Terraform
Sluzby pre spravu adresdrov
Databazoveé riesSenia vratane MySQL, PostgreSQL, Microsoft SOL, Oracle a Redis
Vyhladavanie pomocou SOLR alebo Elasticsearch
Monitorovanie s moznostou vytvarania upozorneni, sledovania udalosti a logov
Analytika a dashboard pre fakturaciu
Bezpecnostné riesenia zahrnujuce spravu klucov (HSM), Sifrovanie dat a pravidla
ochrany dat
o Sietové sluzby vratane firewallu, WAF, brany aplikacii, IPS, proxy, VPN, Load
Balancer, DNS a jump serverov
o Ukladanie dat - subory, bloky, objekty a archiv
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e Zalohovanie suborov, databaz a archivov

e Dostupné typy diskov - HDD, SSD a NVME

o Messaging rieSenia, vratane Apache Kafka, RabbitMQ a JMS
e SIEM (Security Information and Event Management)

o Samoobsluzny cloudovy portal

e Nastroje pre konfigurdaciu a nasadenie, ako napriklad Ansible.

Na zdklade uzatvorenej Zmluvy o poskytnuti cloudovych sluzieb v privatnom datovom centre
budu poskytnuté cloudové sluzby uctované formou cloud kreditov, ktoré budu platné po dobu
5 rokov od spristupnenia uspesnym uchadzacom (poskytovatelom). V suvislosti s moznostou
uplatnenia opcie na nasledujuce obdobie dvoch rokov (2) bude mozné doplnenie rozsahu
kreditov podla Prilohy ¢. 6. Cloud kredity su predplatenou virtualnou menou, ktoru pouzivatel
moze vyuzit na uhradu spotreby cloudovych sluZieb od poskytovatela cloudu. Celkova hodnota
kreditov je urcend na zdklade vysledku uvedeného v Prilohe ¢. 6, kde postupne narastd v
Jjednotlivych rokoch.

Tato hodnota kreditov zohladnuje predpokladany rast potrieb v nasledujucich rokoch a
zabezpecuje spolahlivé pokrytie poziadaviek na cloudové sluzby.

Uchadzaci su vyzvani k naceneniu cloudovych sluzieb, ktoré su definované v Prilohe ¢. 6. Tato
priloha obsahuje Excel subor s pozadovanym objemom cloudovych sluzieb v jednotlivych
rokoch, a to na zdklade vysledkov opytanych OR. Uchddzac vyplni jednotkové ceny pre
Jjednotlivé cloudové sluzby.

V suvislosti s pripravou necenenia cloudovych sluzieb zaujemca do ponuky nezahrna naklady
za prendjom a prevadzku datového centra, ani naklady spojené s elektrickou energiou a
sietami. Elektricka energia a sietova infrastruktura budu zabezpecené verejnym
obstaravatelom ako sucast poskytovania sluzieb datového centra. Datove centrum, ktoré je
poskytované verejnym obstardvatelom, splia Standardy Tier 3 nachddzajiiceho sa na vizemi
Bratislavského kraja, Nitrianskeho kraja alebo Trnavského kraja. Zdaujemca teda nemusi
zahrinovat tieto naklady do svojej ponuky, pretoze su zabezpecené verejnym obstaravatelom

Uchadzacom sa nepovoluje predloZit variantné riesenie vo vztahu k poZadovanému predmetu
zdkazky. Ak sucastou ponuky bude aj variantné riesenie, variantné rieSenie nebude zaradené
do vyhodnocovania ponuk a bude sa nan hladiet, akoby nebolo predlozZené.

Ekvivalenty sa nepovazujii za variantné rieSenie.

Ak je v opise predmetu zakazky uvedeny pojem ,, ekvivalent “ alebo sa v opise predmetu zakazky
nachadza odvolavka, resp. odkaz na konkrétneho vyrobcu, vyrobny postup, obchodné
oznacenie, patent, typ, oblast alebo miesto povodu alebo vyroby, verejny obstaravatel
umoznuje uchadzacom ponuknut aj ekvivalent k pozadovanému predmetu zakazky, pricom za
(funkcny) ekvivalent sa v takomto pripade povazuje také riesenie/zariadenie, ktoré spliia
uzitkoveé, prevadzkové a funkcné charakteristiky, ktoré su nevyhnutné na zabezpecenie ucelu,
na ktoré je obstaravany predmet zakazky urceny.

To znamena, ze akékolvek ponukané plnenie, ktoré je schopné naplnit minimdalne rovnaky ucel
a funkcnost’ ako pozadovany predmet zakazky a zdroven splna vsetky nevyhnutné kritéria a
poziadavky, bude posudzovany rovnako ako pévodny predmet zakazky.

V takomto pripade je na uchadzacovi, aby preukazal, Ze jeho navrhnuté rieSenie je ekvivalentné

k pozadovanému predmetu zakazky.
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56.

57.

Uchadzac musi poskytnut vsetky dokazy a informacie, ktoré potvrdzuju, Ze jeho navrhované
rieSenie/zariadenie splna izitkové, previdzkové a funkcné charakteristiky, ktoré sii nevyhnutné
na zabezpecenie ucelu, pre ktory je obstardavany predmet zdakazky urceny. Tieto dokazy mozu
zahrnat technické specifikdcie, certifikaty, referencie z predchadzajucich realizacii, testovacie
vysledky alebo iné relevantné podklady.

Verejny obstaravatel’ vyhodnoti predlozené dokazy o ekvivalentnosti a posudi, ¢i navrhnuté
rieSenie skutocne splnuje poziadavky a normy stanovené pre dany predmet zakazky.

Predlozenim ponuky uchadzac vyjadruje suhlas s Obchodnymi podmienkami spolocnosti
poskytujiicej pozZadované cloudové sluzby uctované formou cloudovych kreditov (alebo
ekvivalent). “

Navrhovatel' nasledne vzhl'adom na informacie poskytnuté kontrolovanym v podkladoch
potrebnych na vypracovanie ponuky dorucil vdnoch 21. 09. 2023 a?22. 09. 2023
kontrolovanému v sulade s ustanovenim § 48 zikona o verejnom obstardvani ziadost
0 vysvetlenie informacii potrebnych na vypracovanie ponuky, v ktorych ako podotkol aj v
,,Ziadosti o napravu podla § 164 ods. 1 pism. b) zakona ¢. 343/2015 Z. z.* (d’alej len ,,Ziadost’
0 napravu‘) niekol’kokrat uviedol, ze cit.: ,, (...) poZiadavky na predmet zakazky nie su v ramci
sutaznych podkladov dostatocne zadefinované a tym padom uchdadzac nemd k dispozicii
potrebné informdcie na podanie adekvitnej ponuky.” Kontrolovany odpovede na
navrhovatel'ove Ziadosti o vysvetlenie zverejnil dia 25. 09. 2023, v nadviznosti na &o
navrhovatel’ dita 05. 10. 2023 doruéil kontrolovanému prostrednictvom IS EPVO Ziadost
0 napravu, ktora kontrolovany na zaklade Zamietnutia ziadosti o napravu podla § 165 ods. 2
zakona o verejnom obstaravani zamietol, nakol'ko mal za to, ze nebola podané v sulade s § 164
ods. 5 pism. ¢) tohto zdkona, teda najneskor Styri (4) pracovné dni pred uplynutim lehoty na
predkladanie ponuk, ked’Ze vSetky podklady potrebné na vypracovanie ponuky boli poskytnuté
uz dna 07. 09. 2023, t. j. viac ako pétnast’ (15) dni pred uplynutim lehoty na predkladanie
ponuk dna 28. 09. 2023 0 09:00 hod.

Urad zohl'adiujiic jednak obsahové znenie namietok navrhovatela (vid’ body 9 az 21 tohto
rozhodnutia), ako aj dvojinStancnost’ revizneho konania, povaZzuje za vhodné a potrebné
aktudlne poukazat’ na jednotlivé body Ziadosti o napravu, ktoré st determinujiicim faktorom
pre rozsah nasledne namietanych skuto€nosti v namietkach, ked’ze v sulade s § 170 ods. 5 pism.
d) zdkona o verejnom obstardvani, ak podaniu namietok predchddza dorucenie Ziadosti o
napravu, ndmietky nemozu ist’ nad rdmec obsahu Ziadosti o napravu.

I.  Absencia Specifikacie pojmu a ucelu poZiadavky pod nazvom ,,Network Traffic
V ramci predmetného bodu Ziadosti o napravu navrhovatel’ vzhladom na znenie jeho Ziadosti

0 vysvetlenie zo dna 22. 09. 2023 v zneni, cit.: ,, Verejny obstaravatel’ v prilohe ¢. 6 -
Polozkovity rozpocet definuje poziadavku na , Network Network Traffic egress do 100GB

14 Pozn. uradu: Urad pre tplnost’ informacii uvadza, 7e kontrolovanému v ¢asovom rozhrani medzi doruGenim
aktualizovanej verzie podkladov potrebnych na vypracovanie ponuky diia 07. 09. 2023 a ziadost'ami navrhovatel’a
o0 vysvetlenie z 21. a 22. 09. 2023 bolo doruéenych jedenast’ (11) Ziadosti o vysvetlenie informacii potrebnych na
predlozenie ponuky. Zaroven eSte urad na margo datumu ,25. 09. 2023 ako dna poskytnutia (zverejnenia)
vysvetlenia, povaZzuje z dovodu, aby predisiel nezrovnalostiam uviest, ze vo vztahu k dokumentu, v ktorom je
obsiahnuté dané vysvetlenie, je sice na profile zdkazky na stranke Gradu ako datum poslednej Upravy uvedeny deni
27. 09. 2023, ale kontrolovany na navrhovatelom podané Ziadosti o vysvetlenie poskytol odpovede uz dna
25.09. 2023 (por. ¢. 19 a 20).
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58.

59.

Pocet GB*. Tento terminus technikus nikde definovany a nie je jasné, co si pod tym verejny
obstardavatel predstavuje. Ziadame tiez o vysvetlenie, preco je tato sluzba v katalogu, ale jej
vuzitie je za 7 rokov rovne 0. Co od tejto poziadavky verejny obstaravatel ocakdva? Aké s
technické poziadavky? Ide o GB ale Gbps? Bez jasného vysvetlenia nie je mozné tuto sluzbu
necenit, spravne implementovat' a prevadzkovat.*, aodpoved kontrolovaného zo dia
25. 09. 2023 (por. &. 20, otazka ¢. 15), v ktorej vo vzt'ahu k poziadavke definovanej v Prilohe
¢. 6 Vyzvy pod ndzvom ,,Network Traffic* s popisom sluzby: ,.egress do 100 GB“** uviedol,

cit.: ,, Ano, ospravedliiujeme sa za nepresnost vyrazu Gbps. Popis predmetu zdkazky pracuje s
predpokladom, Ze sietovy tok medzi cloudovymi sluzbami v privatnej casti viadneho cloudu by
nemal prekrocit 100 Gbps. Povazujeme tuto informaciu za relevantnu pre uchdadzaca, najmd v
pripade, Ze peering bude spoplatneny.“ namieta nedostatocnost’ a zmétocnost’ (s vynimkou
zameny GB za Gbps) kontrolovanym poskytnutych informacii potrebnych k vypracovaniu
ponuky, ked’ze nim polozené otazky ostali nevysvetlené, ato aj Sohl'adom na absenciu
zoznamu terminov a skratiek, resp. odbornych terminov v tomto verejnom obstaravani,
v dosledku c¢oho nevedel adekvatne zareagovat a predlozit ponuku v tomto verejnom
obstardvani.

V suvislosti s uvedenym zaroven navrhovatel’ v ziadosti o ndpravu, vzhladom na to, Ze
nedostal odpoved” akym spdsobom ma nacenit’ dant polozku v ponuke, opatovne zdoraznil aj
to, Ze sluzba pod nazvom ,,Network Traffic* v Prilohe ¢. 6 Vyzvy ma uvedent nulova spotrebu
jednotiek za obdobie siedmich (7) rokov, ¢o podl'a neho vedie k tomu, ze cit.: ,,(...) tato
poziadavka je diskriminacnd, mdtuca a chybne zadefinovand Vramci verejného
obstardvania.

Il. Absencia Specifikacie terminov tykajucich sa opisu predmetu zakazky a technickych
parametrov suvisiacich s obstaravanymi cloudovymi sluzbami

V ramci predmetného namietaného bodu navrhovatel' zohladnujuc znenie jeho Zziadosti o
vysvetlenie zo dna 22. 09. 2023 (por. €. 20, otazka €. 17), v ktorej vo vztahu k poziadavke v
zneni, cit.: ,, Cloudova sluzba poskytuje moznost zdielania virtudlnych zdrojov medzi viacerymi
cloudovymi rieSeniami v multi-cloud prostredi pripadne v realnom verejnom cloude, zaroven
umoznuje centrdalnu spravu takéhoto riesenia.* Specifikovanej v bode 8. ,,Opis predmetu
zékazky* Vyzvy Ziadal z dovodu jej nejednoznacnosti kontrolovaného o vysvetlenie, cit.: ,, (...)
definovaného multi cloudového prostredia. Akym sposobom pozZadujete integrdciu a na aké
public cloudove sluzby? Maju byt tieto integrdcie dostupné od dna 1 alebo sa to bude definovat
neskor? Kto bude znasat’ ndklady na prepojenia medzi privatnym/ lokalnym cloudom a public
cloudom?* namieta s ohl'adom na spravne nacenenie predmetu zakazky nedostatocnost’
a zmitoc¢nost’ vysvetlenia informacii kontrolovaného, v ktorom uviedol, cit.: ,, Vlddny cloud ma
byt hybridnym rieSenim, ktoré pozostava z privatnej a verejnej casti vliadneho cloudu. To
znamend, ze OR budu mat moznost' vytvorit si viastné prostredie, ktoré budu moct vyuzivat aj
v ramci verejnej casti vladneho cloudu, a to pomocou webového portalu. Je vsak dolezité
poznamenat, ze predmetné linky do verejnych cloudov a verejnd cast viadneho cloudu, nie su
sucastou tejto vyzvy. “, ked’ze:

15 Pozn. uradu: V ramci vysvetlenia podkladov potrebnych pre spracovanie ponuky zo dia 25. 09. 2023
kontrolovany opravil jednotku ,,GB* na ,,Gbps“, na zaklade ¢oho bude tirad v stvislosti s danou polozkou pouzivat’
jednotku ,,Gbps*.
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- vramci podkladov potrebnych na vypracovanie ponuky nikde nie je definovany
avysvetleny termin ,,Vladny cloud”, aani nie je zadand odvolavka na rédmec
a referen¢nu architektaru vladneho cloudu;

- v ramci podkladov potrebnych na vypracovanie ponuky nikde nie je definovany pojem
,»verejna Cast’ vladneho cloudu®, a ani architektura a ramec tejto sluzby;

- Vvramci podkladov potrebnych na vypracovanie ponuky nikde nie je definovana
pozadovana dostupnost’ tejto sluzby, co podl'a navrhovatel'a znamena, Ze cit.: ,, (...) nie
je schopny spravne nacenit’ tuto sluzbu, ked”e nedostal odpoved od akeho datumu ma
byt tato sluzba doStupna. *;

- vzhl'adom na informaciu, ze sluzba ,,hybridné¢ho cloudu* bude dostupna cez webovy
portal absentuje definovanie webového portalu, o ktory sa jedna, t. j. ¢i ide o webovy
portal na strane vladneho cloudu alebo o webovy portdl na strane verejnej cCasti
vladneho cloudu.

I11. Absencia Specifikacie terminov tykajucich sa opisu predmetu zikazky a funkcionalit
obstaravanej cloudovej sluzby

Dalsia navrhovatelom namietana skutoénost’ v Ziadosti o napravu sa tyka poziadavky (sluzby)
definovanej v bode 8. ,,Opis predmetu zakazky* Vyzvy, v ktorej kontrolovany uviedol, cit.:
,, Cloudova sluzba musi umoznovat, aby tenant vedel presuvat’ pracovné zatazenie Z rieSenia
do verejného cloudu, ktoré nie su sucastou tejto objednavky. *

Navrhovatel’ v ramci jeho ziadosti o vysvetlenie zo dia 22. 09. 2023 (por. ¢&. 20, otazka ¢. 18),
vo vztahu k danej poziadavke Zziadal kontrolovaného vzhl'adom na jej nedostacujice
definovanie v podkladoch pre spracovanie ponuky o vysvetlenie v nasledovnom zneni, cit.:
~Mame za to, Ze tdto pozZiadavka, tak ako je definovand, je diskriminacna a nedostatocnd pre
tak délezity projekt ako sii cloudové sluzby. Ziadame preto verejného obstaravatel'a o doplnenie
a detailné vysvetlenie poZiadaviek integracie medzi obstaravanym cloudom a public cloudom.
Rovnako ziadame verejného obstaravatela o definiciu, ktoré pracovné zatazZenie u tenanta ma
byt mozné presuvat do public cloudu a do ktorého? Pokial nebude tdto otazka zodpovedanad,
je nemozné takéto rieSenie implementovat v pozZadovanej funkcionalite a kvalite.
Kontrolovany na Ziadost' o vysvetlenie poskytol zaujemcom/uchddzatom nasledujucu
odpoved, cit.: ,, Predmetom zdakazky je dodavka cloudovej sluzby poskytovanej formou ,,Cloud
as a Service“, ktora bude umiestnenda v datovom centre objednavatela na vuzemi Slovenskej
republiky ako centrdlna cloud sluzba privatneho cloudu. Verejna cast vladneho cloudu nie je
predmetom zakazky. “

Navrhovatel' vSak kontrolovanym poskytnuté vysvetlenie nepovazoval za dostacujice,
Vv dosledku ¢oho vyuzil zdkonom o verejnom obstaravani aprobovani moZnost’ podat’ ziadost’
0 néapravu, ked’ze aj napriek poskytnutej odpovedi mal za to, ze:
- Vvramci podkladov potrebnych na vypracovanie ponuky nikde nie je definovany termin
a popis sluzby ,,Cloud as service*;
- vramci podkladov potrebnych na vypracovanie ponuky nikde nie je definované, aké
pracovné zatazenie ma byt mozné prestvat’ do verejného cloudu;
- vramci podkladov potrebnych na vypracovanie ponuky nikde nie je definované
rozhranie medzi nepopisanym a nedefinovanym verejnym cloudom;
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- vzhladom na skuto¢nost’, ze jedinym hodnotiacim kritériom je cena (a nie kvalita), nie
je jasné, aké su poziadavky z pohl'adu bezpec¢nosti na integraciu medzi obstaravanym
cloudovym rieSenim a verejnym cloudom,;

- v ramci podkladov potrebnych na vypracovanie ponuky nikde nie je definovany pojem
a rozdiel medzi verejnym cloudom a verejnou ¢ast’ou vladneho cloudu.

IVV. Absencia technickych parametrov tykajucich sa sluZieb routingu a switchingu
a poziadavky na firewally

V ramci d’alSej namietanej skutocnosti navrhovatel poukazuje, v nadvéznosti na ziadost
0 vysvetlenie zo dia 22. 09. 2023 (por. €. 20, otazka ¢. 16), na skutocnost’, ze cit.: ,, V ramci
dokumentdacie k verejnému obstardavaniu na cloudové sluzby sme nikde nenasli poZiadavky na
sluzby routing a switchingu. Ziadame preto verejného obstardvatela o dodanie tychto
informdcii, kede bez tychto detailov nevieme sluzbu nacenit. “, ku ktorej kontrolovany v ramci
vysvetlenia uviedol, cit: ,,KedZe ide o cloudové riesenie, ide o 2 rozne networking vrstvy:

o Fyzicky networking : Tu potrebujeme redundantnu switching infrastrukturu a 2 fyzické
firewally ktoré budu v pracovat' v redundantnom rezime (rovnaky HW nastaveny v
active/active alebo active/passive rezime), tieto firewally tiez musia mat’ :

e 4*10Gbps porty na oboch - aby sme mohli zapojit redundantne pomocou LACP
(2 do Govnet zariadenia a 2 do cloudovych infrastructure switchov).

e priepustnost je znova celkovd, bez IPS a NGFW funkcii definovana ako
minimalne 10Gbps. Priepustnost NGFW a IPS nie je presne Specifikovana pre
roznorodost produktov na trhu a nebude zohladnovana.

o Logicky (virtualny) networking vo vnutri cloudu, ktory by mal mat celkovi priepustnost
10Gbps a umozinovat routing do Govnet uzla (priameho pripojenia), Internetu a vo
vautri vlastnej infrastruktury. Taktiez musi umoznit logické oddelenie prostredi
jednotlivych projektov.

Aj napriek uvedenému vysvetleniu vSak navrhovatel’ podklady potrebné na vypracovanie
ponuky, resp. informacie v nich uvedené povazoval za stale nedostacujuce, resp. v kontexte
odpovede vyvstali nové otazky tykajice sa opisu predmetu zédkazky, v dosledku ¢oho dorucil
kontrolovanému Zziadost’ o napravu, Vv ktorej skonstatoval, Ze:

-V odpovedi kontrolovaného chyba definicia poc¢tu portov na switchi;

-V odpovedi kontrolovaného chyba definicia typu portov na switchi;

-V odpovedi kontrolovaného chyba definicia rychlosti portov na switchi;

- vodpovedi kontrolovaného chyba definicia pozadovanej rychlosti prepojenia medzi
switchmi;

- kontrolovany v ramci odpovede definoval aj poZiadavku na vykon firewallov v zneni
4*10Gbps, ktort v8ak navrhovatel’ vzh'adom na znenie sluzby pod nazvom ,,Firewall*
(kategoria: Network) s popisom sluzby ,,priepustnost’ 10 — 100 GB* v Prilohe ¢. 6
Vyzvy povazuje za zmitoént, kedze znej, cit.. ,,(..) nie je jasné, i verejny
obstaravatel pozaduje 10Gbps, 40 Gbps alebo 100 Gbps na firewalle. *;

- nie je jasné, Ci firewall maju byt virtualizované a stcastou cloudu alebo budu pred
cloudom ako fyzické zariadenia nad ramec interného firewall rieSenia v ramci cloudu;

- kontrolovany v rdmci odpovede uviedol aj poziadavku na pripojenie do siete GOVNET,
pri¢om vSak popis a poziadavky na toto prepojenie v rdmci opisu predmetu zakazky
chybaju.
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V. Nejasnost’ definovania poZiadavky na ,,Hardware Security Module* so zretePom na
rozsah jej pouzitia a absencia definovania sluzby ,,KeyVault*

V ramci d’aldieho bodu Ziadosti o napravu navrhovatel' poukazuje na sluzbu ,,KeyVault*
(kategoria: Security), ktort kontrolovany v ramci Prilohy €. 6 Vyzvy cez popis sluzby definoval
ako ,,sluzbu na spravu kryptografickych kli¢ov a tajomstiev*, ¢o v8ak navrhovatel' v zmysle
jeho ziadosti o vysvetlenie zo dia 22. 09. 2023 (por. €. 20, otazka €. 11), ktora predchadzala
podaniu Ziadosti o napravu, vnimal ako nedostatoéné a zavadzajuce, ked’ze nebolo, cit.: ,, (...)
Jasné co vietko je od sluzby pozadované, aké vykonnostné limity ma splnat, & ju budii vyuzivat
viaceri tenanti/OVM, na c¢o bude sluzba pouZzita, s ¢cim ma byt integrovana? ““, na zaklade coho
ziadal kontrolovaného o, cit.: ,(..) detailne popisanie poZiadaviek na integrdaciu s
pozadovanymi sluzbami, popisat vykonnostné poZiadavky a akym spésobom ma byt tato sluzba
spravovana. “ Kontrolovany vo vysvetleni podkladov vo vztahu k danym poziadavkam
navrhovatel'a uviedol, ze cit.: ,, Prostredie sluzby typu Cloud as a Service by malo umoznovat
OR vytvarat a ukladat svoje kluce a tajomstva. Na zdklade kategorizacie systemov je stanovend
miera, do akej md byt tato sluzba zdielana. Sposob, akym dodavatel’ riesi pozZiadavky na
ulozisko pre kluce a tajomstva, aby bola sluzba dostatocne flexibilna aj v rezime zdielanom,
zostava na nom. Pre systémy s najvyssou kategorizaciou U3/U4 musi byt umozZnené vyuzivanie
cloudovej sluzby HSM (Hardware Security Module) dedikované pre ich pracovné zatazenie “,
¢o vSak navrhovatel stdle nepovazoval za dostacujice a zretel'né, ked’ze mal za to, Ze:

- Vramci odpovede kontrolovaného zo dna 25. 09. 2023 mu neboli poskytnuté
informacie, aké st vykonnostné poZiadavky na sluzbu HSM;

- kontrolovany v ramci odpovede uviedol termin ,,systémy s najvys$Sou kategorizaciou
U3/U4¢, ktory vSak nikde v podkladoch potrebnych na vypracovanie ponuky nie je
definovany, a teda navrhovatel’ nevie o aké systémy sa jedna a ako k nim pristupovat’;

- Vpodkladoch potrebnych na vypracovanie ponuky nie st definované vSeobecné
poziadavky na ,,systémy s najvyssSou kategorizaciou U3/U4%;

-V podkladoch potrebnych na vypracovanie ponuky nie st definované bezpecnostné
poziadavky na ,,systémy s najvysSou kategorizaciou U3/U4;

- Vv podkladoch potrebnych na vypracovanie ponuky nie je definovand poZziadavka, ¢i sa
jedna o virtudlne alebo fyzické HSM pre ,,systémy s najvysSou kategorizaciou U3/U4*;

- nie je zrejmé, ¢o mozno rozumiet’ pod pojmom ,,dedikovanie HSM*;

- vzhl'adom na tvrdenie kontrolovaného v zneni, cit.: ,,Na zdklade kategorizacie
systémov je stanovend miera, do akej ma byt tato sluzba zdielana. “ nie je jasné o akl
kategorizaciu sa jedna akde je definovana, ¢o podla navrhovatela spdsobuje
nemoznost’ nacenenia tejto sluzby;

- tvrdenie kontrolovaného v zneni, cit.: ,,Spdsob, akym dodavatel riesi pozZiadavky na
ulozisko pre kluce a tajomstva, aby bola sluzba dostatocne flexibilnd aj v rezZime
zdielanom, zostava na nom. “ povazuje za nepostacujuce a mylné, ked’ze v jednej Casti
opisu predmetu zakazky kontrolovany definuje sluzbu HSM a bezpecné spravovanie
kI'icov a v druhej ponechava spravu kl'i€ov na dodavatel'ovi.

V1. Nedostato¢nost’ definovania sluzby WAF so zretePom na jej parametre a poZadovany
rozsah funkcionalit

Dal$ia namietana skutodnost’ stvisiaca s opisom predmetu zékazky v Ziadosti o ndpravu sa
tyka sluzby ,,WAF* (kategoria: Network) definovanej v Prilohe ¢. 6 Vyzvy cez popis sluzby
ako ,,pocet volani viacej ako 1 milion®, v savislosti s ktorou v ziadosti o vysvetlenie zo dna
22.09. 2023 (por. €. 20, otazka €. 9) vzhl'adom na jej vagnost’ ziadal kontrolovaného, cit.:
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a) ,,(..) Aj pri tejto pozZiadavke je nutné definovat, ¢i ide o fyzicku alebo virtudlnu
inStanciu. Verejny obstaravatel’ definoval pocet volani - je to pocet volani per
inStancia? Je to pocet volani za minutu, sekundu, hodinu, mesiac? Takto definovana
poziadavka nie je dostacujiuca a povizujeme ju za diskriminacnu.

b) Rovnako nam nie je jasné kolko fyzickych zariadeni poZadujete alebo je maximum za 7
rokov pre sluzby WAF. Pokial planujete cloudové sluzby na 7 rokov, tak poZadujete
jeden velky HW appliance, respektive sériu appliance, kde sa bude len navysovat
licencia alebo sa postupne budu pridavat HW zariadenia?

C) Kedze trhovy standard je, ze WAF je vicsinou nadstavba sluzby loadbalancer - je vasa
poziadavka mat toto zariadenie separatne alebo sucastou sluzby load balancer? Nie je
nam jasné, akym sposobom ma byt tato sluzba integrovana do cloudového prostredia a
¢o je z pohladu referencnej architektury akceptovatelné a funkcné a co nie. Takto
definovana poziadavka je diskriminacna.

d) Kedie trhovy Standard je spdjat sluzby a funkcionality, Ziadame verejného
obstaravanie o vysvetlenie, preco integracia viacerych sluzieb na jednom fyzickom hw
nie je sucastou hodnotiacich kritérii, kedZe takéto zadanie by vyrazne zniZilo naklady,
dlhodobo cenu v ramci SLA a zvysilo by hospodarnost? Zo sucasného popisu nam
vychadza, ze poziadavka je na implementdciu viacero separatnych zariadeni. *

Kontrolovany v nadvéznosti na poziadavky navrhovatela poskytol zaujemcom, resp.
uchadza¢om nasledujiucu odpoved, cit.: ,,Jednd sa o virtudalny komponent v cloude a nasa
primdrna pozZiadavka spociva v tom, aby takdto sluzba bola k dispozicii v cloudovom rieseni,
ktoré budeme vyberat. Rozsah od 10 Mbps do 100 Mbps sme stanovili, aby sme zabezpecili
dostatocnu flexibilitu, pokial’ ide o poziadavky na priepustnost tejto cloudovej sluzby. Nasa
poziadavka sa tyka skor dostupnosti tejto funkcionality v ramci cloudovej sluzby, nez
stanovenia cien pre jednotlivé urovne priepustnosti. Rozumieme, Ze konecnd cena bude
variabilna v zavislosti od roznych faktorov, ako je napriklad cas trvania pouzivania tohto
sluzby alebo jej kombinacia s inymi komponentmi, a moze to byt napriklad aj ako nadstavba
nad load balancerom. Daélezité je, aby toto rieSenie bolo volitelnou sucastou cloudovej sluzby,
ktor si zvolime. *

Navrhovatel’ aj napriek poskytnutej odpovedi informacie uvedené v podkladoch potrebnych na
vypracovanie ponuky povazoval aj nad’alej za nedostacujuce, na zaklade ¢oho v sulade s § 164
ods. 1 pism. b) zakona o verejnom obstaravani doruéil kontrolovanému Ziadost’ o napravu,
Vv ktorej skonStatoval, Ze:
- kontrolovany v ramci svojej odpovede zo dna 25. 09. 2023 neodpovedal na otazku
ohl'adom poctu volani sluzby WAF;
-V ramci opisu predmetu zdkazky v podkladoch potrebnych na vypracovanie ponuky nie
je definovany termin WAF;
- kontrolovany v rdmci odpovede zo diia 25. 09. 2023 neposkytol odpoved’ na otazku
ohl'adom fyzického zariadenia WAF.

V1I. Hospodarnost’ verejného obstaravania a bezpecnostné poziadavky v zmysle pravnej
upravy vo vzt'ahu k opisu predmetu zakazky

V ramci predmetného bodu Ziadosti o napravu, odkazujic na Ziadost' o vysvetlenie zo dia
22. 09. 2023 (por. €. 20, otazka ¢&. 10), v ktorej ziadal aj, cit.: ,,(...) o vysvetlenie, akym
sposobom bolo predmetné verejné obstaravanie posudzované z pohladu hospoddarnosti? Mame
za to, Ze takto definované VO je velmi otvorené a nejasné a je velka pravdepodobnost, Ze bude
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viest' k nehospodarnosti po implementdcii a mozno aj k obstaraniu nefunkcného riesenia. “,
a s tym spojenu odpoved’ kontrolované¢ho, ze cit.: ,, Hlavnym zamerom je obstaranie privatnej
casti verejného cloudu vo forme sluzby typu ,,Cloud as a Service“, ktord bude obsahovat
a splnat vseobecné parametre, ktoré boli ziskané z dotaznikov oslovenym OR, ktoré sii uvedené
Vv prilohe ¢. 6. " navrhovatel’ namieta nedostatocnost’ danej odpovede kontrolovaného, ked’ze:

- kontrolovany neposkytol informacie ¢i aakym sposobom bola posudzovana
hospodarnost’ obstardvaného rieSenia;

- vSeobecné parametre uvedené v Prilohe ¢. 6 Vyzvy su len Ciastkové a nepokryvaju
vSetky poziadavky na cloudové sluzby;

- Vramci opisu predmetu zédkazky nie su definované prace na implementaciu tohto
cloudového riesenia;

- Vv podkladoch potrebnych na vypracovanie ponuky nie su definované bezpecnostné
poziadavky z pohladu litery zdkona prierezovo cez vSetkych potenciondlnych
konzumentov tejto cloudovej sluzby;

-V podkladoch potrebnych na vypracovanie ponuky s ohl'adom na skuto¢nost, Ze sa
jedné o informacny systém verejnej spravy nie si definované poziadavky na dodavatela
z pohl'adu vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpecnostnych opatreni informacnych technologii verejnej spravy v zneni neskorsich
predpisov (d’alej len ,,vyhlaska ¢. 179/2020 Z. z.*) a prisluchajucich poziadaviek na
bezpecnost.

VIIl. Nedostato¢nost’ definovania poziadavky na ulozisko a log management

Predmetny bod Ziadosti o ndpravu navrhovatela sa tyka poziadavky na uloZisko a log
management®, vo vztahu ku ktorej vzhl'adom na to, Ze kontrolovany nekonkretizoval svoje
poziadavky v podkladoch na vypracovanie ponuky v ziadosti o vysvetlenie zo dia 22. 09. 2023
(por. ¢. 20, otazka ¢&. 4) navrhovatel ziadal, cit.: ,, (...) o blizSiu Specifikdaciu, aké su poziadavky
na ich pristup a spracovanie, respektive management. PoZaduje verejny obstaravatel riesenie
single write multiple read? Znamena to, Ze integrita log informdcii nebude narusena a nie je
mozné ich manipulovat? Ktoré typy logov potrebuje verejny obstaravatel zbierat a ako ich
pozaduje chranit? “

Kontrolovany v tejto stvislosti poskytol nasledujiuce vysvetlenie, cit.: ,, Cloudova sluzba by
mala byt navrhnuta tak, aby co najlepsie zohladnovala potreby spravy logov. Tato sluzba
nepotrebuje rychlost ukladania, skor ide o mnoZstvo dat, ktoré boli priblizne definované v
rozsahu 50 GB mesacne. Redundancia uloZiska pod cloudovu sluzbou je na dodavatelovi, ako
sa vyrovna s touto poziadavkou. “, ktoré vSak navrhovatel nepovazoval vzh'adom na charakter
obstardvanych sluzieb za dostacujtce pre tcely predlozenia ponuky, kedze:

- Vv podkladoch potrebnych na spracovanie ponuky nie je definované, ¢o konkrétne
znamend, ze sluzba ma byt navrhnuta tak, aby co najlepSie zohl'adiiovala potreby
spravy logov;

- Vv podkladoch potrebnych na spracovanie ponuky nie je definované, aké st potreby
spravy logov;

16 Pozn. radu: V ramci Prilohy &. 6 Vyzvy kontrolovany pozadoval o. i. aj nacenenie polozky pod nizvom
»Logging (kategoria: Management), s popisom sluzby ,,Glozisko pre zber, ukladanie a logovacich informacii do
50 GB/m*.
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- kontrolovany v ramci svojej odpovede zo dia 25. 09. 2023 neodpovedal na otazku
ohl'adom spracovania a pristupu k logom;

- kontrolovany v ramci svojej odpovede zo dna 25. 09. 2023 neodpovedal, aké typy logov
potrebuje zbierat’.

IX. Nedostato¢nost’ definovania sluzby ,,Security Information and Event Management*
so zretePom na jej parametre a pozadovany rozsah funkcionalit

Dalsi argumentaény celok navrhovatefom namietanych skuto¢nosti v Ziadosti o napravu
nadvézuje na jeho Ziadost’ o vysvetlenie zo dna 21. 09. 2023 (por. €. 19), v ktorej navrhovatel’
okrem inych skuto¢nosti ziadal kontrolovaného V otazke & 27 0. i. aj o vysvetlenie, cit.:
., Vbode 8. Vyzvy na predkladanie ponuk verejny obstaravatel uvadza: “Cloud sluzba musi
umoznovat nasadenie v rozsahu nasledovnych ciastkovych cloudovych sluzieb”
a) Z tejto definicie nie je jasné, Ci je to pozadovanou sucastou v ramci rieSenia a cenovej
ponuky alebo predstavuje len moznost tieto sluzby s cloudovou sluzbou integrovat.
b) Jedna z pozZiadaviek v ramci tejto sekcie je SIEM. Tato sluzba je definovana v celom
VO len jednym slovom a pre spravne a riadne nacenenie sluzby je nedostatocna. Tak
isto nie je definovana v ramci prilohy cislo 6. na nacenenie sluzby. Ako je momentdalne
definovana pozZiadavka je z ndsho pohladu diskriminacna a maximalne nejasnd.
Chybaju poZiadavky na retenciu logov, kol'ko use caseov je pozadovanych v ramci SIEM

sluzby, aké funkcie ma SIEM sluzba vykonavat, s ¢im vSetkym ma byt integrovand
atd'...”

Kontrolovany zaujemcom, resp. uchadzacom poskytol v tejto stvislosti nasledujiucu odpoved’,
cit.: ,, Vtexte sme nenasli vyraz ,, ¢iastkové cloudové sluzby “, ale mame za to, zZe mate na mysli
zoznam cloudovych sluzieb. Tento zoznam cloudovych sluzZieb bol zostaveny na zaklade
odpovedi OR na dotazniky. Tieto sluzby by mali byt plne integrované a dostupné
prostrednictvom webového portdlu pre celé riesenie. Pokial ide o SIEM, zaznamenali sme
dopyt po riadeni bezpecnostnych informacii a udalosti, a nie konkrétnu technologiu. Pre nds je
dolezité mat k dispozicii cloudovu sluzbu, ktord uspokoji tieto potreby. *

Aj napriek kontrolovanym poskytnutému vysvetleniu zo dia 25. 09. 2023 vSak navrhovatel aj
nad’alej povazoval informacie uvedené v podkladoch potrebnych na vypracovanie ponuky za
nedostacujuce, ked’ze, cit.: ,, (...)
- Ziadatel sa pytal na poziadavky na sluzbu SIEM. Odpoved’ verejného obstardvatela
bola ,, Pokial'ide o SIEM, zaznamenali sme dopyt po riadeni bezpecnostnych informdcii
a udalosti, a nie konkrétnu technologiu. Pre nds je dolezité mat k dispozicii cloudovi
sluzbu, ktora uspokoji tieto potreby . Z odpovede nie je jasné, ¢i SIEM ma byt sucastou
rieSenia alebo nie.
- Ak je sluzby SIEM v ramci predmetu zakazky pozadovana, Ziadatel nedostal odpoved’
na parametre sluzby SIEM
-V ramci opisu predmetu zakazky nie je termin SIEM definovany a nie je ani definované,
na ¢o ma tato sluzba slizit.
- KedZe SIEM je komplexna sluzba, Ziadatelovi chybaju adekvatne odpovede a detailné
poziadavky na tuto sluzbu.

17 Pozn. tradu: Urad vo vztahu k Ziadosti o vysvetlenie zo dita 21. 09. 2023 poukazuje v ramci tohto rozhodnutia
len na Cast’ dotykajucu sa skutocnosti, ktoré navrhovatel’ povazoval za nedostacujuce v ramci ziadosti o ndpravu.
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- KedZe sluzba SIEM sa nenachadza v ,,priloha ¢. 6 Polozkovity resp. detailny rozpocet
eSKa-sloud-privdtna-cast-vypocet-ceny.Xlsx ““ nie je mozné ju planovat ani nacenit. Na

 («

tuto otazku Ziadatel taktiez nedostal odpoved.

Zohladitujuc vysSie uvedené okruhy (vid body 56 az 74 tohto rozhodnutia) navrhovatel
v zavere Ziadosti onapravu, aj sohladom na vSeobecne platnd tézu, Ze verejny
obstaravatel’/obstaravatel’ je s oh'adom na zakladné principy verejného obstaravania povinny
stanovit’ poziadavky na opis predmetu zdkazky jasne a zreteI'ne, tak aby vytvoril predpoklady
pre ucast’ dostatoéného poctu hospodarskych subjektov za ucelom riadnej hospodarskej sutaze,
este skonstatoval, ze cit.: ,, (...)
-V ramci opisu predmetu zdkazky chyba zdkladna definicia pojmov
- Nie je definovana poZadovana architektirra celkového riesenia
- Nie su definované zavislosti a vyluky 7 rieSenia
- Nie je dostatocne definovand poZiadavka na bezpecénost’
- Nie je definovana poZiadavka na zhodu so slovenskou a eurdpskou legislativou
- PozZiadavky verejného obstardvatela na ,,Obstaranie cloudovych sluzZieb a pribuznych
podpornych sluzieb* nedefinuje komplexne cloudové poZiadavky ale len minoritné
vykonnostné parametre.

Kontrolovany diia 10. 10. 2023 navrhovatel'ovi dorucil prostrednictvom IS EPVO Zamietnutie
ziadosti o napravu podl'a § 165 ods. 2 zdkona o verejnom obstaravani z dovodu jej nepodania
v zdkonom ustanovenej lehote podla § 164 ods. 5 pism. c¢) tohto zdkona, ¢o konkrétne
odovodnil tym, ze cit.:

,Dna 5.10.2023 bola verejnému obstaravatelovi dorucena prostrednictvom systemu EVO Vasa
Ziadost' o napravu, v ktorej pozadujete zruSenie vyssie identifikovanej ciastkovej zakazky,
pricom namietate opis predmetu tejto ciastkovej zakazky.

Podla § 164 ods. 1 pism. b) ZVO, cit.: ,,Uchadzac, zaujemca, ucastnik alebo osoba, ktorej
prava alebo pravom chranené zdujmy boli alebo mohli byt dotknuté postupom verejného
obstaravatela, obstaravatela alebo osoby podla § 8, moze podat Ziadost' o ndapravu proti
podmienkam uvedenym v inych dokumentoch potrebnych na vypracovanie Ziadosti o ucast,
ponuky alebo navrhu poskytnutych verejnym obstaravatelom, obstaravatelom alebo osobou
podla § 8.

Podla § 164 ods. 5 pism. c) ZVO, cit.: ,, Ak v odseku 6 nie je ustanovené inak, Ziadost’ o napravu
proti podmienkam uvedenym v dokumentoch podl’a odseku 1 pism. b) v postupe zaddavania
nadlimitnej zdkazky, nadlimitnej koncesie alebo v sutaZi navrhov musi byt dorucend
najneskor Styri pracovné dni pred uplynutim lehoty na predkladanie ponuk alebo navrhov za
predpokladu, Ze tieto dokumenty neboli poskytnuté neskor nez 15 dni pred uplynutim lehoty na
predkladanie ponuk alebo navrhov, ak boli poskytnuté neskor, musi byt Ziadost' o napravu proti
podmienkam v nich uvedenym dorucend najneskor do desiatich dni odo dna poskytnutia tychto
dokumentov .

Dotknuta ciastkova zdakazka bola v danom DNS vyhldsena zaslanim Vyzvy na predkladanie
ponuk dna 23.08.2023. Upravené sutazné podklady boli vsetkym ucastnikom DNS zaslané dna
7.9.2023. Lehota na predkladanie ponuk v zadavani danej ciastkovej zakazky skoncila dna
28.9.2023 o 9tej hodine.

V ramci zadavanie predmetnej ciastkovej zdakazky ste dina 22.9.2023 verejnému obstaravatelovi
prostrednictvom systéemu EVO podali Ziadost o vysvetlenie k opisu predmetu zakazky, na ktoru
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77.

Vam verejny obstaravatel odpovedal dita 25.9.2023. Na zaklade tychto poskytnutych odpoved;,
ktoré vo Vasej Ziadosti o napravu namietate, vSak verejny obstaravatel nemenil opis predmetu
zdkazky a ani inu cast sutaznych podkladov v zadavani tejto ciastkovej zdkazky. Visetky
dokumenty potrebné na vypracovanie ponuky Vam boli poskytnuté uz dna 7.9.2023, a teda boli
poskytnuté viac ako 15 dni pred uplynutim lehoty na predkladanie poniik. Z uvedeného vyplyva,
Ze na zaklade citovaného § 164 ods. 5 pism. c¢) ZVO Ziadost o napravu podla § 164 ods. 1 pism.
b) ZVO mohla byt podana najneskor styri pracovné dni pred uplynutim lehoty na predkladanie
ponik (t. j. najneskor dna 21.9.2023). KedZe ste predmetnu Ziadost o napravu podali az dna
5.10.2023, a teda po lehote stanovenej v § 164 ods. 5 pism. c) ZVO, verejny obstaravatel’ Vasu
Ziadost o napravu v sulade s § 165 ods. 2 ZVO zamieta. *

V kontexte uvedeného a vzhl’adom na argumentiaciu ucastnikov konania, ato najma
kontrolovaného vo vztahu k zmeskaniu lehoty na podanie ziadosti 0 ndpravu v zmysle § 164
ods. 5 pism. c¢) zakona o verejnom obstaravani, tdrad konStatuje, Ze jeho ulohou
vV predmetnom konani o preskumanie ukonov kontrolovaného je posudit’:
I. & vybavenie Ziadosti o napravu kontrolovanym v zmysle § 165 ods. 2 zakona
overejnom obstaravani z dovodu zmeSkania lehoty na jej podanie v zmysle
§ 164 ods. 5 pism. c¢) zakona o verejnom obstaravani bolo v siilade so zakonom
0 verejnom obstaravani,
Il. ¢ kontrolovany v opise predmetu zikazky, resp. podkladoch potrebnych na
vypracovanie ponuky jasne, jednoznacne a uplne v silade s § 42 ods. 1 zakona
0 verejnom obstaravani uviedol vSetky podstatné informacie dolezité na plnenie
zmluvy ana vypracovanie a predloZenie ponuky, ato vo vztahu k tymto
namietanym bodom:
A. Absencia Specifikacie pojmu a ucelu poziadavky pod nazvom ,,Network
Traffic*;
B. Absencia Specifikacie terminov tykajucich sa opisu predmetu ziakazky a
technickych parametrov stvisiacich s obstaravanymi cloudovymi sluzbami
C. Absencia Specifikiacie terminov tykajucich sa opisu predmetu zikazky a
funkcionalit obstaravanej cloudovej sluzby
D. Absencia technickych parametrov tykajacich sa sluzieb routingu a
switchingu a poZiadavky na firewally
E. Nejasnost’ definovania poZiadavky na ,,Hardware Security Module“ so
zreteP’om na rozsah jej pouZitia a absencia definovania sluzby , KeyVault“
F. Nedostatocnost’ definovania sluzby ,, WAF* so zrete'om na jej parametre a
pozadovany rozsah funkcionalit
Nedostato¢nost’ definovania poZiadavky na uloZisko a log management
Nedostato¢nost’ definovania sluzby ,Security Information and Event
Management“ so zrete’om na jej parametre a poZadovany rozsah
funkcionalit
I. Nedostato¢nost’ definovania sluzby ,,Monitoring“ so zretelom na jej
parametre a poZadovany rozsah funkcionalit
J. Nedostato¢nost’ definovania poziadavky na prepojenie do public cloudov
v inych ¢lenskych krajinach Eurdpskej unie
K. Hospodarnost’ verejného obstaravania a bezpefnostné poziadavky v
zmysle pravnej upravy vo vzt'ahu k opisu predmetu zakazky*®

I ®

18 pozn. uradu: Urad uvadza, Ze pri definovani jednotlivych navrhovatefom namietanych skutoénosti zohladiioval
znenie Ziadosti o napravu dorucenej kontrolovanému prostrednictvom IS EPVO dna 05. 10. 2023.
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79.

K lehote na dorucenie Ziadosti o napravu

Urad este pred tym, ako pristpi k meritornemu posudeniu navrhovatelom namietanych
skutoc¢nosti v namietkach, povazuje za potrebné sa vysporiadat’ s procesnou otazkou vybavenia
ziadosti 0 napravu navrhovatela, ktort navrhovatel’ v zmysle § 164 ods. 1 pism. b) v spojeni s
§ 164 ods. 5 pism. ¢) zakona o verejnom obstaravani, v nadvédznosti na kontrolovanym
poskytnuté vysvetlenie informacii potrebnych na vypracovanie ponuky zo dia 25. 09. 2023,
dorucil kontrolovanému prostrednictvom IS EPVO dna 05. 10. 2023, t. j. po uplynuti lehoty na
predkladanie pontk, ktora v zmysle aktualizacii Vyzvy uplynula dia 28.09.2023 o 09:00 hod.
Kontrolovany predmetnti ziadost’ o napravu vybavil podla § 165 ods. 2 zakona o verejnom
obstaravani zamietavo pre zmesSkanie lehoty na jej dorucenie v zmysle § 164 ods. 5 pism. ¢)
tohto zakona. Vysporiadanie sa s touto skuto¢nostou, ktora predstavuje dolezity procesny
aspekt konania o namietkach smerujucich podl'a § 170 ods. 3 pism. a) alebo b) tohto zakona,®
je nevyhnutné pre prijatie zdveru o tom, ¢i ma urad povinnost’ o namietkach navrhovatel'a
rozhodnat’ meritorne alebo ¢i by predmetné konanie malo byt’ zastavené z dovodu podla § 174
ods. 1 pism. j) zakona o verejnom obstaravani?® tak, ako to naznaéil kontrolovany vo svojom
pisomnom Vyjadreni k namietkam (vid’ bod 36 tohto rozhodnutia).

Ako uz urad naznadil vysSie podstatnou skuto¢nostou pre vysporiadanie sa s nastolenou
otazkou je vysvetlenie informacii potrebnych k vypracovaniu ponuky kontrolovanym zo dia
25. 09. 2023, ktorému ako urad zistil na zaklade preskumania elektronickej podoby
dokumentacie k danému verejnému obstaravaniu evidovanej v systéme IS EPVO predchadzalo
podanie dvoch (2) ziadosti o vysvetlenie niektorych informacii nachadzajicich
sa vV dokumentoch potrebnych na vypracovanie ponuky navrhovatelom, a to konkrétne dina
21. 09. 2023 a 22. 09. 2023, v ktorych navrhovatel’ Ziadal o vysvetlenie informacii, resp.
technickych parametrov a poziadaviek tykajucich sa obstaravanych cloudovych sluzieb,
uvedenych najmi v bode 8. ,,Opis predmetu zdkazky* Vyzvy? a Prilohe ¢&. 6 ,,Polozkovity
resp. detailny rozpodet eSKa-cloud-privatna &ast-vypodet-ceny.xlsx“ Vyzvy?, ¢&o
V kone¢nom dosledku deklaroval navrhovatel’ aj v Gvode svojej Ziadosti o néapravu, kde
skonstatoval, e cit.: , Dia 21.09.2023 @a22.09:2023 dorucil Ziadatel Verejnému
obstaravatelovi v lehote Sest' dni pred stanovenou lehotou na predkladanie ponuk Ziadost
0 vysvetlenie sutaznych podkladov, v ktorej vo viacerych otizkach a bodoch wuviedol, Ze
poziadavky na predmet zakazky nie su v ramci sutaznych podkladov dostatocne zadefinované
a tym padom uchadzac nema k dispozicii potrebné informdcie na podanie adekvatnej ponuky.
Tak isto Ziadatel vo viacerych bodoch zmienil, Ze povazuje takto zadefinované obstardvanie za
diskriminacné.* Kontrolovany predmetné ziadosti 0 vysvetlenie vybavil dna 25. 09. 2023,

19 Pozn. iradu: Pri tomto smerovani namietok je totiZz nevyhnutné brat’ ohl'ad na ustanovenie § 170 ods. 2 zakona
0 verejnom obstaravani, v zmysle ktorého podaniu takychto namietok musi predchadzat’ dorucenie Ziadosti
o napravu kontrolovanému (ak nejde o namietky podané organom $tatnej spravy podla § 170 odsek 1 pism. e)
tohto zékona, ktory takuto povinnost’ nema).
2 Pozn. uradu: Podla predmetného ustanovenia ma urad obligatérnu povinnost’ zastavit' rozhodnutim konanie
0 preskimanie ukonov kontrolovaného na zaklade namietok, ak Zziadost o napravu nebola dorucena
kontrolovanému v lehote podla § 164 ods. 5 alebo ods. 6 alebo ak doplnena ziadost’ o napravu nebola dorucena
kontrolovanému v lehote podl'a § 165 ods. 1, ak ide o namietky podla § 170 ods. 3 pism. a) a b) zakona o verejnom
obstaravani.
2L Pozn. tradu: V tejto suvislosti pozri napriklad otazky &. 2 a 5 Ziadosti o vysvetlenie zo dia 21. 09. 2023 a otazky
¢. 1,2,12,13, 14, 17 a 18 ziadosti o vysvetlenie zo dia 22. 09. 2023.
22 Pozn. tradu: V tejto suvislosti pozri napriklad otazky ¢&. 1 a 4 Ziadosti o vysvetlenie zo dia 21. 09. 2023 a otazky
¢.3,8,9, 11 a 15 ziadosti o vysvetlenie zo dia 22. 09. 2023.
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80.

81.

82.

83.

pri¢om v ramci kazdej z nich (ziadost’ o vysvetlenie zo diia 21. 09. 2023 — por. €. 19, Ziadost’
0 vysvetlenie zo dna 22. 09. 2023 — por. €. 20) uviedol konkrétne odpovede na navrhovatel'om
polozené otazky (celkovo sa jednalo 0 26 otazok a odpovedi).

Nakol'ko v danom pripade ide o nadlimitnt zakazku, urad konstatuje, ze na ucely dodrzania
lehoty na dorucenie ziadosti o ndpravu je nevyhnutné aplikovat’ ustanovenie § 164 ods. 5 pism.
c) zakona o verejnom obstardvani, podla ktorého ziadost' o népravu proti podmienkam
uvedenym v inych dokumentoch potrebnych na vypracovanie ponuky musi byt dorucena
najneskor $tyri pracovné dni pred uplynutim lehoty na predkladanie poniik alebo nadvrhov
za predpokladu, Ze tieto dokumenty neboli poskytnuté neskor nez 15 dni pred uplynutim
lehoty na predkladanie ponuk alebo navrhov; ak boli poskytnuté neskor (nez 15 dni pred
uplynutim lehoty na predkladanie ponuk), musi byt takato Ziadost’ o napravu dorucena
najneskor do desiatich dni odo diia poskytnutia tychto dokumentov.

Urad konstatuje, e pre postdenie procesnopravnej otazky, ¢i navrhovatel' dodrzal lehotu na
podanie Ziadosti o napravu podl'a vyssie uvedeného ustanovenia zékona, je nevyhnutné ustalit,
¢i v tomto konkrétnom pripade je vysvetlenie poskytnuté kontrolovanym diia 25. 09. 2023
mozné oznacit’ za iny dokument potrebny na pripravu ponuky, ktory bol poskytnuty
neskor nez 15 dni pred uplynutim lehoty na predkladanie ponuk, alebo nie, nakol'ko od
posudenia tejto skuto€nosti sa odvijala povinnost’ navrhovatel'a dorucit’ Ziadost’ o ndpravu bud’
Vv lehote najneskor Styri pracovné dni pred uplynutim lehoty na predkladanie pontk alebo
Vv lehote do desiatich dni odo diia poskytnutia tohto dokumentu.

Predtym vSak trad esSte povazuje so zretelom na ustanovenie § 164 ods. 5 pism. c¢) zdkona
0 verejnom obstaravani, ktoré explicitne odkazuje na dokumenty uvedené v ustanoveni § 164
ods. 1 pism. b) tohto zakona, in concreto na podmienky uvedené v inych dokumentoch
potrebnych na vypracovanie ziadosti o ucast’, ponuky alebo navrhu poskytnutych verejnym
obstaravatelom, obstaravatel'om alebo osobou podla § 8, poukadzat na pravno-teoretické
vymedzenie dané¢ho pojmu, ktoré komentarova literatira zohl'adiiujuc aktudlne platn a ucinnu
pravnu Upravu definuje ako, cit.: ,,(...) dokumenty, podmienky ktorych mozno napadnut
Ziadostou o ndpravu. Tieto dokumenty mozZno napadnut Ziadostou o napravu, aj ked su
poskytnuté po uplynuti lehoty na predkladanie Ziadosti o ucast, ponuk alebo navrhov.
Teoreticky sa totiz moze stat, ze zaddavatel omylom uverejni niektory z uvedenych dokumentov
aj po tejto lehote. Okruh dokumentov podla vyssie uvedenych pism. a) az ¢)®, v ktorych mézu
byt ustanovené podmienky, ktoré mozno napadnut Ziadostou o ndpravu, nie je zakonom vecne
limitovany. Zdkonnou limitaciou je poskytnutie takychto dokumentov verejnym
obstardvatel’om, obstardvatel’om alebo osobou podl’a § 8 a potreba takychto dokumentov na
vypracovanie Ziadosti o ucast’, ponuky alebo ndavrhu, pricom nie je vylucené, Ze takéto
dokumenty mozZu byt potrebné na vypracovanie aj Ziadosti o ucast’, aj ponuky (in
eventum ndavrhu). Takymito dokumentami mozZu byt napriklad vysvetlenia dokumentov,
ktorymi sa zacal proces verejného obstardvania alebo sutaznych podkladov ¢i koncesnej
dokumentdcie. *

S ohl'adom na uradom zisteny skutkovy stav, ako aj defini¢éné znaky ,,inych dokumentov
potrebnych na vypracovanie ponuky®, ato konkrétne (i) poskytnutie tychto dokumentov

23 Pozn. tradu: Komentarova literatara pod ,,dokumentami podl’a pism. a) a ¢)* rozumie: a) podmienky uvedené
v inych dokumentoch potrebnych na vypracovanie ziadosti o ucast, b) podmienky uvedené v inych dokumentoch
potrebnych na vypracovanie ponuky a c¢) podmienky uvedené v inych dokumentoch potrebnych na vypracovanie

navrhu.
29

Tento dokument ma iba informativny charakter. Nie je pouZitelny pre pravne ucely. Dokument je vytlaceny
Z portalu Uradu pre verejné obstardvanie.



84.

85.

verejnym obstaravatelom/obstaravatel'om/osobou podl'a § 8 zdkona a (ii) potreba takychto
dokumentov na vypracovanie ponuky, urad povazuje za potrebné vzapiti poukazat’ na institut
vysvetlenia normovany V ustanoveni § 48 zakona o verejnom obstaravani, ktoré¢ho Gcelom
je riesSenie situacie, ked’ aj napriek snahe kontrolovaného o riadne (spravne, Uplne a podrobné)
vypracovanie dokumentov potrebnych na vypracovanie ponuky sa stane, ze niektoré v nich
obsiahnuté informacie posobia pre zaujemcov nejasne, nedostatocne konkrétne ¢i priptstajic
rozny vyklad. Inak povedané, vyuZitie inStititu vysvetlenia podl’a § 48 zakona o verejnom
obstaravani mozno chapat’ ako prilezitost’ kontrolovaného spristupnit’ ziujemcom
relevantné informdcie v pripadoch, kedy pri priprave zadavacej dokumenticie déjde
K uréitym nesuladom, nepresnostiam ¢i uvedeniu nedostatoéného rozsahu informacii,
ktoré by mohli uviest’ potencidlnych dodavatelov do omylu ¢i sposobit’ neistotu
spravneho vnimania vSetkych poziadaviek kontrolovaného, a tym v kone¢nom désledku
ovplyvnit’ koncipovanie poniik zo strany potencialnych uchadzacov, ako aj posudzovanie
alebo proces hodnotenia predloZenych ponuk zo strany kontrolovaného s oh’adom na
princip transparentnosti.’* Spristupnenie vysvetlenia informacii potrebnych pre
vypracovanie ponuky verejny obstaravatel’/obstaravatel’/osoba podl'a § 8 zakona zabezpecuje
vo vztahu K zaujemcom prostrednictvom komunikaéného rozhrania urceného
vV oznameni o vyhlaseni verejného obstaravania/vo vyzve/sutaZnych podkladoch,
a zarovein tieto (spolu s inymi dokladmi potrebnymi na vypracovanie ponuky) v silade s § 43
ods. 1 zakona o verejnom obstaravani taktieZ povinne zverejiiuje v profile a poskytuje
k nim neobmedzeny, uplny a priamy pristup.

Urad ma za to, Ze kontrolovany v danom pripade opomina zisadnii skuto¢nost’, a to, Ze
prave prostrednictvom odpovede na Ziadost’ o vysvetlenie sa navrhovatel’ ako aj ostatni
zaujemcovia dozvedaju o tom, ako urcité nejasné, nekonkrétne, ¢i dvojaky vyklad
pripustajice informacie v sutaznych podkladoch ainych suvisiacich dokumentoch
kontrolovany vyklada a interpretuje, ¢o v kone¢nom doésledku ovplyviiuje koncipovanie
ich ponuky. Prave z tohto dovodu dorucenie vysvetlenia informacii nachadzajicich sa
v dokumentoch potrebnych na vypracovanie ponuky neskor nez 15 dni pred uplynutim lehoty
na predkladanie ponuk treba v niektorych pripadoch subsumovat’ pod poskytnutie ,,inych
dokumentov potrebnych na vypracovanie Ziadosti o Ucast, ponuky alebo navrhu*
kontrolovanym podl'a § 164 ods. 1 pism. b) zdkona o verejnom obstaravani, na ktoré odkazuje
aj ustanovenie § 164 ods. 5 pism. c) tohto zakona.

ZohPadiujic vysSie uvedené skutocnosti podl’a nazoru uradu sa v danom pripade
navrhovatel’ legitimne kontrolovaného dozadoval vysvetlenia, z pohl’adu navrhovatel’a

2 Pozn. tradu: Urad v stvislosti s u¢elovym vymedzenim initititu vysvetlenia podl'a § 48 zakona o verejnom
obstaravani poukazuje aj na rozhodnutie tradu ¢. 2515-6000/2021 zo dna 12. 03. 2021 (bod 89), v ktorom sa tirad
zaoberal komparaciou Ziadosti o napravu a ziadosti o vysvetlenie, na margo ¢oho vo vztahu k institatu vysvetlenia
skonstatoval, cit.: ,, Ucelom vysvetlovania je odstranit takéto pochybnosti zdujemcov o podmienkach vicasti ¢i
akychkolvek poziadavkdch na ponuku obsiahnutych v sutaznych podkladoch tak, aby mohli riadne vypracovat
Ziadost o ucast, ponuku alebo navrh. Urad je toho ndzoru, Ze predmetom vysvetlovania nemusia byt len nejasne,
neuplné alebo rozporuplné okolnosti, ale aj skutocnosti tykajuce sa upravy pozadovanych parametrov plnenia
alebo parametrov, ktoré je potrebné upravit, napr. vypustit, alebo aj dopinit pokial' chybaju, na zdklade
objektivnych dévodov a ktoré majii vplyv na schopnost’ vypracovania ponuky zo strany zdujemcu. Urad je toho
nazoru, ze k institutu vysvetlenia nie je mozné pristupovat len v tom kontexte, Ze obsahom Ziadosti musia byt len
otazky, ktoré maju charakter vysvetlenia, pricom sa nim nemozno domahat napr. aj znizenia parametrov
tvkajucich sa plnenia, pokial’ su na to relevantné dovody. Podla uradu je beznou praxou, zZe sa zdujemcovia
domahaju vyuzitim predmetného institutu a upravy parametrov plnenia s argumentaciou toho charakteru, Ze si to
predmet zdkazky nevyZaduje.
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nejasnych a nedostato¢ne definovanych poziadaviek a parametrov vo vzt’ahu k sluzbam
suvisiacim, resp. majicim vplyv, na budicu implementaciu a prevadzkovanie
obstaravaného predmetu zakazky (popisané¢ho najmi v bode 8. ,,Opis predmetu zakazky*
Vyzvy a Prilohe ¢. 6 Vyzvy), nakol’ko v zmysle bodu 14. Vyzvy pod nazvom ,,Ponuka musi
obsahovat’:* bol medzi povinnymi nélezitostami ponuky uvedeny jednak, cit.: ,, Polozkovity
resp. detailny rozpocet podla Prilohy ¢. 6 tejto vyzvy na predkladanie ponuk, z ktorého budu
pre kazdu z poloziek zrejmé jednotkové ceny v EUR bez/s DPH, a ceny sluzieb za celé obdobie
plnenia predmetu zdkazky. “, ale rovnako aj, Cit.: ,, (...) navrh poskytovanych cloudovych sluzieb
S popisom jednotlivych funkcionalit resp. parametrov (forma a obsah dokumentu je plne
V kompetencii uchadzaca).“, pre ktorych spracovanie vzhl'adom na ich ucel (vyznam) vo
verejnom obstaravani, najmé vo vztahu k posudzovaniu a hodnoteniu predlozenych pontk, je
potrebné aby zaujemcovia, resp. uchadzac¢i disponovali jasnymi, uplnymi a nerozpornymi
informaciami v sulade s § 42 ods. 1 zdkona o verejnom obstaravani. Zaroven Uradu v suvislosti
s legitimitou poziadavky navrhovatel’a vo vztahu k technickym poziadavkam na opis predmetu
zakazky nedd vzhl'adom na skutocnost’, ze sa jednd o zadavanie Ciastkovej zakazky v ramci
zriadeného dynamického nakupného systému®® zdoraznit, 7e nemozno opomenuf ani
skutoCnost’, ze navrhovatel ma v danom verejnom obstaravani postavenie kvalifikovaného
zaujemcu spiiiajuceho kontrolovanym stanovené podmienky Gcasti definované v kapitole A.2
»Podmienky ucasti uchadzacov* Sut'aznych podkladov pre zriadenie dynamického nakupného
systému postupom uzSej sitaze na predmet zakazky: ,,Centralny dynamicky nakupny systém
pre cloudové sluzby vladneho cloudu“?® (dalej len ,sutazné podklady*), 0 ¢om sved¢i aj
dorucenie ,,Informécie o zaradeni zdujemcu do dynamického ndkupného systému‘ zo dia
23. 05. 2023 (dorucené prostrednictvom IS EPVO dna 29. 05. 2023), v ktorom kontrolovany
vyslovne uviedol, cit.: ,, Na zdklade zaverov vyhodnotenia Ziadosti o ucast Vam v sulade s § 60
ods. 8 ZVO oznamujeme, ze Vas verejny obstaravatel zaraduje do dynamického nakupného
systéemu s nazvom ,,Centralny dynamicky ndkupny systéem pre cloudové sluzby vladneho
cloudu*, nakolko ste splnili podmienky ucasti osobného postavenia a technickej sposobilosti
alebo odbornej sposobilosti. “ Kontrolovany na zaklade dopytu o vysvetlenie podkladov
potrebnych na vypracovanie ponuky poskytol navrhovatelovi, ako aj ostatnym
zaujemcom V ramci predmetného verejného obstaravania vysvetlenie informacii zo dia
25. 09. 2023, v ktorom zodpovedal jednotlivé navrhovatelom poloZené otazky (celkovo 26
otazok a odpovedi) tykajuce sa technickych parametrov a poZiadaviek, s tym, Ze v ramci
odpovedi jednak dospecifikoval uz v podkladoch (opise predmetu ziakazky a Prilohe ¢. 6
Vyzvy) uvedené informacie, ale rovnako aj doplnil nové informacie, resp. poZiadavky
suvisiace s obstaravanym plnenim, ¢o moZno vzh’adom na obstariavany predmet zakazky
charakterizovat’ ako spristupnenie urditej inStrukcie, aplikovatel’nej pri_vypracovani
ponuky, so zameranim na jej cenotvorbu a poniikané technické rieSenie. Urad ma4 tieZ za
to, ze kontrolovany danym vysvetlenim de facto priznal ur€itd mieru nejednoznacnosti
a netplnosti dokumentov potrebnych na vypracovanie ponuky, ato najmi bodu 8. ,,Opis
predmetu zakazky“ Vyzvy aPrilohy ¢. 6 Vyzvy. Predmetné informdacie obsiahnuté vo

25 Pozn. uradu: V zmysle ustanovenia § 58 ods. 3 (prva veta) zakona o verejnom obstaravani, cit.: ,, Pri obstardvani
Vv ramci dynamického nakupného systéemu sa pouzije postup uzsej sutaze, ak v § 58 az 61 nie je ustanovené inak.
% Pozn. uradu: V kapitole A.2 ,Podmienky ucasti uchddzacov®, bode 2. sitaznych podkladov kontrolovany
stanovil podmienku technickej alebo odbornej sposobilosti podla § 34 ods. 1 pism. a) zdkona o verejnom
obstaravani, vo vztahu ku ktorej stanovil minimalnu pozadovanu troven Standardov v zneni, cit.: Uchddzac musi
referenciami/zoznamom poskytnutych sluzieb preukazat, Ze v uvedenom obdobi poskytol cloudové sluzby
rovnakého alebo podobného charakteru ako predmet zakazky. Uchadzac predlozi referencie/zoznam poskytnutych
sluzieb na rovnaky alebo podobny predmet zdkazky v suhrnnej vyske minimdalne 30 000,00 EUR bez DPH. “, a to
za obdobie Styroch (4) rokov od vyhldsenia verejného obstaravania.
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vysvetleni kontrolovaného je teda podl’a nazoru viradu nutné povaZovat’ za iny dokument
potrebny na vypracovanie ponuky (Comu prisvedcuju aj vyjadrenia znalca obsiahnuté
v Odbornom stanovisku, v ktorom sa znalec v ramci viacerych odpovedi na iradom polozené
otazky odvolaval prave na informacie, poskytnuté kontrolovanym vo vysvetleni, ktoré
v spojeni s informéaciami uvedenymi vo Vyzve ajej prilohdch v zmysle zdverov znalca
predstavovali dostato¢ny podklad pre pripravu a vypracovanie ponuky), poskytnuty v lehote
kratSej nez 15 dni pred uplynutim lehoty na predkladanie ponuk, pretoze aZ na zaklade
poskytnutia tohto vysvetlenia disponoval navrhovatel’, ako aj ostatni zaujemcovia
vSetkvmi relevantnymi informaciami, ktoré bolo potrebné zohPadnit’ v ich ponukach, ¢im
podla nazoru uradu nezanedbateI'nym sposobom ovplyvnilo koncipovanie ich ponuk.

Na dévazok je podl'a ndzoru uradu nutné podotknut’, ze ak by urad pripustil zaver, Ze dorucenie
pertraktovaného vysvetlenia neskor nez 15 dni pred uplynutim lehoty na predkladanie ponuk
sa nepovazuje za poskytnutie iného dokumentu potrebného na vypracovanie ponuky,
navrhovatel’ by tak nemal moznost’ uplatnit’ vo vztahu k nemu revizny postup v podobe
ziadosti o népravu. Inak povedané, ak by urad akceptoval argumentaciu kontrolovaného o
zmeskanej lehote na podanie ziadosti o napravu, uvedené by znamenalo, ze navrhovatel,
pripadne iny zaujemca by nemal opravnenie branit sa a namietat’ postup kontrolovaného
uplatnenim institatu ziadosti o napravu. Zaujemca by sa teda iba musel uspokojit’ s odpoved’ou
kontrolovaného, a to bez ohl'adu na jej kvalitu a obsah, aj ked’ by predstavovala délezitu
okolnost’, ktort je nevyhnutné vziat’ do ivahy pri priprave cenovych ponuk.

V kontexte uvedeného je teda v tomto konkrétnom pripade vyklad kontrolovaného k uplynutiu
lehoty na podanie Ziadosti o ndpravu nespravny, nakol’ko Ziadost’ o napravu navrhovatel’a
smerovala proti inému dokumentu poskytnutému kontrolovanym, ktory bol potrebny na
vypracovanie a nasledne na predloZenie ponuky, konkrétne teda Ziadost’ o napravu
smerovala proti vysvetleniu zverejnenému v profile kontrolovaného dia 25. 09. 2023,
ktoré z hl’adiska svojho obsahu malo vyznam pre vypracovanie ponuk. Nakol’ko toto
vysvetlenie bolo poskytnuté neskor ako 15 dni pred uplynutim lehoty na predkladanie
pontk, lehota na podanie Ziadosti o napravu bola desat’ (10) dni odo diia poskytnutia
predmetného vysvetlenia. Zverejnenie vysvetlenia ako stcasti dokumentov potrebnych na
vypracovanie ponuky dna 25. 09. 2023, teda neskor ako 15 dni pred uplynutim lehoty na
predkladanie pontk, malo za nasledok to, Ze vSetci zaujemcovia, vratane navrhovatel’a mali od
tohto momentu 10 dni na to, aby sa vo¢i nemu branili podanim Ziadosti o napravu, a to
najneskor do 05. 10. 2023. Nakol’ko navrhovatel’ podal Ziadost’ o0 napravu podla § 164 ods.
1 pism. b) zdkona o verejnom obstaravani dia 05. 10. 2023, jeho Ziadost’ 0 napravu bola
podana v sulade s ustanovenim § 164 ods. 5 pism. ¢) zakona o verejnom obstaravani a
kontrolovany sa touto Ziadost'ou mal riadne zaoberat’ a riadne odévodnit’ svoje dovody
pre jej zamietnutie a nie sa len stroho odvolat’ na zmeSkanie lehoty na jej dorucenie.

Podl'a nazoru Uradu sa nie je moZné stotoZnit’ s postupom kontrolovaného, z ktorého
vyplyva, Ze proti vysvetleniu stit’aznych podkladov a inych dokumentov nie je moZné
navrhovatelom alebo akymkolvek inym ziujemcom podat’ Ziadost’ o napravu,
a to len preto, Ze sut’azné podklady vratane priloh (aktualizované verzie) boli zverejnené
diia 07. 09. 2023, t. j. skor ako pétnast’ (15) dni pred uplynutim lehoty na predkladanie
pontk (lehota na predkladanie ponik uplynula diia 28. 09. 2023 o 09:00 hod.). Urad ma
za to, Ze vysvetlenie informécii uvedenych v siitaznych podkladoch méze byt tak ako aj
Vv danom pripade, jednym z dokumentov, ktory ovplyviiuje zaujemcov pri vypracovavani
a predkladani ponuky, a preto je nevyhnutné, aby ho ziujemcovia mali moZnost’
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namietat’ rovnako ako sut’azné podklady, resp. iné podklady potrebné na vypracovanie
ponuky.?’

Urad je na zaklade uvedeného toho nazoru, Ze postup kontrolovaného pri zamietnuti Ziadosti
0 napravu nebol spravny, nakol’ko dokumenty ako vysvetlenie zo diia 25. 09. 2023, ktoré
ozrejmuju zaujemcom okolnosti tykajuce sa vypracovania ponuky si dokumentami,
proti ktorym je mozné podat’ Ziadost’ 0 napravu, a to v lehote podla § 164 ods. 5 pism. c)
zakona o verejnom obstaravani. Tento postup kontrolovaného je podl’a nazoru aradu v
rozpore s § 164 ods. 5 pism. c¢) zakona o verejnom obstaravani, ktory pravo na podanie
Ziadosti o napravu v danom pripade vyslovne navrhovatelovi priznava a kontrolovany
ho ztohto dévodu neméZe popriet. Urad v nadviznosti na to poznamenava, Ze toto
nespravne vybavenie Ziadosti o napravu zo strany kontrolovaného nemohlo Ziadnym
sposobom zhorsit’ postavenie navrhovatel’a ani mu Ziadnym spésobom nemohlo st'azit’
uplatnenie prava podat’ namietky, o com sved¢i prave skutocnost’, Ze navrhovatel’ tito
moznost’ vyuZil a podal namietky v zakonom stanovenej lehote. Zo samotného nastavenia
revizneho postupu podl'a § 163 pism. a) (ziadost’ o napravu) zakotveného v zadkone o verejnom
obstaravani vyplyva, ze nevybavenie, resp. nespravne vybavenie ziadosti o napravu nemoze
byt na Skodu hospodarskemu subjektu, ktory Ziadost o napravu podal, kedZze zakon
o verejnom obstaravani mu tak & onak priznava pravo podat’ namietky. Urad méa naopak za to,
ze nedostatoénym, resp. nespravnym vysporiadanim sa so ziadostou o napravu alebo
nevybavenim Ziadosti o napravu sa prave verejny obstaravatel’/obstaravatel’/osoba podla § 8
zdkona sam ukracuje o moznost prehodnotit’ Ziadostou o népravu napadané skutoc¢nosti a
nasledne vykonat’ napravu, a tym predist’ podaniu namietok zo strany nespokojného ziadatel’a,
¢o zefektiviiuje, a najmi zrychluje samotny proces verejného obstaravania. S ohl'adom na
uvedené nemozno mat’ za to, ze by bol navrhovatel' nespravnym postupom kontrolovaného
ukrateny na svojich pravach a pradvom chranenych zdujmoch.

Na ziklade uvedeného ma trad za to, Ze navrhovatel’ dorudil Ziadost’ o napravu
v zakonom ustanovenej lehote (diia 05. 10. 2023), t. j. do desiatich dni odo dia zverejnenia
vysvetlenia kontrolovanym (25. 09. 2023), a teda v tomto pripade splnil procesné naleZitosti
pre kvalifikované podanie namietok, ktoré mu uklada zakon o verejnom obstaravani. Na
zaklade vsetkych uvedenych skuto¢nosti trad dospel k zaveru, ze v predmetnom konani
0 preskiimanie tkonov kontrolované¢ho na zaklade namietok nie je dany dévod na zastavenie
konania podl'a § 174 ods. 1 pism. j) zakona o verejnom obstaravani (s vynimkou bodov I) a J)
namietok navrhovatela — vid’ body 148 az 156 tohto rozhodnutia), a teda je potrebné
meritorne posidit’ namietky podané navrhovatel’om smerujuce podl’a § 170 ods. 3 pism.
b) zakona o verejnom obstaravani.

II. Posudenie suladnosti opisu predmetu zakazky s § 42 ods. 1 zakona o verejnom
obstaravani

Za ucelom posudenia namietok navrhovatel’a sa tirad v predmetnom reviznom konani obratil
na znalca s tridsiatimi 6smimi (38) odbornymi otazkami, ktorych zodpovedanie bolo
nevyhnutné pre kvalifikované posudenie skutocnosti relevantnych pre konanie a samotné

271 Pozn. tradu: Urad v tejto stvislosti poukazuje aj na metodické usmernenie aradu &. 12344-5000/2019 zo dia
17. 10. 2019, v ktorom je o. i. vyslovne uvedené aj, cit.: ,, V pripade, ak bolo vysvetlenie sutaznych podkladov
poskytnuté neskor nez 15 dni pred uplynutim lehoty na predkladanie ponuk, musi byt Ziadost' o ndapravu proti
podmienkam v fiom uvedenym dorucend najneskor do desiatich dni odo dna poskytnutia predmetného vysvetlenia
sutaznych podkladov.
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rozhodovanie iradu o opodstatnenosti podanych ndmietok navrhovatel’a. Na tomto mieste urad
dodava, Ze na ucely zodpovedania nastolenych otazok poskytol znalcovi vSetky potrebné
dokumenty, medzi ktorymi boli ziadosti navrhovatel'a o vysvetlenie z 21. a22. 09. 2023,
vysvetlenie kontrolovaného zo dia 25. 09. 2023, ziadost’ o napravu navrhovatel’a, zamietnutie
ziadosti o ndpravu kontrolovanym, namietky navrhovatela, pisomné vyjadrenie
kontrolovaného k podanym namietkam, vyzva na predkladanie ponuk (vratane priloh) a iné pre
vypracovanie odborného stanoviska relevantné dokumenty.

Dna 15. 01. 2024 bolo tradu v listinnej podobe doru¢ené Odborné stanovisko, v ktorom znalec
uviedol nasledovné. V kapitole 1. ., Uvodna &ast“ Odborného stanoviska znalec identifikoval
svoju ulohu (zodpovedanie otazok polozenych uradom), Gc¢el odborného postdenia, datum
vypracovania odborného posudenia a na zaver predmetnej kapitoly zosumarizoval aj podklady,
pravne predpisy a literataru, z ktorych v priebehu svojej znaleckej ¢innosti vychadzal, pricom
Vv kapitole II. Odborného stanoviska, oznaCenej ako ,,Odborné posudenie” zodpovedal
jednotlivé iradom polozené otazky tykajuce sa ndmietok navrhovatel'a v nasledovnom zneni,
cit.:

»2. Charakteristika elektrotechnickych zariadeni, zakladné informdcie a pojmy

Elektrotechnické zariadenia su zariadenia na vyrobu, rozvod, premenu a prenos elektrickej
energie; zariadenia ktoré vyuzivaju elektricku energiu na prenos, spracovanie, zdznam
a reprodukciu informdcii; zariadenia, ktoré vyuzivaju elektricku energiu na meracie ariadiace
ucely, zariadenia, ktoré vyuzivaju elektricku energiu na iné ucely a vyhradené elektrické
zariadenia uvedené v osobitnych predpisoch.

Pod terminom hardvér (hardware) v zmysle platnych pravnych predpisov je zaradena riadiaca
a vypoctova technika, teda zariadenia ktoré vyuzivaju elektricku energiu na spracovanie,
zdznam, reprodukciu a prenos informdcil.

Pod terminom pocitacové programy - softvér (software) sa rozumie postupnost instrukcii, ktora
popisuje realizaciu danej ulohy pocitacom. Taktiez moze ist o sadu pocitacovych programov,
ktoré vykonavaju zadefinovanu cinnost.

Zdrojovy kod podla zdkladnej definicie predstavuje postupnost prikazov zrozumitelnych
¢loveku, napisanych v programovacom jazyku. Vytvorenie zdrojového kodu je autorské dielo,
na ktoré ma jeho tvorca autorské pravo. Je produktom dusSevnej cinnosti cloveka. Autor je
podla autorského zakona fyzicka alebo prdavnicka osoba, ktora dielo vytvorila. Z postavenia
autora vyplyva cely rad prav, najmd vsak pravo udelit suhlas na kazdé pouzitie diela, co v plnej
miere plati aj pre autorov pocitacovych programov. VSeobecne je mozné autorské pravo
definovat’ ako suhrn pravnych noriem, ktoré sa viazu k vytvoreniu istého diela, a prav, ktoré z
tychto noriem autorovi vyplyvaju. Autorsky zdkon chrdani a upravuje vztahy suvisiace s
vytvorenim a pouZzitim literarnych, umeleckych a inych diel.

Pod pojmom informacny systém sa rozumie vsetko, co nesie akukolvek informacnu hodnotu.
Automatizovany informacny systém je informacny systém, kde su data ukladané, uchovavané,
triedené, spracovavané a zobrazované pomocou metod a ndstrojov vypoctovej techniky.
Automatizovanym IS je vo vSeobecnosti kazdy program.

Registracia softvéru — ide 0 formdlne prihlasenie oprdavneného uzivatela do evidencie
uzivatelov softvéru vedenej vyrobcom softvéru.

Aktualizacia softvéru je pocitacovy program alebo jeho fragment, ktory z hladiska licencii
alebo funkcnosti vyzaduje existenciu predchadzajucej verzie toho istého, popripade iného
produktu.
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Udrzba softvéru (servis, technickd podpora, maintenance) je modifikacia SW produktu po jeho
odovzdani do prevadzky za uicelom opravy chyb, zlepsenia vykonnosti alebo dalsich atributov,
alebo prispésobenie zmenenému prostrediu.

SLA (Service Level Agreement) je zmluva o urovni poskytovanych sluzieb, v ktorej autor,
zhotovitel’ alebo integrator informacného systéemu definuje parametre (meratelné), ktoré musi
prevadzkovany informacny systém splnat. Spravidla sii v zmluve SLA Specifikované parametre
dostupnosti informacného systéemu, reakcné doby poskytovatela servisnych sluzieb, eskalacné
procedury a podpora prevadzky formou Hot-line.

Softvérova licencia - v pocitacovom priemysle softvér, ktory je chraneny autorskymi pravami a
licencovany pod softvérovou licenciou, spada v principe do dvoch kategorii licencnych schém.
Prvou kategoriou je licencna schéma open source / slobodného softvéru, druhou je closed
source / proprietirna licencna schéma. Tieto dve schémy obsahuju dalSie delenia. Nie kazdy
softver je licencovany, dokonca nie kazdy softver je chraneny autorskymi pravami. Softvér moze
byt publikovany bez sprievodnej licencie ako tzv. Licence-Free Software, avsak zostiva
chraneny autorskymi pravami a jeho distribucia podlieha beznym zdakonom o ochrane
autorskych prav, jeho predaj podlieha beznym zdakonom o predaji. Softvér tiez moze byt
uvolneny do verejnej domény, kde nie je chraneny autorskymi pravami - v takomto pripade
casti softvérovej licencie o ochrane autorskych prav sa neuplatiiuju vobec (avsak ostatné casti
softvérovej licencie ostavaju aplikovatelné vratane predaja takehoto softvéru).

2.1. Cloud a cloudové sluzby
2.1.1. Cloud ako novodoba filozofia podnikového IT

Informacné technologie a ich prevadzka v sucasnosti v podnikovej sfére je primdrne
orientovand na samotnu spravu uzivatel'skych uctov, dat a technickej infrastruktury. Samotna
infrastruktura je komplexnd , uzavreta v izolovanych systémoch, jej manazment je zloZity,
narocny na ludské zdroje a komplikovany. Naroky na obsluzny IT personal su mimoriadne
vysoké a zaroven inovacné technologické cykly sa neustdle vyrazne skracuju, co si vyzaduje
neustdle vzdelavanie a preskolovanie pracovmnikov. Prisne vzaté, kreativny potencial IT
Specialistov je v sucasnosti obmedzovany na rozsiahlu interpretaciu a reportovanie v podstate
historickych dat. Takuto filozofiu IT systéemov mézeme pokojne nazvat ako IT uplynulej doby.
Dnes uz uzivatelia informacnych systémov, ¢i su to zdkaznici alebo aj zamestnanci
poskytovatela IT sluZieb, tito vsetci pozaduju spolahlivy a najmd okamzity pristup k aplikaciam
a datam primarne z mobilnych zariadeni, ako su prenosné pocitace, tablety ¢i smartfony.
Zaroven pozaduju, aby drviva vicsina dat zakaznikov a partnerov bola spracovana v realnom
case tak, aby sa okamZzite vytvaral akysi prediktivny model poZiadaviek a spravania sa trhu v
blizkej budiicnosti. Zivotny cyklus biznis aplikdcii sa neustdle skracuje, dynamika trhu vyZaduje
aby cyklus vyvoja novych aplikacii, reagujucich na pozZiadavky trhu sa neustdle skracoval.
Sucasné IT v podnikoch a firmach by malo byt preto znacne adaptivne, pricom by malo
poskytovat takmer okamZzity pristup k nendkladnej a elastickej vypoctovej, uloznej a sietovej
infrastrukture, co je ale v protiklade s technickym a ekonomickym planovanim v komercnej
sfere. Ak rozsirime pohlad aj mimo komercnu sféru, tak obdobné poziadavky su kladené v
sucasnosti aj na Statnu a verejnu spravu v suvislosti s jej elektronizaciou. V tejto sfére je
klucova otazka znizovania ndkladov na prevadzku ustrednych orgdnov verejnej moci a
samospravy a tym aj znizovanie nakladov na prevadzkované sluzby (aj elektronické sluzby pre
verejnost, ktoré sii casto krdt zakotvené v legislative). Brzdou je aj zdlhavy a ndrocny proces
verejného obstardvania, ktory proces informatizacie spolocnosti vyrazne spomaluje. Na vyssSie
uvedené problemy by mohli dat odpoved’ cloudové technologie.
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2.1.2. Cloud ako sluzba

Architektura cloudu je zaloZend na baze modelu IT systému, ktory umozZiuje na zaklade
poziadavky koncového uzivatela jednoduchy, pohodiny a spolahlivy sietovy pristup k zdielanej
sade konfigurovatelnych vypoctovych zdrojov (sietam, serverom, datovym uloZiskam,
aplikaciam, sluzbam ...). Cloud ako taky je progresivna technologia s vysokym
potencialom zlepSenia spoluprdace, pruznosti, Skalovatelnosti, vysokej dostupnosti, vytvara
vyrazny priestor na znizovanie ndkladov prostrednictvom optimalizacie a efektivneho
vyuzivania vypoctovych zdrojov.

Technologicky model cloudu vychadza z predpokladu prostredia, kde jednotlivé komponenty
mozu byt rychlo pripravené, poskytnute, implementované a vyradené z prevadzky, skalovatelné
smerom nahor alebo nadol s cielom poskytnut umiestnenie a spotrebu pre model podobny
sluzbe na poziadanie.
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2.1.3. Modely cloudovych sluZieb

Softvér ako sluzba - SaaS (Software as a Service). Schopnost cloudu poskytnuta spotrebitelovi
pouzit' poskytovatelovu aplikaciu beZiacu na cloudovej infrastrukture. Tieto aplikdcie su
dostupné z roznych klientskych zariadeni a to bud’ prostrednictvom rozhrania tenkého klienta,
ako je webovy prehliadac (napriklad webovy e-mail), alebo rozhranim programu. Spotrebitel’
nemanazuje alebo neriadi zdkladnu cloudovu infrastrukturu vratane sieti, serverov,
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operacnych systémov, uloZiska alebo dokonca individualnych funkcii aplikdcie, s moznou
vynimkou obmedzenych Specifickych pouzivatelskych nastaveni konfiguracie aplikacie.

Platforma ako sluzba - PaaS (Platform as a Service). Schopnost cloudu poskytnuta
spotrebitelovi nasadit na cloudovu infrastruktura spotrebitelom vytvorené alebo ziskané
aplikacie vytvorené pomocou programovacich jazykov, kniznic, sluZieb a nastrojov
podporovanych poskytovatelom. Spotrebitel nemanazuje alebo neriadi zakladnu cloudovu
infrastrukturu vratane siete, serverov, operacnych systémov alebo uloZiska, ale ma kontrolu
nad nasadenymi aplikaciami a nastavenim konfigurdcie pre hostujuce prostredie aplikacie.

Infrastruktura ako sluzba - laaS (Infrastructure as a Service). Schopnost cloudu poskytnuta
spotrebitelovi zabezpecit spracovanie, ulozisko, siete a dalsie zakladné vypoctové zdroje, kde
spotrebitel’ je schopny nasadit’ a spustit’ lubovolny softvér, ktory moze obsahovat operacné
systemy a aplikacie. Spotrebitel’ nemanazuje alebo neriadi zdkladnu cloudovu infrastruktiru,
ale ma kontrolu nad operacnymi systémami, uloziskom a zavedenymi aplikéciami, pripadne
disponuje obmedzenou kontrolou nad vybranymi zlozkami v sieti (napriklad uzlami
bezpecnostnych bran a pristupovych bodov).

Niektoré zdroje uvadzaju aj dalsie modely cloudovych sluzieb:

Siet’ ako sluzba - NaaS (Network as a Service),

Pracovna plocha ako sluzba - DaaS (Desktop as a Service),

Riadenie ako sluzba - MaaS (Management as a Service),

Obchodny proces ako sluzba - BPaaS (Business Process as a Service),
Informdcia ako sluzba - INFaaS (INFormation as a Service),

Vsetko ako sluzba - EaaS (Everythihg as a Service).

Posledné dva modely vyznievaju znacne abstraktne, nakolko pri takejto definicii sluzby je
nejednoznacny samotny predmet ponukanej alebo poskytovanej sluzby. Jedna sa s najvicsou
pravdepodobnostou o marketingovii a obchodnu iniciativu komercnych subjektov s cielom
presadit na trhu novy typ sluzby s modernym, ba az modnym nazvom.

2.1.4. Modely nasadenia cloudovych sluZieb

Verejny cloud. Cloudova infrastruktura je poskytnuta pre otvorené pouZitie Sirokou
verejnostou. Cloud moze byt vilastneny, manaZovany a prevadzkovany obchodnou,
akademickou alebo viadnou organizaciou alebo nejakou ich kombinaciu. Je umiestneny v
priestoroch poskytovatela cloudu.

Privatny cloud. Cloudova infrastruktura je poskytovana pre vyhradné pouZitie jedinej
organizdcie zahriujucej viacero spotrebitelov (napriklad obchodnych jednotiek organizdcie).
Cloud moze byt vilastneny, manazovany a prevadzkovany organizdciou, tretou stranou alebo
nejakou ich kombindciu a moze byt umiestneny na alebo mimo ich prevadzkovych priestorov.

Hybridny cloud. Cloudova infrastruktura je zlozend z dvoch alebo viacerych odlisnych
cloudovych infrastruktur (sukromné, komunitné alebo verejné), ktoré sice zostavaju
uzavretymi, ale su navzajom prepojené Standardizovanymi alebo proprietarnymi
technologiami, ktoré umoznuju prenositelnost udajov a aplikdcii (napriklad rozdelenie cloudu
kvoli vyrovnavaniu zataze medzi cloudami).

Komunitny cloud. Cloudova infrastruktiura je poskytovana na vyhradné pouZitie urcitej
komunity spotrebitelov z organizacii, ktoré maju spolocné zaujmy (napriklad poslanie,
bezpecnostné poziadavky, politiky a zretel suladu). Cloud mozZe byt viastneny, manazovany a
prevadzkovany jednou alebo viacerymi organizaciami z komunity, tretou stranou alebo
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nejakou kombinaciou z nich a moze byt umiestneny na alebo mimo ich prevadzkovych
priestorov.

2.1.5. Dostupnost’ IT sluZieb (Availability)

Kazda spolocnost si podla charakteru svojej cinnosti pri navrhu architektury informacného
systemu musi stanovit parameter dostupnosti IT sluzieb. V realnom Zivote to reprezentuje
casovy vidaj reprezentujiici dizku vypadku informacného systému za urcité obdobie resp. casovy
usek, pocas ktorého su IT sluzby nedostupné. Nemusi sa jednat'iba o poruchy systéemu, ale moze
ist' o planované odstavka, udrzbu, rekonfiguraciu systému alebo inovaciu. Tato skutocnost ale
spravidla uzivatela IT sluzieb nezaujima, jeho prvoradym zaujmom je bezproblémovy chod
systemu a aplikacii tak aby nebola narusena bezna obchodna cinnost. Kazda firma by si pri
navrhu architektury pozZadovaného informacného systému mala definovat casovy usek
nedostupnosti svojho informacného systému tak, aby nedoslo k ekonomickym dopadom resp.
financ¢nym stratam spolocnosti v dosledku nedostupnosti sluzieb informacného systému. Len
pre ilustraciu si méZeme uviest udaj uvedeny spolocnostou Amazon z jula roku 2013, v ktorom
vyhodnotila financnu stratu zapricinenu vypadkom svojho obchodného portilového systému.
Analytici spolocnosti vycislili stratu na priblizne 120,000 USD za minutu. V dosledku
prerusenia cinnosti obchodného portalu spolocnosti Amazon na 40 minut spolocnost vykazala
stratu trzieb vo vySke takmer 4,8 miliona USD. Od charakteru a typu obchodnej cinnosti je
preto nutné zodpovedne zvazit, aka miera dostupnosti informacného systému je pre spolocnost
nutna. Inu mieru dostupnosti budu pozadovat bankové, burzové alebo iné financné spolocnosti,
kde aj kratkodoby vypadok IT sluzieb moze znamenat financné straty v zavratnej vyske. Inu
mieru dostupnosti budu pozadovat' napriklad spolocnosti, ktoré prevadzkuju internetové
obchody alebo informacné portaly. Ani niekolkohodinové prerusenie prevadzkovanych IT
sluzieb nesposobi vyznamné ekonomické alebo reputacné skody a nevytvori existencné riziko.
Spravna volba pozadovanej miery dostupnosti md vyrazny ekonomicky dopad, plati fakt, ze ¢im
vys$Sia miera pozadovanej dostupnosti, tym vyssie naklady, pricom tento vztah nie je linedrny.

V obchodnej praxi sa presadilo uvidzanie miery dostupnosti v percentdach. Prepocet percent
dostupnosti na povoleny cas nedostupnosti je uvedeny v nasledovnej tabulke:

Nedostupnost sluzby [ Nedostupnost’ sluzby | Nedostupnost’
Dostupnost’ v % za rok za mesiac sluzby za tyzden
90% 36.5 dna 72 hodiny 16.8 hodiny
95% 18.25 dna 36 hodiny 8.4 hodiny
98% 7.30 dna 14.4 hodiny 3.36 hodiny
99% 3.65 dna 7.20 hodiny 1.68 hodiny
99,50% 1.83 dna 3.60 hodiny 50.4 minuty
99,80% 17.52 hodiny 86.23 minuty 20.16 minuty
99,90% 8.76 hodiny 43.8 minuty 10.1 minuty
99,95% 4.38 hodiny 21.56 minuty 5.04 minuty
99,99% 52.56 mintty 4.38 minuty 1.01 mintty
99,999% 5.26 minuaty 25.9 sekundy 6.05 sekundy

Takto uvadzané a v praxi obchodne ponukané miery dostupnosti su rozsirené pod pojmom tzv.
"deviatkova dostupnost™. Cim viac deviatok, tym je systéem dokonalejsi, dostupnost je vyssia,
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ale samozrejme je vyssia aj cena. A to radovo. Preto je z hladiska ekonomickej efektivnosti
velmi doleZité stanovit skutocne potrebnu mieru dostupnosti informacného systému.

Vysoka dostupnost’ je investicne vyznamne narocna. Dosiahnutie napriklad "Stvordeviatkovej"
dostupnosti si vyzaduje napriklad zdvojenie klucovych komponentov infrastruktury tak, aby v
pripade vypadku jedného komponentu systéemu prevzal jeho funkciu druhy - zdalozny komponent
(tzv. failover). K tomu je potrebné pridat naklady na potrebné softwarové vybavenie, ktoré je
urcené na vykondvanie tejto potrebnej funkcionality. Je potrebné aj patricne dimenzovat
ostatné potrebné komponenty (serverovne, klimatizacie, zdalozné zdroje, komunikacné uzly ...).
V pripade "pdtdeviatkovej" dostupnosti su tieto kritéria este narocnejsie, cela infrastruktura
musi byt minimalne zdvojend, pre eliminaciu mozného vypadku datoveho centra musi byt
infrastruktura so zaloznymi komponentmi systému umiestnend v inej, geograficky vzdialenej
lokalite, komunikacné kanaly musia byt takisto zdvojené, vybavené redundantnymi
zariadeniami.

Ak sa podnik rozhodne o umiestneni svojho IT do prostredia cloudu, pozZadované miera
dostupnosti je definovana v zmluvnej dokumentdcii ako jeden zo zdkladnych parametrov
poskytovanej sluzby. Parametre poskytovanych sluzieb su zmluvne ukotvené v zmluve o urovni
poskytovanych sluzieb (SLA - Service Level Agreement), ktoré je zakladnym a mimoriadne
dolezitym zmluvnym dokumentom. V zmluve SLA sa poskytovatel’ sluZieb, v nasom pripade
cloudovych sluzieb zavizuje k dodrZiavaniu vsetkych zmluvne dohodnutych parametrov a
zaroven by tato zmluva mala definovat' aj sankcény mechanizmus v pripade nedodrzania
dohodnutej tirovne sluzieb a parametrov. Praktické naplianie ustanoveni zmluvy SLA v praxi
naraza na nedostatky, ktoré brania jej exaktnému dodrziavaniu. Neexistuje presny a spolahlivy
mechanizmus alebo technologia, akou by bolo mozné presne merat parametre dosStupnosti
Jednotlivych poskytovanych cloudovych sluzieb. Tato skutocnost je v sucasnosti skor o
zodpovednom pristupe poskytovatela cloudovych sluzieb voci svojim zdakaznikom a naopak o
dovere zakaznika k poskytovatelovi cloudovych sluzieb. Vybudovanie vysoko dostupného
systému a jeho prevadzkovanie je velmi nakladné, tieto ndklady sa jednoducho musia
premietnut do vyslednej ceny ponukanej sluzby.

2.1.6. Bezpecnost (Security)

Azda najvyznamnejsi aspekt, ktory moze byt bud’ hlavnou hnacou silou pri presadzovani zava-
dzania cloudovych technologii alebo jej najvdcsim protiargumentom, je bezpecnost. Z
technologického hladiska je nesporné, Ze data a aplikacie umiestnené v cloude treba dosledne
chranit. Centralizovana ochrana prostrednictvom robustmého a vykonného bezpecnostného
ndstroja je vysoko ucinny a spolahlivy ndstroj na ochranu citlivych udajov. Aj napriek tymto
zabezpeceniam ma vela pouzivatelov obavy z0 zranitelnosti datovych ulozZisk. Stale hrozi, ze
hackeri obidu bezpecnostné opatrenia a ziskaju citlivé udaje klienta. Prax vsak ukazuje, zZe
pravdepodobrost’ poskodenia alebo zmazania udajov samotnymi pouzivate/mi je Statisticky
vdcsia nez pravdepodobnost’ odcudzenia alebo poskodenia udajov hackermi. Poskytovatelia
cloudovych sluzieb investuju nemalé prostriedky do monitoringu a zabezpecenia svojej infra-
Struktury, aby v maximalnej miere znizZili riziko odcudzenia udajov, resp. ich poskodenia. As-
pekt bezpecnosti a ochrany nadobuda este vyraznejsi vyznam najmd v suvislosti s pristupom k
aplikaciam prostrednictvom mobilnych zariadeni. Pocitacové siete sui zvicsa chranené bezpec-
nostnymi nastrojmi (antivirus, firewall), pri mobilnych zariadeniach (mobily, tablety) je takdto
forma zabezpecenia skor vynimocna. V tejto oblasti sa ocakdava masivny narast aplikacii na
ochranu a zabezpecenie mobilnych technologii na baze specialnych proxy zabezpecovacich
Systemov.
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Bezpecnost je pritom aj najcastejsie udavany dovod, pre ktory firmy vahaju s vyuzitim cloudo-
vych sluzieb. Mnohi firemni zdkaznici su konzervativni a s nadsenim technologickych inovato-
rov sa uplne nestotozrnuju. Okrem bezpecnosti je pre nich argumentom proti i neochora vzdat
sa uplnej kontroly nad svojimi ddatami. Najmd ak sa jednd o citlivé vnutrofiremné data a
zvlastnou kategoriou su aj osobné udaje. Klienti maju obavy vydat svoje udaje ,,na milost” inej
firme bez zdruky, zZe svoje idaje budi mat’ kedykolvek k dispozicii a zarovern k nim nebude mar
pristup Ziadna neautorizovand osoba. Poskytovatelia cloudovych technologii maju v sucasnosti
rieSenia s vysokym stupniom zabezpecenia. Dokonca aj riesenia zaloZené na kryptovani
ukladanych dat na fyzickej urovni datovych ulozisk, takZe ani neoprdvnena osoba s
pristupovymi pravami  (napriklad administrator prevadzkovatela cloudovych sluzieb)
nedokdaze zmeuzit tieto data, nakolko v zakryptované data bez prislusného kluca su
nepouzitelné a tento kluc je vo vyhradnom viastnictve zakaznika. Na bezpecné uloZenie tidajov
sa v sucasnosti pouziva kombindcia technik sifrovania a autentifikacie.

Z hladiska nakladovosti plati pre bezpecnost IT rieSenia tad ista argumentdcia ako pre urovern
miery dostupnosti - ¢im vyssia pozadovana uroven bezpecnosti, tym vyssie naklady. V pripade
tradicného IT si vsetky bezpecnostné opatrenia musi zrealizovat' zakaznik na viastné naklady,
v pripade cloudového riesSenia sa pozadovand uroven bezpecnosti prejavi na pravidelnych
poplatkoch za cloudové sluzby.

2.1.7. Architektura cloudovych centier.

Poskytovatela cloudovych sluzieb na trhu mozno oznacit za obchodnu trhovu entitu. Ma k
dispozicii vyvinutu mnozZinu Standardizovanych i nestandardnych sluzieb, ktoré poniika okruhu
zakaznikov. Jeho cielom je ziskat' co najvdcsi okruh zakaznikov a tym padom aj maximalizovat
svoj ekonomicky zisk docielit’ co najskorsiu ndvratnost svojich investicii. Z tohoto dovodu je
potrebné navrhnut a sprevadzkovat datove centrum, prevadzkujuce cloudové sluzby tak, aby
spliali ¢o najlepsie poziadavky zdkaznikov. Z pohl'adu zdkaznika cloudovych sluZieb pri vybere
poskytovatela je ako hlavny rozhodujuci technicky parameter uvadzanda dostupnost cloudovej
sluzby. NajdiskutovanejSou a najzloZitejSou témou, ktoré je dominantna pri rozhodovani o
samotnej adopcii cloudovych sluzieb je ale otazka bezpecnosti. Pri samotnom ndvrhu
architektury cloudového systému dolezité zvazit' optimalny pomer medzi spolahlivostou,
dostupnostou, zabezpecenim, vvkonom, zriadovacimi nakladmi, prevadzkovymi nakladmi ako
aj ucelom systému, t.j. na aku cielovi skupinu zakaznikov maju byt ponukané sluzby zamerané.

Najjednoduchsi jednoserverovy cloud "All-in-one' alebo "Vsetko v jednom"

Najjednoduchsie rieSenie, Sablona pre vytvorenie osobného cloudu, nazyvana tiez LAMP
(Linux, Apache, MySQL, PHP) predstavuje jediny server, na ktorom je previadzkovany web
server (Apache), zdkaznicka aplikicia (PHP) a databdza (MySQL). Sablén pre takyto druh
cloudového serveru je velké mnozstvo.
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Neredundantnda trojvrstvova architektiira

Pre testovanie interaktivity medzi jednotlivymi vrstvami systémovej architektury postacuje
neredundantna trojvrstvova architektura. Prave kvoli neredundantnosti sa tento typ
architektury primarne vyuziva na zakladné vyvojové a testovacie ucely. Neodporuca sa pre
ostré produkcné prostredie.

Load Balancer

Application

Cloud

Backups

Cloud Storage

Redundantnda trojvrstvova architektira

Kazdé produkcné prostredie urcené pre prevadzku cloudov by malo obsahovat' redundantné
prvky pre zabezpecenie prepnutia v pripade vypadku komponentu a nasledné obnovenie
sluzby. V nizsie uvedenom priklade su pouzité dva servery pracujiice ako vyrovnavace zataze
(load balancer), dva aplikacné servery ako aj hlavny a pridruzeny databazovy server. Takato
redundantna architektura chrani ako datové centrum, tak aj aplikacie pred vypadkom. Riziko
predstavuje umiestnenie vSetkych komponentov infrastruktury v jednej lokalite, pri
katastrofickej wudalosti dojde k vypadku celého centra a ani zdvojenie hlavnych
komponentov nezabradni preruSeniu prevadzky. V pripade previdzkovania velkych databaz je
nutné zvolit' vhodnii technologiu zapisu dat na diskové uloZiska, tak aby bolo mozné realizovat
zmysluplné zalohovanie dat.
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Ak cloudova infrastruktiura podporuje rozmiestnenie do viacerych datovych centier, lokalit
alebo zon, tak z hl'adiska zarucenia vysokej dostupnosti sa odporuca rozlozenie komponentov
infrastruktury do viacerych (minimdlne dvoch), geograficky oddelenych a od seba dostatocne
vzdialenych lokalit, ¢im sa zabezpeci dodatocna vrstva redundantnosti a zabezpecenia. Kazdé
Jjednotlivé datacentrum moze fungovat ako samostatny izolovany segment v ramci spolocného
geografického cloudu. Napriklad v pripade vypadku napdjania v jednom datacentre nie je
nijakym spésobom dotknuta a a ohrozena prevadzka dalsieho alebo dalsich datacentier. Treba
poznamenat, Ze pri stanovovani cenovej politiky poplatkov za cloudové sluzby treba brat do
uvahy aj naklady na prenos dat medzi jednotlivymi datacentrami. V pripade vyuzivania datovo
intenzivnych a objemovo narocnych prenosov, napriklad pri synchronnom vzdialenom
zrkadleni datovych uloZisk, tieto naklady mozu tvorit vyznamnui cast celkovych poplatkov. Tato
skutocnost je logicky odovodnitelna, pretoze vyssia miera dostupnosti a bezpecnosti ma svoju
redlnu cenu.
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AutoSkdlovatel’na architektura

Jednou z klucovych vyhod cloudovych technologii je tzv. schopnost horizontdlnej
Skalovatelnosti, co v praxi znamend moznost zvySenia alebo zniZenia poctu pridelenych
serverovych zdrojov na pozZiadanie na zaklade poziadaviek aplikacnej vrstvy. Tuto
funkcionalitu preberd na seba technologicka vrstva nazyvana serverové pole (server array).
Filozoficky tato architektura pripomina diskové polia, technologicka funkcionalita je ale
znacne odlisnd. Serverové pole je sada predkonfigurovanych bezZiacich serverov, ktoré
poskytuju svoje zdroje (procesorovy vykon, pridelena pamdt RAM, zbernicovy vykon apod.) na
zdklade vopred definovanych hranicnych podmienok primarne stanovenych poziadavkami
prevadzkovanych aplikacii. Takuto technologiu poskytuje napriklad rieSenie RightScale, ktoré
je mozné ozmacit' za dostatocne vyzretu technologiu pre nasadenie v komercne narocnych
podmienkach.
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Cloud Storage

Architektura hybridnych cloudov

Architektura hybridnych cloudov sa od tradicnej cloudovej architektury, popisanej vyssie,
odlisuje vilozenim vrstvy zabepecujucej fyzické prepojenie a logické oddelenie verejnej
cloudovej infrastruktury a serverovej infrastruktury, na ktorej su prevadzkované vyhradené
privatne aplikacie.

Architektura MultiCloud s moZnost'ou prepnutia v pripade vypadku

Architektura, zobrazend v nasledovnom priklade tazi z moznosti pouZitia identickych
konfiguracnych sablon a skriptov pre konfiguraciu a rozbeh prevadzky ako v cloude X, tak aj v
cloude Y. Pri ndvrhu architektury, ktora zahria viacero (aj geograficky oddelenych)
cloudovych datacentier je nutné zohl'adnit viacero dolezitych faktorov. V nasledovnom priklade
je zalozny databazovy server spusteny v rezime tzv. "teplej zalohy", ale replikacia dat s hlavnym
databdzovym serverom sa uskutocnuje prostrednictvom verejnej, nie privatnej IP adresy. V
pripade vypadku, ked’ je nutné vykonat prepnutie produkcného prostredia z jednej cloudovej
inStancie na druhu, architektura MultiCloud umozni jednoduchu migraciu celej cloudovej
inStancie a v nej prevadzkovaych cloudovych aplikacii. Ostatné urovne tejto architektury musia
byt nakonfigurované a nastartované este pred samotnym spustenim migracie produkcnéeho
prostredia z cloudu X do cloudu Y.
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V pripade poziadavky alebo inych dovodov na prenos dat v zabezpecenej forme medzi servermi
v geograficky oddelenych cloudoch je v zasede mozné pouzit technologiu kryptovania datovych
prenosov alebo pouZitie virtudlnych privatnych sieti (VPN) cez verejné IP adresy. V nizsie
uvedenej schéme je replikdcia dat cez verejnu internetovu siet’ medzi dvoma oddelenymi
cloudovymi instanciami realizovana cez zabezpeceny VPN tunel.
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MultiCloud so synchronizaciou cez VPN

Architektura MultiCloud s obnovou po katastrofickej udalosti.

Ziadna architektiira riesenia cloudovych datacentier nie je na 100% odolnd voci vypadku v
dosledku udalosti, ktoru je mozné oznacit za katastroficku (Zivelnda udalost, zaplava,
zemetrasenie, pad lietadla ...). Existuje ale mnoZstvo pravidiel, scenarov a postupv, pomocou
ktorych je mozné nasledky takychto udalosti minimalizovat. V pripade tradicného modelu
umiestnenia cloudovych aplikacii v datacentre/datacentrach poskytovatela ak nastane vypadok
takéhoto produkcného centra v dosledku katastrofickej udalosti je zdkaznik odkdazany na
schopnost poskytovatela uviest’ poskytované sluzby do prevadzkyschopného stavu. Ale ak je
spravne navrhnuta architektura celého cloudového riesenia, v principe je mozné obnovit
prevadzku cloudovych sluzieb bezprostredne aj viastnymi silami. Zakladnym principom je
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pouzitie Standardnych vzorovych konfiguracii, sablon a skriptov pre produkcné cloudové
prostredie a v pripade vypadku je mozné spustit’ identické produkcné prostredie na zdklade
pouzitia identickych sablon, konfigurdcii a skriptov na ktorejkolvek funkcnej cloudovej
infrastrukture aj napriklad v inej geografickej lokacii alebo regione. Na nizsie uvedenej schéme
Jje produkcné cloudoveé prostredie oznacené ako Cloud X. Primdrne okamzité zalohy produkcnej
databazy (tzv. snimky, snapshots, umoznuju pomocou sprvidla diskovych technologii vytvorenie
okamzitej kopie bez nutnosti zastavenia produkcnej databazy, su spravidla zalozené na
technologiach zrkadlenia dat, kedy sa data zapisuju sucasne na dvojicu diskov a v urcenom
case sa zrkadlo rozpoji, ¢ize rozpoji sa logicé prepojenie zdapisu na oba disky a z jednej sady
diskov sa vytvori zaloha dat niektorym Standardizovanym sposobom). Takisto je mozné vytvorit
manudlne kopiu databdzy prostrednictvom niektorej funkcie LVM (Logical Volume Manager)
na prislusnu podporovanu cloudovu sluzbu pre ukladanie dat (napr. Google Cloud Storage
container). Prostrednictvom LVM je mozné velmi efektivne presunut cely databdzovy server aj
s datami, ktoré su aktualne k casu vykonania poslednej zalohy do inej funkcnej cloudovej
lokality. Zaloha prostrednictvom LVM moze sluzit nielen na obnovu databazy ale aj na
znovuvytvorenie celého redundantného databdzového zdalohovacieho mechanizmu v cloude,
ktory si je mozné zvolit (aj geograficky).
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Inym typom riesenia architektury hybridnych cloudov je vyuZitie zdrojov privatneho/verejného
cloudu spolu s vyuzitim infrastruktury, ktoru ma zdkaznik vo svojom internom alebo externom
datovom centre. Zakaznik cloudovych sluzieb méze mat prisne stanovené predpisy na fyzické
umiestnenie databazového servera, nakolko sa na fiom spracovavaju citlivé alebo doverné
data. V takom pripade je mozné pouzit architekturu hybridného cloudu, kde sa pomocou
virtudlnej privatnej siete vytvori tunel pre zabezpeceny prenos dat prostrednictvom verejnej IP
siete medzi cloudovymi aplikacnymi servermi a vyclenenym (v tomto pripade databazovym)
serverom, umiestnenym v geografickej lokalite, spliiajiicej stanovené predpisy ( méze byt
umiestneny interne u zdakaznika).
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2.1.8. Bezpecnost’ v cloude

Bezpecnostna otazka je primdrna téma, ktora sa stane predmetom ostrej diskusie v okamihu,
ked’ sa nastoli otdzka prechodu do cloudu. Takmer vzdy sa vyprofiluju dva zasadne protichodné
postoje k tejto teme. Skeptici tvrdia, Ze cloud sam o sebe predstavuje nekontrolovatelné riziko
straty dohladu nad viastnymi datamy a akykolvek bezpecnostny incident vyuzZivaju ako
potvrdenie svojich obav o bezpecnost. Optimisti a nadseni naopak tvrdia, ze vyuzivanie
cloudovych sluzieb je prave tda bezpecnejsia cest, ako si ochranit data. V dosledku neustdleho
rastu komplexnych hackerskych (a nielen hackerskych) utokov a prienikov do informacnych
systéemov len skutocne profesiondlni poskytovatelia IT sluzieb dokdzu zabezpecit vysoki mieru
ochrany a zabezpecenia dat. Prave nutnost neustdle coraz komplexnejSie zabezpecit a ochranit
prevddzkované udaje ukazuje cestu nasadenia cloudovych sluzieb aj v suvislosti s ich
ekonomickou efektivnostou ako najvyhodnejsi trend pre mnohé organizdcie.

Protichodnost’ tychto postojov mézZe zasadne ovplyvnit rozhodnutia manazmentov organizdcii
o strategickom smerovani ich spolocnosti a zdroven o ich stratégii voci implementacii
cloudovych technologii. Na jednej strane ekonomické kritéria urcuju trendy, smerujice k
zdielaniu technoldgii, k zdielaiu ludskych zdrojov a k Standardizdcii na vsetkych urovniach a
vrstvach informacnych systémov. Dochddza k vyznamnej redukcii nakladov a naplia sa obsah
obchodného modelu cloudovych technologii. Na druhej strane prave Standardizacia a zdielanie
zdojov mézu sposobit’ kumuldaciu nedostatkov a problémov v riadiacich a kontrolnych
procesoch. Na jednej strane dodavka komplexnych cloudovych sluzieb mozZe u vykonnych
manazmentov vyvolat zdanie alebo dojem, Ze takto je vyriesend a komplexne pokrytd
problematika IT v ramci celej organizdacie, no na druhej strane zanedbanie neustdleho
vzdelavania sa bezpecnostnych IT expertov v dosledku dojmu, Ze "uz mame vsetko vyriesené a
pokryté" predstavuje vyrazné riziko. Na jednej strane ekonomicka efektivita, vyplyvajuca z
moznosti vvberu a prisposobenia si sluzby na mieru a na druhej strane fungovanie cloudu ako
akejsi cCiernej skrinky (co tvori zdkladnu podstatu cloudu a cloudovych sluzieb), tieto dva
zdkladné aspekty nedokdzu zarucit a zaistit, Ze ponukanda/poskytovand sluzba je z
bezpecnostného hladiska vhodna pre prevadzku obchodne kritickych operacii v ramci
organizdacie.

Pri tvorbe a navrhu bezpecnostnej architektury informacného systému by nemali byt
opomenuté pojmy ako bezpecnost jednotlivych vrstiev systému a obranny termin hlbkova
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ochrana. Bezpecnost systémov pozostava v principe z bezpecnostného prvku a kontrolného
procesu/mechanizmu. Bezpecnostny prvok ma za ulohu zachytit’, identifikovat’ a vygenerovat’
informaciu o bezpecnostnom incidente. Kontrolny proces monitoruje cinnost’ bezpecnostného
prvku/prvkov, periodicky kontroluje funkcnost' nastavenych pravidiel bezpecnostnej ochrany a
v pripade detekcie bezpecnostného incidentu spusta jednotlivé preddefinované procedury a
postupy, sluZiace na odvratenie incidentu, odstranenie jeho nasledkov alebo iniciuju
preventivne opatrenia. Ochranné principy na tejto urovni zahrnaju technologie perimetrovych
firewallov, kryptovanie samotnych ukladanych dat, kryptovanie hesiel, fyzické bezpecnostné
prvky na vstupnych brdanach systémov, systematické vytvaranie a Skolenie uzivatelského
povedomia a zrucnosti ako aj periodické referncné kontroly zamestnancov.

2.2. Popis predmetu odborného posudenia

Verejny obstaravatel, Ministerstvo investicii, regiondlneho rozvoja a informatizacie SR,
Pribinova 4195/25, 811 09 Bratislava, ICO: 50 349 287, vyhlasil ciastkovii zakazku s ndzvom
,,Obstaranie cloudovych sluzieb a pribuznych podpornych sluzieb* zaddvanu v uzsej sutazi
vV ramci dynamického ndkupného systéemu na predmet nadlimitnej zdkazky ,, Centralny
dynamicky nakupny systém pre cloudové sluzby viadneho cloudu “.

Sutazné podklady k predmetnej Ciastkovej zdkazke boli zverejnené na strdnke Uradu pre
verejné obstaravanie dna 14.03.2023. Dna 23.03.2024 boli na stranke UVO zverejnené
opravené sutazné podklady s nazvom ,,Sutazné podklady ( OPRAVA 23.03.2023 ) *“.

Pre potreby tohto odborného posudenia je relevantna kapitola B1. Opis predmetu zdkazky:
B.1 Opis predmetu zdkazky

Predmetom zakaziek zadavanych v zriadenom DNS bude ndkup cloudovych sluzieb
zodpovedajucim modelom laaS, PaaS, SaaS a dalsie, sluzieb podpory cloudovych sluzieb,
clodovych migracnych sluzieb, alebo inych suvisiacich sluzieb, ktoré spliajii zdkonné
podmienky verejne dostupnych sluzieb. Cloudovymi sluzbami su sluzby poskytované ako sluzby
vo verejnej casti vladneho cloudu alebo v podobe privatneho viadneho cloudu.

Osobitnym typom sluzby je takzvané manazovanie cloudovej sluzieb, ktora bude cez DNS
taktiez dostupna.

Cloudové sluzby a ich typy zahrnuté do DNS:
Infrastructure-as-a-Service (laaS)

laaS znamena, Ze poskytovatel’ cloudovych sluzieb spravuje infrastrukturu za vas — skutocné
servery, siet, virtualizaciu a ukladanie udajov — prostrednictvom internetového pripojenia.
Pouzivatel ma pristup cez API alebo dashboard a v podstate si prenajima infrastrukturu.
Pouzivatel spravuje veci ako operacny systém, aplikacie a middleware, zatial’ co poskytovatel
sa stara o akykolvek hardvér, siete, pevné disky, ukladanie udajov a servery; a ma
zodpovednost za starostlivost o vypadky a opravy.

Platforms-as-a-Service (PaaS)

PaaS znamena, zZe hardvér, platformu aplikacii a softvéru poskytuje a spravuje externy
poskytovatel’ cloudovych sluzieb, ale pouzivatel spravuje aplikacie beZiace na platforme a
udaje, na ktoré sa aplikdcia spolieha. Primarne pre vyvojarov a programatorov poskytuje PaaS
pouzivatelom zdielanu cloudovu platformu na vyvoj a spravu aplikacii (dolezity komponent
DevOps) bez toho, aby museli budovat’ a udrziavat infrastruktiru zvycajne spojenu s procesom.

Software-as-a-Service (SaaS)
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SaaS je sluzba, ktora svojim pouzivatelom dodava softvérovu aplikaciu, ktoru spravuje
poskytovatel’ cloudovych sluzieb. Aplikdcie SaaS su zvycajne webové aplikdacie alebo mobilné
aplikacie, ku ktorym maju pouzivatelia pristup prostrednictvom webového prehliadaca. O
aktualizacie softvéru, opravy chyb a inu vseobecnu udrzbu softvéru sa postaraju pouzivatelia
a pripajaju sa ku cloudovym aplikaciam cez dashboard alebo API.

ManaZment cloudovej sluzby

Okrem 3 hlavnych typov cloudovych sluzieb existuje poskytovanie technickej a persondlnej
podpory pri sprave a implementacii infrastrukturnych komponentov, platformovych
komponentov alebo softvérovych komponentov alebo inych systémov, softvérov a zariadeni v
oblasti cloud computingu. Poskytovatelom podpory ako sluzby je osoba, ktora je na zaklade
zmluvného vztahu s odberatelom cloudovych sluZieb zodpovedna za poskytovanie technickej a
personalnej podpory pri sprave a implementdcii infrastrukturnych komponentov,
platformovych komponentov alebo softvérovych komponentov alebo inych systéemov, softvérov
a zariadeni v oblasti cloud computingu.

Pre uvedené typy cloudovych sluzieb a pre pochopenie formy v akej mozu byt dostupné cez
DNS, je nevyhnutné dodat atribut, ktory dotvdra opis predmetu zakazky.

Cenové modely pre cloudové sluiby su vo vSeobecnosti charakterizované ako vypoctové
vzorce, ktoré sa lisia hodnotou konstanty (zavisla méze byt pozadovanou dizkou obdobia, na
ktoré sa cloudové sluzby obstaravaju tzn. nakup na dlhsie obdobie znizuje hodnotu zdkazky;
mnozstvom vypoctovych zdrojov alokovanych do jednej transakcie a inymi), alebo spésobom
vypoctu, ktory moze rozdielny a lisit' sa v zavislosti od typu produktu alebo od poskytovatela
cloudovej sluzby.

Sluzby poskytované jednym poskytovatelom sa mozu lisit' v type sluzby a tiez v ponukanych
cenovych modeloch a rozsahu cenového modelu.

Pay As You Go (PAYG) je sposob fakturacie, ktory je implementovany v cloud computingu a
Jje zamerany na vyuzivanie cloudovej sluzby.

e Subscription — V modeli cloudového predplatného zdakaznici zvycajne platia vopred
pred ziskanim pristupu ku cloudovym sluzbam. Ceny sii casto zaloZené na dizke
predplatného a dizka predplatného sa casto premieta do nizsich néakladov.

e Spot Instance — Pohotové (Spot) ocernovanie alebo instancie su v podstate systéemom
zaloZzenym na aukcidach. Zakaznici ponukaju ceny a akondhle trhova cena klesne pod
ponuku, instancia sa ,, kupi “ za trhovii cenu (nie za cenu ponuky). To znamend, Ze tent0
typ tvorby cien si vwZaduje velky dohlad a zdkaznik musi pockat, kym trhovd cena
dosiahne ponuku.

Reserved Instance - S rezervovanymi instanciami sa zdkaznici zavdzujii mnohymi spésobmi.
Po prvé, vyzaduje sa zavdzok tykajuci sa casového ramca, vicsinou od jedného do troch rokov.
Cim dlhSia viazanost, tym vyssia vuspora ndkladov. Diskontnd sadzba je viazand na zvoleni
inStanciu.

e Reserved Capacity - S cenami za rezervovanu kapacitu mozete jednoduchsie spravovat
naklady v ramci predvidatelnych a variabilnych pracovnych zatazeni a pomdhat pri
optimalizdcii rozpoctov a prognoz.

e Up-front payment - Platené vopred — toto je dalSia uroven zlozZitosti pre vyhradené
inStancie. Zakaznici si moézu vybrat, ¢i zaplatia celu sumu vopred alebo len jej cast
alebo vobec ni¢. Kazda moznost Setri viac alebo menej nakladov, ale tiez zvysuje alebo
zniZuje zavdzok.
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e Cloud Credits - cloudové kredity, funguju ako vopred platba za cloudové sluzby od
poskytovatela. Kredit je mozné uplatnit za ndkup cloudovej sluzby a taktiez za
doplnkové sluzby, ako je podpora.

Bring Your Own License - je licencny model, ktory umoznuje spolocnostiam flexibilne vyuzivat
svoje licencie, ¢i uz on-premise, alebo v cloude.

Podrobna specifikacia predmetu zakazky, jeho presny rozsah ako aj ostatné dopliujuce
informdcie budu uvedené vo vyzve na predkladanie poniik konkrétnej zdkazky.

Cielom zriadenia DNS je vytvorenie platformy pre Stitnu a verejnu spravu na zaddavanie
zdkaziek v DNS za ucelom umozZnit verejnym obstaravatelom/obstardavatelom uvedenym
V Prilohe ¢. 1 tychto sutaznych podkladov flexibilné zadavanie zakaziek v sulade so ZVO podla
svojich realnych potrieb, t.j. v case a rozsahu, ktory mu je znamy a zdaroven z urovne licencného
gestora Statu centralne riadit a monitorovat nakup licencii jednotlivych ovladanych osob.

Podrobna specifikacia predmetu zakazky, jeho presny rozsah ako aj ostatné doplnujice
informdcie budu uvedené v jednotlivych ciastkovych vyzvach v ramci zriadeného DNS.
Ciselny kéd pre hlavny predmet a dopliujiice predmety z Hlavného slovnika, pripadne
alfanumericky kod z Doplnkového slovnika Spolocného slovnika obstardvania (CPV/SSO):

Hlavny predmet:
72222300-0 - Sluzby informacnych technologii
Doplitujuci predmet:

48820000-2 Servery

72317000-0 Ukladanie udajov
32420000-3 Sietové zariadenia
72322000-8 Sprava udajov

72320000-4 Databazové sluzby
32581000-9 Zariadenia na prenos udajov

Navrhovatel, spolocnost’ XX vo svojich namietkach smerujucich podla § 170 ods. 3 pism. b)
zdkona o verejnom obstardvani dorucenych uradu dna 20. 10. 2023 vzhladom na rozsah
a zlozZitost obstaravaného predmetu zdkazky v Cciastkovej zdkazke realizovanej v rdamci
dynamického nakupného systému pod ndazvom ,, Obstaranie cloudovych sluzieb, a pribuznych
podpornych sluzieb “ namieta podklady/dokumenty potrebné na vypracovanie ponuky (vratane
priloh) vo vztahu k nasledujicim skutocnostiam (podmienkam/poziadavkam) suvisiacim
S opisom predmetu zdkazky. Obsah tychto namietok je predmetom vypracovania tohto
odborného posudenia.

2.2.1. Prva cast’ namietok navrhovatel’a, spolo¢nosti XX

Navrhovatel' v nadviznosti na vysSie uvedené skutocnosti ako prviu skutocnost, na ktoru
poukazoval v silade s § 170 ods. 2 zdkona o verejnom obstardvani uz v ramci ,, Ziadosti
0 napravu “, ktoru dorucil kontrolovanému prostrednictvom IS EPVO dna 05. 10. 2023 (dalej
len ,,Ziadost o napravu ) namieta, ze vzhladom na jeho Ziadost 0 vysvetlenie zo dna 22. 09.
2023 V zneni, cit.: ,, Verejny obstardavatel’ v prilohe ¢. 6 - Polozkovity rozpocet definuje
poziadavku na ,,Network Network Traffic egress do 100GB Pocet GB*. Tento terminus
technikus nikde definovany a nie je jasné, co si pod tym verejny obstaravatel predstavuje.
Ziadame tiez o vysvetlenie, preco je tdto sluzba v katalégu, ale jej vyuzitie je za 7 rokov rovne
0. Co od tejto poZiadavky verejny obstaravatel ocakdava? Aké sii technické poziadavky? Ide o
GB ale Gbps? Bez jasného vysvetlenia nie je mozZné tuto sluzbu necenit, spravne implementovat’

50

Tento dokument ma iba informativny charakter. Nie je pouZitelny pre pravne ucely. Dokument je vytlaceny
Z portalu Uradu pre verejné obstardvanie.



a prevadzkovat. “, je kontrolovanym poskytnuté vysvetlenie sutaznych podkladov zo dna 25.
09. 2023 (por. ¢ 20, otdzka & 15), V ktorom vo vztahu k poZiadavke definovanej v Prilohe ¢. 6
pod ndzvom ,,Network Traffic* s popisom sluzby: ,,egress do 100 GB* uviedol, cit.: ,, Ano,
ospravedlinujeme sa za nepresnost vyrazu Gbps. Popis predmetu zdkazky pracuje s
predpokladom, Ze sietovy tok medzi cloudovymi sluzbami v privatnej casti viadneho cloudu by
nemal prekrocit' 100 Gbps. Povazujeme tuto informaciu za relevantniu pre uchadzaca, najmd v
pripade, Ze peering bude spoplatneny. “ nedostatocné a mdtuce (s vynimkou vysvetlenia zameny
GB za Gbps), ked2e nim polozené otdazky ostali nevysvetlené, a to aj s ohladom na absenciu
zoznamu terminov a skratiek, resp. odbornych terminov v tomto verejnom obstardvani,
vV dosledku coho nevedel adekvitne zareagovat a predlozit ponuku vtomto verejnom
obstaravani.

V suvislosti s uvedenym zaroven navrhovatel'v Ziadosti o napravu, vzhladom na to, Ze nedostal
odpoved’ akym sposobom ma nacenit danu poloZku, opditovne zdoraznil aj to, Ze sluzba pod
nazvom ,, Network Traffic*“ v Prilohe ¢. 6 (riadok 41) mad uvedenu nulovu spotrebu jednotiek za
obdobie siedmich (7) rokov, co podla neho vedie K tomu, zZe cit.: , (...) tdito poZiadavka je
diskriminacnd, mdtica a chybne zadefinovand Vv ramci verejného obstardavania. *

Kontrolovany na margo namietok navrhovatela ako celku vo svojom vyjadreni k namietkam zo
dna 27. 10. 2023 (dalej len , vyjadrenie®) uviedol, cit.: , Kontrolovanym uvedeny opis
predmetu danej Ciastkovej zdkazky je vypracovany v sulade s § 42 ods. 1 ZVO, kedZe je
Jjednoznacny, uplny a nestranny. Pri definovani opisu predmetu zdakazky kontrolovany pouzil
terminologiu, ktord je vramci prostredia informacnych technologii zndama, Standardne
pouzivana a nebolo potrebné specifikovat opis predmetu zdkazky do podrobnej miery detailu,
tak ako to pozaduje zaujemca XX. Kontrolovany zdoraznuje, Ze rozsah informdcii technického
a popisného charakteru uvedeny v opise predmetu zakazky je dostatocny, pricom kontrolovany
ho Specifikoval do takej urovne, aby nemohlo dojst k diskrimindcii akéhokolvek potencialneho
technického riesenia alebo hospoddrskeho subjektu. DalSia  Specifikicia — detailov
pozadovanych sluzZieb by mohla viest kznemoZneniu participdcie pre potencialnych
uchadzacov v danom verejnom obstaravani, co by bolo porusenim zakladnych principov
verejného obstaravania. *

Otazky:

1. Jepravdivé tvrdenie navrhovatela, Ze zo zverejnenych dokumentov k zakazke nie je zrejmé,
¢o si kontrolovany pod sluzbou ,, Network traffic* (popis sluzby: egress do 100 Gbps)
predstavuje, resp. co od nej ocakava? Je vzhladom na predchadzajicu otdazku pravdivé
tvrdenie kontrolovaného, Ze cit.. ,, Pri definovani opisu predmetu zakazky kontrolovany
pouzil terminologiu, ktord je vrdamci prostredia informacnych technologii znama,
Standardne pouzivana a nebolo potrebné specifikovat opis predmetu zdkazky do podrobnej
miery detailu, tak ako to pozaduje zaujemca XX*“? Je nevyhnutné, aby
zdujemcovia/uchadzaci v tejto ciastkovej zdkazke disponovali takymito informdciami na
ucely predlozenia kvalifikovanej ponuky, z pohladu jej nacenenia a budicej
implementdcie a prevadzkovania ponuknutého riesenia?

Odpoved’ na otazku ¢. 1 zaroven pokryva aj odpovede na nasledovné otazky v tom zmysle, Ze
navrhovatel neporozumel spravne predmetu zakazky — jedna sa o obstaranie sluzby ,, Cloud as
a service“, teda sluzieb cloudu a nie 0 realizdaciu (vybudovanie) cloudovych centier. Cloud ako
sluzba predstavuje akusi ciernu skrinku, ktora ma plnit sluzby a funkcionalitu s pozadovanymi
viastnostami a parametrami. Pri obstaravani tejto sluzby zakaznik definuje len poziadavky
(minimdlne), ktoré md poZadovand sluzba spliat (rychlost pripojenia, pocet a parametre
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virtudalnych serverov, miera dostupnosti poskytovanych sluzieb vo forme, aky dlhy vypadok
sluzby je eSte akceptovatelny...), samotnu prevadzku cloudovych sluzieb s pozZadovanymi
vlastnostami a parametrami zabezpecuje poskytovatel cloudovych sluzieb.

Definicia pojmu ,, Network traffic“ uvadza:

., Sietovd prevadzka alebo datova prevadzka je mnozstvo dat, ktoré sa pohybuju po sieti v
danom casovom bode. Sietové data v pocitacovych sietach su vdicsinou ,,zabalené do
sietovych paketov, ktoré zabezpecuju zataz v sieti. Sietova prevadzka je hlavnou zlozkou pre
meranie ariadenie sietovej prevadzky. (Riadenie sietovej prevdadzky - riadenie,
uprednostiiovanie alebo obmedzovanie sietovej prevadzky, Meranie sietovej prevadzky —
meranie mnozstva a typu prevadzky na konkrétnej sieti). Definicia technického terminu
,egress* (,,Synonyms of egress : 1 : a place or means of going out, exit , 2: the action or right
of going or coming out“) znamend vstupny alebo vystupny bod, cize technické rozhranie.
Termin ,, Network Traffic egress do 100 Gbps* predstavuje technicky parameter, definujiici
kapacitu rozhrania cloudovej sluzby, cize datové toky do a z cloudu by mali zvladat datové
objemy do hodnoty 100 Gigabitov za sekundu. Je to obvykly technicky udaj, Standardny a bezne
pouzivany, IT spolocnosti by s porozumenim obsahu tohto parametra nemali mat problém. Pre
odborne kvalifikovanych uchadzacov je uvedenie parametra ,, Network Traffic egress do 100
Gbps “ postacujuce.

2. Je pravdivé tvrdenie navrhovatela, zZe zo zverejnenych dokumentov k zakazke nie su zrejmé
technicke  poziadavky na sluzbu , Network Traffic“? Je nevyhnutné, aby
zaujemcovia/uchdadzaci pre ucely predlozenia kvalifikovanej ponuky, s ohladom na jej
nacenenie a buducu implementdaciu a prevadzkovanie ponvknutého riesenia, v tejto
Ciastkovej zdkazke disponovali v podkladoch potrebnych na vypracovanie ponuky
technologickymi udajmi tykajucimi sa danej sluzby?

Odpoved’ na tuto otazku je obsiahnuta v odpovedi na predchadzajiicu otazku. Termin ,, Network
Traffic egress do 100 Gbps “ predstavuje technicky parameter, definujuci kapacitu rozhrania
cloudovej sluzby, cize datové toky do a zZ cloudu (konkrétne termin egress definuje datovy tok
na vystupe) by mali zvladat datové objemy do hodnoty 100 Gigabitov za sekundu. Je to obvykly
technicky udaj, Standardny a bezne pouzivany, IT spolocnosti by s porozumenim obsahu tohto
parametra nemali mat problém. Pre odborne kvalifikovanych uchadzacov je uvedenie
parametra ,,Network Traffic egress do 100 Gbps*“ postacujuce. Technicky parameter 100
Gbps udava technické parametre portov na internetovom prepinaci (switch), port musi
zvladnut vykon 100 Gbps. Splnenie tejto poZiadavky zabezpecuje poskytovatel cloudovej
sluzby.

3. Suvisi tvrdenie kontrolovaného, ze cit.: ,, Popis predmetu zdkazky pracuje s predpokladom,
Ze sietovy tok medzi cloudovymi sluzbami v privdtnej casti vladneho cloudu by nemal
prekrocit 100 Gbps. PovazZujeme tuto informaciu za relevantnu pre uchadzaca, najmd
V pripade, Ze peering bude spoplatneny. “ so skutocnostou, ze sluzba pod nazvom ,, Network
Traffic* v Prilohe ¢. 6 Vyzvy (riadok ¢. 41) ma uvedenu nulovu spotrebu jednotiek za
obdobie siedmich (7) rokov? Co mozno rozumiet pod pojmom , peering* aza akych
okolnosti dochddza k jeho spoplatneniu? V akych pripadoch by so zretelom na
obstaravany predmet zdakazky v tomto verejnom obstardvani mohlo daéjst’ k spoplatneniu
,peeringu” s vplyvom na nacenenie sluzby pod ndazvom ,, Network Traffic* Prilohy ¢. 6
Vyzvy (riadok ¢. 41)?
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Odpoved’ na tuto otazku je takisto ciastocne obsiahnuta v odpovediach na predchddzajice
otazky. Kvalifikovany uchddza¢ by mal disponovat patricnym know-how v problematike
cloudov a mal by mat prehlad o architekturach cloudovych rieseni. Popis architektury
viadneho cloudu  je verejne dostupny (https://sp.vicepremier.gov.sk/viadny-
cloud/Verejn/Vladny Cloud_1 0 final.pdf).

Definicia a popis peeringu:

Peering je v internetovom ponati prepojenie 2 internetovych operdtorov, ktori si vzajomne cez
routovaci protokol BGP vymenia informdcie o svojom autonomnom systéme, IP adresdach a
sietach svojich klientov, ktoré propaguju do Internetu. Vdaka peeringu dvoch operatorov je
teda zaistené, ze data tecu medzi tymito operatormi priamo a pre klientov oboch operatorov to
tak znamend, Ze je prepojenie rychle.

Pokial’ niekto s niekym nema peering, data si hladaju cez dynamické routovanie BGP, na
ktorom je zalozena funkcnost' celého Internetu po celom svete, cestu cez inych operatorov a
data tak tecu cestou dlhsou, co zvySuje datové latencie.

Aby sa ulahcilo prepajanie operatorov, vznikaju po svete tzv. ,, peerigové centra“. V SR to je
SIX.SK. Peeringové centrum si mozno predstavit ako velky switch, ktory na L2 vrstve zaistuje,
Ze su vSetci prepojeni so vSetkymi. Redlna funkcnost peeringu je ale riesend az nasledne na
urovni routovania, kedy obaja operatori nadvdzujuci peering nastavia vo svojom routeri
prislusné nastavenia protistrany, teda druhého operatora. Peeringové centrum vsetko ulahcuje
len po fyzickej stranke, aby nebolo nutné mat' s kazdym operdtorom vyhradené prepojenie, ¢o
Jje nekoncepcné. V takom pripade by museli mat vsetci operatori prepojenie so vsetkymi a bolo
by to velmi nakladné.

Peering je vsSak neutrdlna technologickd spolupraca operdtorov, bez ktorej by Internet
neexistoval.
Druhy peeringu
e privdtny — priame prepojenie sieti dvoch poskytovatelov internetu
o verejny (public) — hromadné propojenie viacerych sieti (desiatky az stovky) na jednom
mieste, vsetci zucastneni poskytovatelia internetu sa spolocne podielaju na financovani
zdielanej technologie

V dokumente Vladny_Cloud_1_0_final.pdf (https://sp.vicepremier.gov.sk/vladny-
cloud/Verejn/Viadny Cloud 1 0 final pdf) je znazornena schéma pridatneho viadneho cloudu,
Sipka ukazuje peeringové prepojenie.

Peering
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K spoplatneniu peeringu by mohlo dojst' na zdklade rozhodnutia/dohody prevadzkovatelov
Jednotlivych uzlov privdtneho viddneho cloudu (v predmetnom pripade MV SR a MF SR), ale
tuto skutocnost ani kontrolovany, ani navrhovatel nedokazu ovplyvnit.

2.2.2. Druha cast’ namietok navrhovatel’a, spolo¢nosti XX

V ramci druhého namietaného bodu navrhovatel opdt vzhladom na podstatny vplyv na
obsahové zmenie zZiadosti 0 ndpravu, aneskoér aj ndmietok, poukazuje na jeho Ziadost
0 vysvetlenie zo dna 22. 09. 2023 (por. & 20, otdzka & 17), V ktorej vo vztahu k poziadavke v
zneni, cit.: ,, Cloudova sluzba poskytuje moznost zdielania virtualnych zdrojov medzi viacerymi
cloudovymi rieseniami v multi-cloud prostredi pripadne v redlnom verejnom cloude, zdroven
umoznuje centralnu spravu takéhoto rieSenia.” Specifikovanej v bode 8. ,,Opis predmetu
zakazky *“ Vyzvy Ziadal z dovodu jej nejednoznacnosti kontrolovaného o vysvetlenie, cit.. ,,(...)
definovaného multi cloudového prostredia. Akym sposobom pozZadujete integrdciu a na aké
public cloudove sluzby? Maju byt tieto integracie dostupné od dna 1 alebo sa to bude definovat’
neskor? Kto bude znasat’ naklady na prepojenia medzi privatnym/ lokalnym cloudom a public
cloudom?“. Kontrolovany na Ziadost o vysvetlenie poskytol zaujemcom/uchadzacom
nasledujucu odpoved, cit.: ,, Viadny cloud ma byt hybridnym riesenim, ktoré pozostava z
privatnej a verejnej casti vliadneho cloudu. To znamend, Ze OR budu mat mozZnost vytvorit si
vlastné prostredie, ktoré budu moct vyuzivat aj v ramci verejnej casti vladneho cloudu, a to
pomocou webového portalu. Je vsak dolezité poznamenat, zZe predmetné linky do verejnych
cloudov a verejna cast viadneho cloudu, nie su sucastou tejto vyzvy.

Vzhladom na navrhovatelom namietané skutocnosti sa na Vas obraciame so Ziadostou
0 zodpovedanie nasledujiicich otazok v podobe odborného stanoviska:

1. Vypbva z podkladov potrebnych na vypracovanie ponuky dostatocne jasno, urcito
a zrozumitelne definicia pojmu ,, Vladny cloud* vratane odkazu na ramec a referencnu
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architekturu vladneho cloudu, ktoré su podla navrhovatela vzhladom na poskytnuté
vysvetlenie kontrolovaného podstatné pre predlozenie ponuky? Je so zretelom na
obstaravany predmet zakazky Vv tomto verejnom obstardvani nevyhnutné, aby podklady
potrebné pre vypracovanie ponuky obsahovali vyssie Specifikované informacie, t. j.
definiciu pojmu ,,vladny cloud* a jeho ramec a referencnu architekturu? Je nevyhnutne,
aby zaujemcovia/uchadzaci disponovali takymito informaciami na ucely predlozenia
kvalifikovanej ponuky a jej nacenenia v tejto ciastkovej zakazke, ktorej predmetom je, cit.:
., (-..) dodavka cloudovej sluzby poskytovanej formou "Cloud as a Service", ktora bude
umiestnend v datovom centre objednavatela na uzemi Slovenskej republiky ako centralna
cloud sluzba privatneho cloudu*?

Odpoved’ na otdazku 1. Je ciastocne obsiahnuta v odpovediach na predchadzajuce otazky.
Navrhovatel zrejme neporozumel spravne predmetu zdakazky — jedna sa o obstaranie sluzby
,, Cloud as a service”, teda sluzieb cloudu a nie 0 realizdciu (vybudovanie) cloudovych centier.
Pre navrhovatela cloud ako sluzba predstavuje akusi ciernu skrinku, ktora ma plnit sluzby
a funkcionalitu s pozZadovanymi viastnostami a parametrami. Pri obstardvani tejto sluzby
zdkaznik definuje len poZiadavky (minimdlne), ktoré md pozadovand sluzba spliat (rychlost
pripojenia, pocet a parametre virtualnych serverov, miera dostupnosti poskytovanych sluzieb
vo forme, aky dlhy vypadok sluzby je este akceptovatelny...), samotnu prevadzku cloudovych
sluzieb s pozadovanymi vlastnostami a parametrami zabezpecuje poskytovatel cloudovych
sluzieb.

Vo wvyssie wuvedenom verejne dostupnom dokumente Vladny Cloud 1 0 final.pdf
(https://sp.vicepremier.gov.sk/vladny-cloud/Verejn/Vladny Cloud 1 0 final.pdf) je detailny
popis funkcionality a architektiry viadneho cloudu (nakolko sa jednd o starsi dokument,
V sucasnosti vykonava kompetencie uradu podpredsedu viady pre investicie a informatizdciu
MIRRI). Architektura privatnieho viadneho cloudu je v predmetnom dokumente zndazornend
nasledovne:
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V predmetnom dokumente je wuvedena aj architektura hybridného viadneho cloudu
(https://sp.vicepremier.gov.sk/vladny-cloud/Verejn/Vladny Cloud_1 0 final.pdf), ktory
obsahuje aj verejnu cast vladneho cloudu.
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Kvalifikovany uchadzac, ktory ovlada funkcionalitu cloudovych rieseni (napr. v rozsahu
kapitoly 2.1. tohto odborného posiidenia) a je schopny zorientovat sa v problematike viadneho
cloudu (z verejne dostupnych zdrojov) nepotrebuje pri vypracovavani ponuky na sluzbu ,, Cloud
as a Service“ Ziadne dalsie Specifické informdcie — ramec a referencnu architekturu viadneho
cloudu. Kvalifikovany uchadzac je schopny predlozit kvalifikovani ponuku na zdklade verejne
dostupnych informdcii (vid’ odkazy na verejne dostupné internetové linky:
https://cloud.statneit.sk/#vlastnosti-cloudu
https://mirri.gov.sk/sekcie/informatizacia/egovernment/vladny-cloud/katalog-cloudovych-
sluzieb/

https://katalog.statneit.sk/

https://www.sk.cloud/data/technicke faq.pdf
https://knowww.eu/nodes/5da5932f5041d060633cbbaf
https://knowww.eu/nodes/5d25e8b55ch66901fae416€9)

2. Wyplyva z podkladov potrebnych na vypracovanie ponuky dostatocne jasno, urcito
a zrozumitelne definicia pojmu ,,verejna cast’ vladneho cloudu‘ vratane architektury
aramca tejto sluzby, ktoré su podla navrhovatela vzhladom na poskytnuté vysvetlenie
kontrolovaného podstatné pre predlozenie ponuky? Je so zretelom na obstardvany
predmet zdkazky v tomto verejnom obstardvani nevyhnutné, aby podklady potrebné pre
vypracovanie ponuky obsahovali vyssie Specifikované informdcie, t. j. definiciu pojmu
. verejna cast' vladneho cloudu® ajej architekturu a ramec? Je nevyhnutné, aby
zdaujemcovia/uchadzaci disponovali takymito informdciami na ucely predloZenia
kvalifikovanej ponuky a jej nacenenia v tejto ciastkovej zakazke, ktorej predmetom je, cit.:
., (-..) dodavka cloudovej sluzby poskytovanej formou "Cloud as a Service", ktora bude
umiestnend v datovom centre objednavatela na uzemi Slovenskej republiky ako centrdlna
cloud sluzba privatneho cloudu*?
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Odpoved’ na otdzku 2. je ciastocne obsiahnuta v odpovediach na predchadzajuce otazky.
Navrhovatel’ zrejme neporozumel spravne predmetu zakazky — jednd sa o obstaranie sluzby
,, Cloud as a service”, teda sluzieb cloudu a nie 0 realizdaciu (vybudovanie) cloudovych centier.
Pre navrhovatela cloud ako sluzba predstavuje akusi ciernu skrinku, ktora ma plnit’ sluzby
a funkcionalitu s pozadovanymi vlastnostami a parametrami. Pri obstardvani tejto sluzby
zdkaznik definuje len poziadavky (minimdlne), ktoré ma pozadovand sluzba spliat (rychlost
pripojenia, pocet a parametre virtudalnych serverov, miera dostupnosti poskytovanych sluzieb
vo forme, aky dlhy vypadok sluzby je este akceptovatelny...), samotnu prevadzku cloudovych
sluzieb s pozadovanymi vlastnostami a parametrami zabezpecuje poskytovatel cloudovych
sluzieb.

Kvalifikovany uchadzac, ktory dokaze porozumiet architekture hybridného viadneho cloudu
Z vysSie uvedeného obrdzku je schopny porozumiet definicii, architekture a funkcionalite
verejnej casti viadneho cloudu. Kvalifikovany uchddzac je schopny predlozit kvalifikovanu
ponuku na zdaklade verejne dostupnych informdcii (vid’ odkazy na verejne dostupné internetové
linky:

https://cloud.statneit.sk/#vlastnosti-cloudu
https://mirri.gov.sk/sekcie/informatizacia/egovernment/vladny-cloud/katalog-cloudovych-
sluzieb/

https://katalog.statneit.sk/)

3. Zohladnujuc odpovede na otazky ¢. 1 a 2 je pravdive tvrdenie kontrolovaného, ze cit.: ,, Pri
definovani opisu predmetu zakazky kontrolovany pouZzil terminoldgiu, ktora je v ramci
prostredia informacnych technologii znama, Standardne pouzivand a nebolo potrebné
Specifikovat’ opis predmetu zakazky do podrobnej miery detailu, tak ako to pozaduje
zdaujemca XX“?

Odpoved’ na otazku 3.: Kontrolovany pri definovani opisu predmetu zdkazky pouZzil
terminologiu, ktord je v prostredi cloudovych technologii ako aj v IT prostredi datacentier
obvykla, bezne pouzivand a zrozumitelna (vid. kapitola 2.1. tohto odborného posudenia).
Kvalifikovany uchadzac je schopny predlozit kvalifikovanu ponuku na zaklade terminologie,
ktoru pouzil kontrolovany v opise predmetu zdkazky.

4. Je pravdivé tvrdenie navrhovatela, Ze vo vztahu k predmetnej poziadavke, cit.: ,, Cloudova
sluzba poskytuje moznost zdielania virtudlnych zdrojov medzi viacerymi cloudovymi
rieSeniami v multi-cloud prostredi pripadne v realnom verejnom cloude, zaroven umozinuje
centralnu spravu takéhoto rieSenia.” nie je definovana pozadovana dostupnost tejto
sluzby, teda z podkladov na vypracovanie ponuky nie je zrejmé, cit.. ,,(...) od akého datumu
ma byt sluzba dostupna.* Je nevyhnutné, aby zdaujemcovia/uchadzaci v tejto ciastkovej
zdkazke disponovali takouto informaciou na ucely predlozenia kvalifikovanej ponuky
vzhladom na jej nacenenie?

Odpoved’ na otazku 4.: Navrhovatel pri formulovani vyhrady, Ze nie je definovanad pozadovana
dostupnost tejto sluzby zrejme neporozumel poZiadavke v zmysle dostupnosti cloudovej sluzby.
Pojem dostupnosti IT sluzby je podrobne opisany v kapitole 2.1.5. Dostupnost IT sluZieb
(Availability) tohto odborného vyjadrenia. J dokumente Vyzva_na
predkladanie_ponuk_revizia-07.09.2023 20231113.docx je uvedend formuldcia ,, pozadujeme,
aby cloudova sluzba disponovala SLA (Service Level Agreement) na minimalne 99,9%°, cize
kontrolovany pozaduje dostupnost’ 99,9%, co predstavuje nedostupnost sluzby 8,76 hodiny za
rok alebo 43,8 minuty za mesiac.
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5. Je Vkontexte vysvetlenia kontrolovaného zo dna 25. 09. 2023 pravdivé tvrdenie
navrhovatela, ze cit.: ,,(...) sluzba ,, hybridného cloudu “ bude dostupna cez webovy portdal.
Nie je vsak zadefinované o aky webovy portal sa jedna, ¢i ide o webovy portal na strane
viadneho cloudu alebo o webovy portal na strane verejnej casti viadneho cloudu? Je so
zretelom na obstaravany predmet zdkazky, poskytovanie cloudovych sluzieb v privatnej
cloudovej platforme, nevyhnutné, aby zaujemcovia/uchadzaci v tejto ciastkovej zakazke
disponovali takouto informdciou na ucely predlozenia kvalifikovanej ponuky vzhladom na
jej nacenenie?

Odpoved’ na otizku 5. je ciastocne zodpovedand aj v odpovedi na otdzku 2. Z verejne
dostupnych zdrojov, z vyssie uvedenej architektury hybridného viladneho cloudu ako aj
Z informdcii kontrolovaného, Ze sa jednd o sluzbu ,,Cloud as a service” a nie 0 rieSenie
webového portalu je zrejmé, Ze navrhovatel’ neporozumel zadaniu v Opise predmetu zdakazky.
V odpovedi kontrolovaného na Ziadost o vysvetlenie navrhovatela zo dna 22.09.2023
(odpoved’ na otazku ¢. 17 v dokumente ZoV 22.09.2023.docx) kontrolovany explicitne uvadza:
,, predmetné linky do verejnych cloudov a verejna cast viadneho cloudu, nie su sucastou tejto
vyzvy“, Cize zriadenie weboveho portalu je V rézii kontrolovaného a nie poskytovatela sluzby
,,Cloud as a Service“, cize otdzka ohladom umiestnenia webového portalu je irelevantna pre
nacenenie ponuky uchadzacmi.

Verejne dostupné zdroje:

https://cloud.statneit.sk/#vlastnosti-cloudu
https://mirri.gov.sk/sekcie/informatizacia/egovernment/vladny-cloud/katalog-cloudovych-
sluzieb/

https://katalog.statneit.sk/

2.2.3. Tretia ¢ast’ namietok navrhovatel’a, spolocnosti XX

Dalsia navrhovatelom namietand skutocnost sa tyka poZiadavky (sluzby) definovanej v bode 8.
,, Opis predmetu zdakazky “ Vyzvy, v ktorej kontrolovany uviedol, cit.: ,,Cloudova sluzba musi
umoznovat, aby tenant vedel presuvat pracovné zatazenie z rieSenia do verejného cloudu, ktoré
nie su sucastou tejto objednavky. “ Navrhovatel' v ramci jeho Ziadosti o vysvetlenie zo dna 22.
09. 2023 (por. ¢ 20, otazka ¢. 18), vo vztahu k danej poziadavke Ziadal kontrolovaného
vzhladom na jej nedostacujiice definovanie v podkladov pre spracovanie ponuky o vysvetlenie
V nasledovnom znmeni, cit.: ,,Mdme za to, Ze tato poziadavka, tak ako je definovand, je
diskriminacnd a nedostatocna pre tak délezity projekt ako sii cloudové sluzby. Ziadame preto
verejného obstaravatela o doplnenie a detailné vysvetlenie poziadaviek integrdcie medzi
obstaravanym cloudom a public cloudom. Rovnako Ziadame verejného obstaravatela o
definiciu, ktoré pracovné zatazenie u tenanta ma byt mozné presuvat do public cloudu a do
ktorého? Pokial nebude tato otdzka zodpovedana, je nemozné takéto riesenie implementovat'v
pozadovanej funkcionalite a kvalite.” Kontrolovany na Ziadost 0 vysvetlenie poskytol
zdaujemcom/uchdadzacom nasledujucu odpoved, cit.. ,, Predmetom zdkazky je dodavka
cloudovej sluzby poskytovanej formou "Cloud as a Service", ktora bude umiestnend v datovom
centre objednavatela na uzemi Slovenskej republiky ako centralna cloud sluzba privatneho
cloudu. Verejna cast vladneho cloudu nie je predmetom zdkazky.

Vzhladom na navrhovatelom namietané skutocnosti sa na Vas obraciame so Ziadostou
0 zodpovedanie nasledujucich otdzok v podobe odborného stanoviska:
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1. VWypbva z podkladov potrebnych na vypracovanie ponuky dostatocne jasno, urcito
a zrozumitelne definicia pojmu a popis sluzby ,,Cloud as a Service*, ktoré su podla
navrhovatela vzhladom na poskytnuté vysvetlenie kontrolovaného podstatné pre
predlozenie ponuky? Je vzhladom na predchddzajucu otazku (a odpoved’ na nu) pravdivé
tvrdenie kontrolovaného, Ze cit.: ,, Pri definovani opisu predmetu zakazky kontrolovany
pouzil terminologiu, ktord je vramci prostredia informacnych technologii znama,
Standardne pouzivand a nebolo potrebné specifikovat opis predmetu zdakazky do podrobnej
miery detailu, tak ako to pozaduje zaujemca XX“? Je nevyhnutné, aby
zdaujemcovia/uchadzaci  disponovali  tymito informaciami na ucely predloZenia
kvalifikovanej ponuky v tomto verejnom obstardvani?

Odpoved’ na otazku 1. Definicia pojmu a popis sluzby ,,Cloud as a Service” je pre
kvalifikovaného uchadzaca zrejma, zrozumitelnd, Standardnd aV odbornych kruhoch
zauzivana. Navrhovatel zrejme neporozumel spravne predmetu zdakazky — obstaranie sluzby
., Cloud as a service”, teda poskytovanie sluzieb cloudu anie 0 realizaciu (vybudovanie)
cloudovych centier. Pre navrhovatela cloud ako sluzba predstavuje akuisi ciernu skrinku, ktord
ma plnit sluzby a funkcionalitu s pozadovanymi vlastnostami a parametrami. Vlastnosti
a parametre pozZadovanych sluzieb su uvedené jasne, zrozumitelne a postacujico pre
vyhotovenie ponuk kvalifikovanych uchadzacov. Pri obstaravani tejto sluzby obstaravatel
definuje len poziadavky (minimdlne pozadované hodnoty a parametre), ktoré ma pozadovanad
sluzba spliiat (rychlost pripojenia, pocet a parametre virtudlnych serverov, miera dostupnosti
poskytovanych sluzieb vo forme, aky dlhy vypadok sluzby je este akceptovatelny...), samotnu
prevadzku cloudovych sluzieb s pozadovanymi viastnostami a parametrami zabezpecuje
poskytovatel’ cloudovych sluzieb. S tvrdenim kontrolovaného, Ze ,, Pri definovani opisu
predmetu zakazky kontrolovany pouzil terminologiu, ktord je v ramci prostredia informacnych
technologii znama, Standardne pouzZivand a nebolo potrebné Specifikovat opis predmetu
zakazky do podrobnej miery detailu, tak ako to poZaduje zaujemca XX je mozné suhlasit, ak
uchadzac disponuje zodpovedajucim know-how, vedomostami a skiisenostami, nie su potrebné
Ziadne dalsie informdcie pre vypracovanie kvalifikovanej ponuky v predmetnom verejnom
obstaravani.

2. Je pravdivé tvrdenie navrhovatela, Ze zo zverejnenych dokumentov k zakazke nie je zrejmé
aké pracovné zatazenie moze tenant presuvat do verejného cloudu? Co mozno rozumiet
pod pojmom , tenant“ v ramci daného verejného obstaravania? Je nevyhnutné, aby
zdujemcovia/uchadzaci pre ucely implementdcie rieSenia v pozadovanej funkcionalite a
kvalite disponovali informaciami ohladom typu pracovného zatazenia, ktoré bude mozné
presuvat do verejného cloudu?

Odpoved’ na otazku 2. Vseobecne sa pod pojmom tenant rozumie najomnik ako subjekt, ktory
za poplatok pouziva majetok niekoho iného. V oblasti cloudovych sluzieb (napr. Microsoft) sa
pod pojmom tenant rozumie oznacenie identity subjektu/organizacie ako uzivatela cloudovych
Sluzieb. Pri zakladani/vytvarani cloudovej sluzby si subjekt vytvori , tenant” (ucet
subjektu/organizacie) Pod ktorym sa prihlasuje do cloudového prostredia v ktorom ndasledne
spravuje svoje cloudové sluzby. S uctom subjektu/organizacie su ndsledne spojené vsetky
suvisiace informdcie, ako su domény, uzivatelia, zakupené predplatné k sluzbam apod.

Vo vyzve na predkladanie ponuik kontrolovany uvadza hned’ za sebou nasledovné poZiadavky:

,,Cloudova sluzba poskytuje moznost' zdielania virtudalnych zdrojov medzi viacerymi
cloudovymi riesSeniami v multi-cloud prostredi pripadne v redlnom verejnom cloude, zdaroven
umoZznuje centralnu spravu takéhoto riesenia.
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Cloudova sluzba musi umoznovat, aby tenant vedel presuval pracovné zatazenie z rieSenia do
verejného cloudu, ktoré nie su sucastou tejto objednavky.

Nakolko kontrolovany pozaduje mozZnost zdielania virtudalnych zdrojov medzi viacerymi
cloudovymi rieseniami v multi-cloud prostredi, tymto je zadefinovana poziadavka na moznost
presunu pracovnych uiloh a Procesov Vv pripade, ak je zataz v jednom prostredi (cloudovej entite
alebo virtualnom prostredi) vysoka do iného, menej zatazeného prostredia s cielom rozloZenia
vypoctového vykonu a zataze. Tato funkcinalita je beznd a obvykla v prostredi virtualnych IT
systéemov (tzv. Virtual Machines) a bezny kvalifikovany uchddzac nepotrebuje dodatocné
informdcie ohladom typu pracovného zatazenia na predlozenie kvalifikovanej ponuky. Jedna
sa 0 nativnu viastnost virtualizacnych technologii.

3. Jepravdivé tvrdenie navrhovatela, Ze zo zverejnenych dokumentov k zakazke nie je zrejmé,
cit.. ,,(...) rozhranie medzi nepopisanym a nedefinovanym verejnym cloudom*? Je so
zretelom na obstaravany predmet zakazky v tejto Ciastkovej zdakazke nevyhnutné, aby
podklady potrebné pre vypracovanie ponuky obsahovali informdcie ohladom rozhrani
(integracii) medzi privatnym cloudom a public cloudom? Je nevyhnutné, aby
zaujemcovia/uchadzaci disponovali takymito informdciami na ucely predloZenia
kvalifikovanej ponuky pre zabezpecenie poskytovania cloudovych sluZieb v privatnej
cloudovej platforme?

Odpoved’ na otazku 3. Navrhovatel zrejme neporozumel spravne predmetu zakazky — jedna sa
0 obstaranie sluzby ,, Cloud as a service“, teda sluzieb cloudu a nie 0 realizaciu (vybudovanie)
cloudovych centier. Pre navrhovatela cloud ako sluzba predstavuje akuisi ciernu skrinku, ktora
ma plnit sluzby a funkcionalitu s poZadovanymi viastnostami a parametrami. Pri obstardvani
tejto sluzby zdkaznik definuje len poZiadavky (minimdine), ktoré ma pozadovand sluzba spliat
(rychlost  pripojenia, pocet a parametre virtudalnych serverov, miera dostupnosti
poskytovanych sluzieb vo forme, aky dlhy vypadok sluzby je este akceptovatelny...), samotnu
prevadzku cloudovych sluzieb s poZadovanymi vlastnostami a parametrami zabezpecuje
poskytovatel cloudovych sluzieb.

Kvalifikovany uchadzac, ktory dokaze porozumiet architekture hybridného viadneho cloudu
Z obrazku uvedeného v odpovedi na otazku 1. V kapitole 2.2.2 tohto odborného posudenia je
schopny porozumiet definicii, architekture a funkcionalite privdtnej a verejnej casti viadneho
cloudu a dokaze pochopit, ze na vypracovanie kvalifikovanej ponuky nepotrebuje informdcie
0 rozhraniach privatneho resp. hybridného viadneho cloudu. Kvalifikovany uchadzac je
schopny predlozit’ kvalifikovanu ponuku na zdklade informacii poskynutych v Opise predmetu
zdkazky a Vyzve na predkladanie ponuk.

4. Je pravdivé tvrdenie navrhovatela, Ze zo zverejnenych dokumentov k zakazke nie je zrejmé,
cit.. ,,(...) aké su poziadavky z pohladu bezpecnosti na integraciu medzi obstaravanym
cloudovym riesenim a verejnym cloudom*? Je so zretelom na obstaravany predmet
zdkazky v tejto cCiastkovej zakazke nevyhnutné, aby podklady potrebné pre vypracovanie
ponuky obsahovali informacie ohladom bezpecnostnych poZiadaviek medzi privatnym
cloudom a public cloudom? Je nevyhnutné, aby zaujemcovia/uchadzaci disponovali
takymito informaciami na ucely predlozenia kvalifikovanej ponuky pre zabezpecenie
poskytovania cloudovych sluzieb v privatnej cloudovej platforme?

Odpoved’ na otazku 4. Je identicka s odpovedou na otazku 3. Navrhovatel zrejme nepochopil
predmet zdkazky — sluzby ,,Cloud as a service®, nejednd sa o realizaciu (vybudovanie)
cloudovych centier a realizaciu integrdacie medzi cloudovymi prostrediami s prislusnymi
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bezpecnostnymi pozZiadavkami. Integracia medzi cloudovymi prostrediami (Cize ani integrdcia
na verejnu cast viadneho cloudu) nie je predmetom zakazky, nie je potrebné, aby informacie
ohladom bezpecnosti integracie boli uvedené a ani nie je potrebné ich nacenovat. V odpovedi
kontrolovaného na Ziadost 0 vysvetlenie navrhovatela zo dna 22.09.2023 (odpoved na otdazku
¢. 17 v dokumente ZoV 22.09.2023.docx) kontrolovany explicitne uvadza: ,, predmetné linky
do verejnych cloudov a verejna cast viadneho cloudu, nie su sucastou tejto vyzvy“. Tato
problematika je plne v kompetencii konrolovaného. Kvalifikovany uchadzac je schopny
predlozit kvalifikovanu ponuku na zaklade informacii poskynutych v Opise predmetu zakazky
a Vyzve na predkladanie ponuk aj pre zabezpecenie poskytovania cloudovych sluzieb
V privatnej cloudovej platforme.

5. Jepravdivé tvrdenie navrhovatela, Ze zo zverejnenych dokumentov k zakazke nie je zrejmy,
cit.. ,,(...) pojem a rozdiel medzi verejnym cloudom a verejnou castou vladneho cloudu*?
Je so zretelom na obstaravany predmet zakazky v tejto ciastkovej zakazke nevyhnutné, aby
podklady potrebné pre vypracovanie ponuky obsahovali dané informdcie? Je nevyhnutné,
aby zaujemcovia/uchadzaci disponovali takymito informdaciami na ucely predlozenia
kvalifikovanej ponuky pre zabezpecenie poskytovania cloudovych sluzieb v privatnej
cloudovej platforme?

Odpoved’ na otdzku 5. Je identicka s odpovedou na otazku 4. Navrhovatel zrejme nepochopil
predmet zdkazky — sluzby ,,Cloud as a service®, nejednd sa o realizaciu (vVybudovanie)
cloudovych centier a realizaciu integrdcie medzi cloudovymi prostrediami s prislusnymi
bezpecnostnymi poziadavkami. Verejny cloud ako technicky pojem je zrejmy, jedna sa
0 cloudovu sluzbu verejne dostupnu akémukolvek subjektu bez obmedzeni, na obrazku
vyznacend verejna cast viadneho cloudu. V odpovedi kontrolovaného na Ziadost o vysvetlenie
navrhovatela zo dna 22.09.2023 (odpoved na otazku ¢. 17 v dokumente ZoV 22.09.2023.docx)
kontrolovany explicitne uvddza: ,, predmetné linky do verejnych cloudov a verejna cast
viadneho cloudu nie su sucastou tejto vyzvy .
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Tato problematika je plne v kompetencii konrolovaného. Kvalifikovany uchadzac je schopny
predlozit kvalifikovanu ponuku na zdklade informacii poskynutych v Opise predmetu zakazky
a Vyzve na predkladanie ponuk a pre predlozenie kvalifikovanych ponuk nie su potrebné
informacie ohladom rozdielov medzi verejnym cloudom a verejnou castou vladneho cloudu.

2.2.4. Stvrtd East’ ndmietok navrhovatel’a, spoloénosti XX
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V ramci dalsej namietanej skutocnosti navrhovatel poukazuje, v nadvdznosti na Ziadost
o vysvetlenie (por. & 20, otazka ¢ 16), na skutocnost, ze cit.: ,,V ramci dokumentdcie
Kk verejnému obstardvaniu na cloudové sluzby sme nikde nenasli poZiadavky na sluzby routing
a switchingu. Ziadame preto verejného obstaravatela o dodanie tychto informdcii, kedze bez
tychto detailov nevieme sluzbu nacenit. “, ku ktorej kontrolovany v ramci vysvetlenia uviedol,
cit: ,,KedZe ide o cloudove riesenie, ide o 2 rozne networking vrstvy:

o Fyzicky networking : Tu potrebujeme redundantnu switching infrastrukturu a 2 fyzické
firewally ktoré budu v pracovat’ v redundantnom reZime (rovnaky HW nastaveny v
active/active alebo active/passive rezime), tieto firewally tiez musia mat’ :

e 4*10Gbps porty na oboch - aby sme mohli zapojit redundantne pomocou LACP
(2 do Govnet zariadenia a 2 do cloudovych infrastructure switchov).

o priepustnost’ je znova celkovd, bez IPS a NGFW funkcii definovana ako
minimalne 10Gbps. Priepustnost NGFW a IPS nieje presne Specifikovana pre
roznorodost produktov na trhu a nebude zohladnovana.

o Logicky (virtualny) networking vo vanutri cloudu, ktory by mal mat celkovu priepustnost
10Gbps a umoznovat routing do Govnet uzla (priameho pripojenia), Internetu a vo
vautri vlastnej infrastruktury. Taktiez musi umoznit' logické oddelenie prostredi
Jjednotlivych projektov.

Vzhladom na navrhovatelom namietané skutocnosti sa na Vas obraciame so Ziadostou
0 zodpovedanie nasledujiicich otazok v podobe odborného stanoviska:

1. Je pravdivé tvrdenie navrhovatela, ze z vysvetlenia kontrolovaného nevyplyva, cit.: ,,(...)
definicia poctu portov na switchi, definicia typu portov na switchi a definicia rychlosti
portov na switchi“? Je so zretelom na obstaravany predmet zdkazky v tejto ciastkovej
zdkazke nevyhnutné, aby podklady potrebné pre vypracovanie ponuky obsahovali dané
informacie o portoch? Je nevyhnutné, aby zaujemcovia/uchadzaci disponovali takymito
informdciami na ucely predlozenia kvalifikovanej ponuky a jej nacenenia?

Odpoved’ na otazku 1.: Kontrolovany vo vysvetleni (ZoV 22.09.2023.docx) explicitne uvadza
poziadavku na pocet portov a rychlost portov na firewalli vo forme 4* 10Gbps portov na oboch
firewalloch. Typ portov je dolezity pre dodrzanie interoperability v pripade, ak sa switche
pripajaju k existujucej infrastrukture (napr. k rozhraniu siete GovNet), avSak interoperabilitu
je mozné rieSit vymennymi modulmi na switchoch (napr. SFP) alebo prevodnikmi, takéto
rieSenia su bezné. Avsak explicitnd pozZiadavka na pocet 4* 10 Gbps portov na fyzickom
firewalle moze byt zavadzajuca s ohladom na pozZiadavku redundancie. ,,2 fyzické firewally
ktoré budi v pracovat’ v redundantnom rezime (rovnaky HW nastaveny v active/active alebo
active/passive rezime), tieto firewally tiez musia mat’ :

e 4* 10Gbps porty na oboch - aby sme moh/i zapojit' redundantne pomocou LACP (2 do

Govnet zariadenia a 2 do cloudovych infrastructure switchov).

Standardné zapojenie firewallov v redundantnom rezime je zndzornené na nasledovhom
obrazku:
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el

Failover
Firewall Firewall

Fyzické firewally vzhladom na poziadavku redundancie (rezim active/active resp.
active/passive) musia navzajom komunikovat' cez sietove prepojenie (failover), aby v pripade
vypadku jedného z firewallov bola sietova komunikdacia presmerovand na druhy, funkcny
firewall. V takomto pripade musi mat firewall navyse dalsi port (porty) pre failover, cize
celkovo 5 (6) portov a nie 4. V pripade, ak by bol firewall osadeny len 4 portami, zapojenie
firewallov by vyzeralo nasledovne:

Failover
Firewall Firewall

Lt

V tomto pripade by ale nebola splnend podmienka pripojenia pomocou protokolu LACP (Link
Aggregation Control Protocol) na cloudové switche, ktory pozaduje prepojenie minimdlne 2
prepojmi. Na tuto skutocnost mal kontrolovany v upozornit/vysvetlit/upresnit’ v sutaznych

podkladoch?2.

2. Je pravdivé tvrdenie navrhovatela, Ze z vysvetlenia kontrolovaného nevyplyva, cit.: ,,(...)
definicia pozadovanej rychlosti prepojenia medzi switchmi“? Je so zretelom na
obstaravany predmet zakazky v tejto ciastkovej zakazke nevyhnutné, aby podklady
potrebné pre vypracovanie ponuky obsahovali dané informdcie 0 rychlosti prepojenia
medzi switchmi? Je nevyhnutné, aby zdujemcovia/uchdadzaci disponovali takymito
informdciami na ucely predlozenia kvalifikovanej ponuky a jej nacenenia?

Odpoved’ na otazku 2.: Kontrolovany vo vysvetleni (ZoV 22.09.2023.docx) explicitne uvadza
poziadavku na ,,priepustnost’ je znova celkovd, bez IPS a NGFW funkcii definovana ako
minimdalne 10Gbps“. Vo vysvetleni je uvedena poZadovana priepustnost minimalne 10 Gbps
aje na uchadzacovi, ako technologicky (aka rychlost prepojenia medzi nim navrhnutymi
switchmi) dokaze zabezpecit minimdlnu poZadovanu priepustnost 10 Gbps. Rychlost
prepojenia medzi switchmi ako parameter nie je potrebna pre vypracovanie kvalifikovanej
ponuky uchadzaca.

3. Je pravdivé tvrdenie navrhovatela, Ze vysvetlenie kontrolovaného, v ktorom uviedol vykon
na firewally v zneni, cit.: ,,(...) 4*10Gbps porty na oboch (2 fyzické firewally) sposobuje
zmdtocnost podkladov na vypracovanie ponuky vzhladom na znenie sluzby pod nazvom
,, Firewall”, popis sluzby: ,,priepustnost 10-100 GB* v Prilohe ¢. 6 Vyzvy? Je pravdivé
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tvrdenie navrhovatela, Ze v dosledku uvedeného nie je zrejmé, ¢i kontrolovany, cit.: ,,(...)
pozaduje 10 Gbps, 40 Gbps alebo 100 Gbps na firewalle“? Su zdaujemcovia/uchadzaci
zohladnujuc podklady na vypracovanie ponuky vich vzdjomnej suvislosti (vrdatane
vysvetleni) schopni predloZit v tomto verejnom obstaravani kvalifikovanu ponuku
a nacenit ju ?

Odpoved’ na otazku 3.: Uvedenie parametra Firewall s popisom priepustnost’ 10— 100 Gbps je
mdtuce, nie je zrejmé, ktora hodnota je minimdlna pre splnenie poZiadaviek kontrolovaného.
Navyse implementaciou LACP protokolu sa priepustnost nasobi (podla poctu prepojovacich
liniek), pre ilustraciu priepustnost’ 10 Gbps by bolo mozné dosiahnut aj cez dva porty
s rychlostou 5 Gbps pouzitim protokolu LACP a pri pouziti 2 portov s rychlostou 100 Gbps by
pomocou protokolu LACP bolo mozné dosiahnut priepustnost takmer 200 Gbps. Kontrolovany
mal v sutaznych podkladoch uviest jednu hodnotu pozadovanej priepustnosti, uvedenie
intervalu v rozmedzi celého radu (10 -100) moze viest' k tomu, Ze uchddzaci/zaujemcovia vo
svojich ponukdch pri nejednoznacnosti predmetného parametra nakonfiguruju ponukané
zariadenia s portami na hornej hranici uvedeného intervalu 100 Gbps (aby neboli vyliceni za
nesplnenie poziadaviek), tato skutocnost vsak moze vyznamne ovplyvnit vysku ceny za
predmetné cloudove sluzby.

4. Je pravdivé tvrdenie navrhovatela, Ze z vysvetlenia kontrolovaného nie je zrejmé, ci cit.:
., (-..) firewally maju byt virtualizované a sucastou cloudu, alebo budu pred cloudom ako
fyzické zariadenia nad ramec interného firewall riesenia v ramci cloudu *? Je nevyhnutne,
aby zaujemcovia/uchadzaci disponovali takymito informdaciami na ucely predlozenia
kvalifikovanej ponuky a jej nacenenia?

Odpoved’ na otazku 4.: Kontrolovany vo vysvetleni (ZoV 22.09.2023.docx) explicitne uvadza
poziadavku na ,, Fyzicky networking : Tu potrebujeme redundantnu switching infrastrukturu a
2 fyzicke firewally ktoré budu v pracovat v redundantnom rezime*. Takisto explicitne dalej
uvadza, ze ,, Logicky (virtualny) networking vo vnutri cloudu, ktory by mal mat celkovii
priepustnost’ 10Gbps a umoznovat routing do Govnet uzla (priameho pripojenia), Internetu a
vo vnutri vlastnej infrastruktury. Taktiez musi umoznit logické oddelenie prostredi jednotlivych
projektov*. Je na uchdadzacovi/zaujemcovi, ¢i v ramci svojho navrhu rieSenia predmetu
verejného obstardvania zaintegruje na uroven cloudovej sietovej infrastruktury aj logické
firewally a iné sietové prvky.

5. Je pravdivé tvrdenie navrhovatela, Ze vzhladom na poskytnuté vysvetlenie podkladov,
V ktorom kontrolovany uviedol, ze cit.: ,,(...) Logicky (virtudlny) networking vo vnutri
cloudu, ktory by mal mat celkovu priepustnost’ 10Gbps a umoZitovat’ routing do Govnet
uzla (priameho pripojenia), Internetu a vo vnutri vilastnej infrastruktiry. “ je potrebné, aby
bol v opise predmetu zdakazky definovany popis a poziadavky na toto prepojenie? Je so
zretelom na obstardvany predmet zdakazky v tejto Ciastkovej zdkazke nevyhnutné, aby
podklady potrebné pre vypracovanie ponuky obsahovali dané informdacie tykajuce sa
,routingu do Govnet uzla (priameho pripojenia)“? Je nevyhnutné, aby
zdujemcovia/uchadzaci disponovali takymito informdciami na ucely predloZenia
kvalifikovanej ponuky a jej nacenenia?

Odpoved'na otazku 5.: Kontrolovany vo vysvetleni (ZoV 22.09.2023.docx) uvadza pozZiadavku:
,, Cloudova sluzba musi umoznovat fyzickée pripojenie do internych sieti OR, a to pripojenim do
sieti GovNet a internet. GovNet uzol nie je predmetom zakazky.* Aktualizované informacie
potrebné  pre  pripojenie  ku  sieti  GovNet su  dostupné na  adrese
https://www.nases.gov.sk/files/public/2023-08/Poziadavky _na_uzol.pdf. GovNet uzol sa
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pripoji rychlostou max. 10Gbps a pre uzol bude vycleneny suvisly adresny rozsah z GovNet
privatnych IP adries napr. 100.x.x.0/20. Vsetky potrebné informacie o prepojeni na uzol
GovNet, potrebné na vypracovanie ponuky uchddzacom su uvedené vo vyssie spomenutom
dokumente Poziadavky na_uzol.pdf.

2.2.5. Piata ¢ast’ namietok navrhovatel’a, spolocnosti XX

V ramci dalSej namietanej skutocnosti navrhovatel' poukazuje na sluzbu , KeyVault”
(kategoria: Security), ktoru kontrolovany v ramci Prilohy ¢. 6 Vyzvy cez popis sluzby definoval
ako ,,sluzbu na spravu kryptografickych kliicov a tajomstiev*, ¢o vSak navrhovatel’ v zmysle
Jjeho ziadosti o vysvetlenie (por. & 20, otazka ¢ 11), na ktoru poukdzal nasledne aj v Ziadosti
0 ndpravu, vnimal ako nedostatocné a zavadzajuce, kedZe nebolo, cit.. ,,(...) jasné co vsetko je
od sluzby pozadované, aké vykonnostné limity md spliat, ¢ ju budii vyuzivat viaceri
tenanti/OVM, na co bude sluzba pouzita, s ¢cim ma byt integrovana? Na zdklade uvedeného
pozadujeme detailne popisanie pozZiadaviek na integraciu s pozadovanymi sluzbami, popisat
vykonnostné poziadavky a akym spésobom ma byt tato sluzba spravovana.*“ Kontrolovany vo
vysvetleni podkladov vo vztahu kdanym pozZiadavkam navrhovatela uviedol, Ze cit.:
,, Prostredie sluzby typu Cloud as a Service by malo umoznovat’ OR vytvarat' a ukladat svoje
kluce a tajomstva. Na zaklade kategorizacie systémov je stanovend miera, do akej ma byt tato
sluzba zdielana. Sposob, akym dodavatel riesi poziadavky na uloZisko pre kluce a tajomstva,
aby bola sluzba dostatocne flexibilnd aj v rezime zdielanom, zostava na nom. Pre systémy s
najvyssou kategorizaciou U3/U4 musi byt umoznené vyuzivanie cloudovej sluzby HSM
(Hardware Security Module) dedikované pre ich pracovné zatazenie*, co vsak navrhovatel
stale nepovazoval za dostacujuce a zretelné, a preto pristupil k podaniu Ziadosti o ndpravu,
a nasledne aj namietok.

Vzhladom na navrhovatelom namietané skutocnosti sa na Vas obraciame so Ziadostou
0 zodpovedanie nasledujiicich otdzok v podobe odborného stanoviska:

1. Jepravdivé tvrdenie navrhovatela, Ze z vysvetlenia (odpovede) kontrolovaného, cit.: ,,(...)
nedostal informacie, aké vykonnostné poziadavky su na sluzbu HSM*? Je z podkladov
potrebnych na vypracovanie ponuky zrejmé, co znamend vyjadrenie kontrolovaného, cit.:
. (-..) umoznené vyuzivanie cloudovej sluzby HSM (Hardware Security Module)
dedikované pre ich pracovné zatazenie“? Je nevyhnutné, aby zdujemcovia/uchddzaci
disponovali takymito informdciami na ucely predlozenia kvalifikovanej ponuky a jej
nacenenia?

Odpoved’ na otazku 1.: Popis HSM: Hardvérovy bezpecnostny modul (HSM) je fyzické
zariadenie, ktoré chrani a spravuje citliva data (najdolezitejsie digitilne kluce), vykondva
funkcie Sifrovania a desifrovania digitalnych podpisov, silnu autentifikaciu a iné kryptografické
funkcie. Tieto moduly sa tradicne doddvaju vo forme zasuvnej karty alebo externého fyzického
zariadenia, ktoré sa pripdja priamo k pocitacu alebo sietovému serveru. Hardvérovy
bezpecnostny modul obsahuje jeden alebo viac bezpecnych kryptoprocesorovych cipov.
Vicsina existujucich HSM je navrhnuta hlavne na spravu utajovanych klucov. Mnoho systémov
HSM ma prostriedky na bezpecné zalohovanie utajovanych klucov, s ktorymi manipulujii mimo
HSM. Klice mozu byt zalohované v komprimovanom tvare a ulozené na disku pocitaca alebo
na inom médiu alebo externe pomocou bezpecného prenosného zariadenia, ako je cipova karta
alebo bezpecnostny token. HSM sa pouzivaju na autorizdciu a autentifikaciu v realnom case v
kritickej infrastrukture, takZe su zvycajne navrhnuté tak, aby podporovali standardné modely
vysokej dostupnosti vratane klastrovania, automatického prepnutia pri zlyhani a
redundantnych komponentov vymenitelnych na mieste.

65

Tento dokument ma iba informativny charakter. Nie je pouZitelny pre pravne ucely. Dokument je vytlaceny
Z portalu Uradu pre verejné obstardvanie.



Pre komplexnost’ informacii uvadzam strucnu charakteristiku skuzby KeyVault: Key Vault je
cloudova sluzba na bezpecné ukladanie citlivych (utajovanych) dat a datovych suborov a na
zabezpecenie pristupu k nim. Utajované data je cokolvek, k comu je potrebné prisne
kontrolovat pristup, ako su kluice API, hesla, certifikaty alebo kryptografické kluce. Sluzba Key
Vault podporuje dva typy zasuvnych modulov (kontajnerov): zabezpecené uloziska (vo forme
akychsi datovych trezorov) a balickov spravovanych hardvérovych bezpecnostnych modulov
(HSM). Zabezpecené ulozZiska podporuju ukladanie softvéru a kluicov, tajomstiev a certifikatov
podporovanych HSM. Spravované oblasti HSM podporuju iba kluce zalohované HSM.

V obdobi, kedy kontrolovany vyhlasil predmetnu verejnu sutaz nie je znamy pocet cloudovych
sluzieb a ich bezpecnostnd kategorizicia (napliianie sitazenej sluzby Cloud as a Service sa
bude realizovat na zdklade potrieb a zajmu buducich klientov cloudovych sluzieb az
V buducnosti), takze kontrolovany nemohol kvantifikovat alebo odhadovat pracovné zatazenie
HSM zariadeni. Kontrolovany Sspecifikoval poziadavku, aby HSM modul bol fyzicky
zaintegrovany do sutazenej sluzby Cloud as aService aV pripade poziadaviek na
prevadzkovanie cloudovych sluZieb, kategorizovanych na bezpecnostnu uroven U3 a vysSiu
bude na zaistenie pozZadovaného stupnia zabezpecenia pouzity mechanizmus HSM. Tato
skutocnost' mohla byt kontrolovanym detailnejsie ozrejmena. Na zdklade udajov v prilohe ¢. 6
(riadky 7 az 23, kategoria Compute) maju uchdadzaci moznost kvalifikovane odhadnut’ buduce
pracovné zatazenie sutazenej cloudovej sluzby v jednotlivych kategoriach a na zdklade toho
nakonfigurovat vykonnostné parametre ponukaného HSM zariadenia.

2. Vzhladom na skutocnost, Ze kontrolovany vo svojej odpovedi uviedol pojem ,,systémy
S najvyssou kategorizaciou U3/U4“, je nevyhnutne, aby kontrolovany tento terminus
technikus definoval v ramci podkladov potrebnych pre vypracovanie ponuky alebo plati
tvrdenie kontrolovaného, ze cit.: ,, Pri definovani opisu predmetu zdkazky kontrolovany
pouzil terminologiu, ktord je vramci prostredia informacnych technologii znama,
Standardne pouzivana a nebolo potrebné Specifikovat opis predmetu zdakazky do podrobnej
miery detailu, tak ako to pozaduje zdujemca XX“? V nadvdznosti na predchadzajicu
otazku je potom pravdivé tvrdenie navrhovatela, Ze nie su definované, resp. zname (i)
vSeobecné poZiadavky na ,,systémy s najvyssou kategorizaciou U3/U4“, (ii) bezpecnostné
poziadavky na ,,systéemy s najvyssou kategorizaciou U3/U4“ a (iii) poziadavky, ¢i sa jedna
0 virtualne alebo fyzicke HSM pre , systémy s najvysSou kategorizaciou U3/U4°? Je
nevyhnutné, aby zdaujemcovia/uchadzaci disponovali takymito informaciami na ucely
predlozenia kvalifikovanej ponuky a jej nacenenia?

Odpoved’ na otazku 2.: \Iysvetlenie k zarad'ovanou sluzieb do jednotlivych kategorii (definicie)
Jje detailne popisané na verejne dostupnej stranke MIRRI https://cloud.statneit.sk/vysvetlenie-
k-zaradovanou-sluzieb-do-jednotlivych-kategorii/. Tu je uvedend kategorizacia sluZieb na
zdklade pozZiadaviek na zabezpecenie uchova vanych dat a datovych suborov:

Ul: Open Data — ddta, ktoré su verejne dostupné a pouzitelné. V pripade poskytovania
infrastruktury na vyvoj 1S sa data povazuju za open data. Pre zaradenie ponukanej cloudovej
sluzby do kategorie Ul je urceny postup formou samohodnotenia poskytovatelom cloudovej
sluzby.

U2: Regulované data — data potrebné pre fungovanie IS VS a nespadaju do Ziadnej z regulacii
( Nestruktirované informdcie potrebné k vyrieSeniu Zivotnej situdcie obcana, Struktiirované
informdcie potrebné k vyrieSeniu Zivotnej situdcie obcana). Pre zaradenie ponukanej cloudovej
sluzby do kategorie U2 je urceny postup posudenia a ohodnotenia pontikanej cloudovej sluzby
hodnotitelom.
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U3: Déverné (klasifikované) ddata — data, nakladenie s ktorymi je upravenée osobitnou pravnou
normou napr. Data v zmysle zdkona ¢. 215/2004 Z.z. o ochrane utajovanych skutocnosti,
Konstrukcéné tidaje, Ekonomické vidaje, Statistické uidaje, Oficidlne registre, Geo informdcie,
Backoffice udaje pracovnikov VS (emaily, osobné a mzdové udaje, ...) a pod. Pre zaradenie
ponukanej cloudovej sluzby do kategorie U3 je urceny postup posudenia a ohodnotenia
ponukanej cloudovej sluzby minimalne 2 hodnotitelmi nezavisle.

Poziadavky na bezpecnostnu uroven su uvedené v nasledujicej tabulke.

Vseobecné vyjadrenie bezpecnostnej urovne informacie ma tvar C (1, 2,3),1(1, 2, 3),A (1, 2,

3).

B ¢nostna =
€zpacnostna Fiadna (0) Nizka (1) Strednd (2) Vysoks (3)
[:LHELEWE]
Neautorizovana zverejnenie Neautorizované Neautorizované
L . informécie mdZe mat zverejnenie informacie zverejnenie informacie
Neexistuje poZiadavka . . . v - e o
. i .. obmedzeny vplyv na mébZe maf zivaZny vplyv mébZe maf obzvlast
na dévernost infformécie. . . . . e
procesy, slufby, aktivaa na procesy, sluZby, aktiva | zdvaZny vplyv na procesy,
osoby. a osoby. sluZby, aktiva a osoby.
||
. . Neautorizovana
Neautorizovand modifkéacia Neautorizované o e [
i _ . _. . | modifikicia alebo znicenie
Neexistuie poFiadavka alebo micenie nformécie | modifikicia alebo znicenie informécie mése maf
e pOFadavi@ | maze mat obmedzeny vplyv|  informéde mée mat rmacie mo
na integritu informacie. - .. obzvlaSt zivainy vplyv na
na procesy, shizby, aktiva | zivaZny vplyv na procesy, . .
a osoby sluZby, aktiva a osoby. pr - sluZby, aktiva a
: ) osoby.
I | |
. Nedostupnost informicie | Nedostupnosf informdcie | Nedostupnost informacie
Neexistuje pofiadavka e . v . % . . cx
dostupnost mdZe maf obmedzeny vplyv | médZe maf zivainy vplyv mdZe maf obzvlast
m_i uE)n na procesy, sluZby, aktiva a | na procesy, sluZby, aktiva | zdvaZny vplyv na procesy,
informacie. N .
osoby. a osoby. sluzby, aktiva a osoby.
I I I |

Kvalifikovany uchadzac¢ 7 uvedenych informacii dokaze vypracovat kvalifikovanu ponuku
a nacenit ju. Navrhovatel pri formulovani otdzky ,,... ¢i sa jedna o virtudlne alebo fyzické HSM
pre systéemy s najvyssou kategorizaciou U3/U4* zrejme neporozumel Standardnému
technickému pojmu HSM (Hardware Security Module), uz v samotnom ndzve je uvedeny termin
., Hardware*, cize jednd sa o fyzické zariadenie a nie 0 virtudlny komponent cloudového
prostredia.

3. Je Vv kontexte vyjadrenia kontrolovaného, cit.: ,, Na zdklade kategorizdcie systéemov je
stanovend miera, do akej ma byt tdto sluzba zdielana. “ pravdivé tvrdenie navrhovatela,
Ze cit.: ,,Nie je jasné o aku kategorizaciu sa jedna a kde je definovana. “? Je nevyhnutné,
aby zaujemcovia/uchadzaci disponovali takymito informaciami na ucely predlozenia
kvalifikovanej ponuky a jej nacenenia?

Odpoved’ na otazku 3.: Kategorizacia cloudovych sluzieb do jednotlivych kategorii (definicie)
je detailne  popisané na  verejne  dostupnej  oficialnej  stranke  MIRRI
https://cloud.statneit.sk/vysvetlenie-k-zaradovanou-sluzieb-do-jednotlivych-kategorii/.
Detailnejsi popis je uvedeny v odpovedi na predchadzajucu otazku.

4. Plati vzhladom na vyjadrenie kontrolovaného, cit.: , Sposob, akym dodavatel riesi
poziadavky na uloZisko pre kluce a tajomstva, aby bola sluzba dostatocne flexibilna aj
V rezime zdielanom, zostava na nom “ tvrdenie navrhovatela, Ze cit.: ,,Sluzba by mala byt
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flexibilna a hlavne bezpecna. Z tohto dévodu je tato odpoved’ nepostacujuca a mylna.
V jednej casto opisu predmetu zakazky definuje verejny obstaravatel HSM sluzbu
a bezpecné spravovanie klucov a V druhej nechava spravu klucov na dodavatelovi*? Ma
vzhladom na znenie podkladov potrebnych na vypracovanie ponuk navrhovatelom
namietand rozpornost vyjadrenia kontrolovaného vo vysvetleni zo dna 25. 09. 2023 vplyv
na predlozenie kvalifikovanej ponuky v danej ciastkovej zakazke?

Odpoved’ na otdazku 4.: Odpoved na tito otazku je ciastocne obsiahnuta v odpovedi na otdazku
1.

V obdobi, kedy kontrolovany vyhlasil predmetnu verejnu sutaz nie je znamy pocet cloudovych
sluzieb a ich bezpecnostnd kategorizicia (napliianie sitazenej sluzby Cloud as a Service sa
bude realizovat na zdklade potrieb a zajmu buducich klientov cloudovych sluzieb az
V buducnosti), takze kontrolovany nemohol kvantifikovat' alebo odhadovat poziadavky na pocty
potrebnych HSM zariadeni. Kontrolovany Specifikoval poZiadavku, aby HSM modul bol fyzicky
zaintegrovany do sutazenej sluzby Cloud as a Service aV pripade poziadaviek na
prevadzkovanie cloudovych sluZieb, kategorizovanych na bezpecnostnu uroven U3 a vysSiu
bude na zaistenie pozadovaného stupna zabezpecenia pouzity mechanizmus HSM, ¢im bude
zabezpecend flexibilita sutaZenej cloudovej sluzby (pouzitie HSM V pripade potreby).
Poziadavka na bezpecnost riesenia vyplyva zo skutocnosti, ze kontrolovany pozaduje
implementdciu bezpecnostného prvku HSM, avsak aké konkrétne zariadenie (vyrobca)
uchadza¢ navrhne a akym spésobom bude zaintegrované do navrhovanej cloudovej
architektury je uz v kompetencii samotného uchadzaca. Samotna sprdava klucov predstavuje
administraciu prevadzky sutazeného cloudového prostredia a teda aj administraciu HSM, co
vSak neznamend, Ze administrator md pristup k Sifrovacim klicom a utajovanym datam,
ukladanym v HSM (to by uz nebolo zabezpecené uloZisko) v citatelnej alebo pouzitelnej
forme.Tieto skutocnost vsak mohli byt kontrolovanym detailnejSie ozrejmené v sutaznych

podkladoch.

2.2.6. Siesta cast’ namietok navrhovatel’a, spolocnosti XX

Ako na dalsiu namietanu skutocnost’ suvisiacu s opisom predmetu zakazky navrhovatel
poukazuje na sluzbu ,,\WAF “ (kategoria: Network), ktori kontrolovany v ramci Prilohy ¢. 6
Vyzvy cez popis sluzby definoval ako ,,pocet volani viacej ako 1 milion*, ¢o navrhovatel
vzhladom na obstaravany predmet zdkazky v ramci daného verejného obstaravania povazoval
ako vagne a nedostatocné, a preto na zaklade vyuZitia inStitutu vysvetlenia v zmysle § 48
zakona o verejnom obstardavani poZiadal kontrolovaného o vysvetlenie (por. & 20, otdzka é. 9)
V nasledujucom zneni, cit.:

a) ,.(..) Aj pri tejto poZiadavke je nutné definovat, ¢i ide o fyzicku alebo virtudlnu
inStanciu. Verejny obstaravatel’ definoval pocet volani - je to pocet volani per
instancia? Je to pocet volani za minutu, sekundu, hodinu, mesiac? Takto definovana
poziadavka nie je dostacujiuca a povizujeme ju za diskriminacnu.

b) Rovnako ndm nie je jasné kolko fyzickych zariadeni poZadujete alebo je maximum za 7
rokov pre sluzby WAF. Pokial planujete cloudové sluzby na 7 rokov, tak pozZadujete
jeden velky HW appliance, respektive sériu appliance, kde sa bude len navysovat
licencia alebo sa postupne budu pridavat HW zariadenia?

C) Kedze trhovy standard je, ze WAF je vicsinou nadstavba sluzby loadbalancer - je vasa
poziadavka mat toto zariadenie separatne alebo sucastou sluzby load balancer? Nie je
nam jasné, akym spésobom ma byt tato sluzba integrovana do cloudového prostredia a
¢o je z pohladu referencnej architektury akceptovatelné a funkcné a co nie. Takto
definovana poziadavka je diskriminacna.
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d) KedZe trhovy Standard je spdjat sluzby a funkcionality, Ziadame verejného
obstardvanie o vysvetlenie, preco integrdacia viacerych sluzieb na jednom fyzickom hw
nie je sucastou hodnotiacich kritérii, kedZe takéto zadanie by vyrazne znizilo naklady,
dlhodobo cenu v ramci SLA a zvysilo by hospodarnost? Zo sucasného popisu nam
vychadza, ze poziadavka je na implementdciu viacero separatnych zariadeni. *

Kontrolovany v nadviznosti na poziadavky navrhovatela poskytol zdaujemcom, resp.
uchadzacom nasledujucu odpoved, cit.: ,,Jednd sa o virtudalny komponent v cloude a nasa
primarna poziadavka spociva v tom, aby takdto sluzba bola k dispozicii v cloudovom rieseni,
ktoré budeme vyberat. Rozsah od 10 Mbps do 100 Mbps sme stanovili, aby sme zabezpecili
dostatocnu flexibilitu, pokial’ ide o poziadavky na priepustnost tejto cloudovej sluzby. Nasa
poziadavka sa tyka skor dostupnosti tejto funkcionality v ramci cloudovej sluzby, nez
stanovenia cien pre jednotlivé urovne priepustnosti. Rozumieme, Ze konecna cena bude
variabilna v zavislosti od roznych faktorov, ako je napriklad cas trvania pouzivania tohto
sluzby alebo jej kombinacia s inymi komponentmi, a moze to byt napriklad aj ako nadstavba
nad load balancerom. Ddélezité je, aby toto riesenie bolo volitelnou sucastou cloudovej sluzby,
ktoru si zvolime. *

Vzhladom na navrhovatelom namietané skutocnosti sa na Vas obraciame so Ziadostou
0 zodpovedanie nasledujiicich otazok v podobe odborného stanoviska:

1. Jepravdivé tvrdenie navrhovatela, ze v podkladoch potrebnych pre vypracovanie ponuky,
konkrétne opise predmetu zdakazky, nie je definovany pojem ,, WAF“? Je so zretelom na
tvrdenie kontrolovaného uvedené vo Vyjadreni, cit.: ,, Pri definovani opisu predmetu
zdkazky kontrolovany pouzil terminoldgiu, ktord je v ramci prostredia informacnych
technologii znama, Standardne pouzivana a nebolo potrebné specifikovat’ opis predmetu
zdkazky do podrobnej miery detailu, tak ako to pozaduje zaujemca XX* nevyhnutné, aby
podklady pre spracovanie ponuky za ucelom predlozenia kvalifikovanej ponuky obsahovali
definiciu daného pojmu?

Odpoved’ na otazku 1.: WAF (web application firewall) alebo firewall webovych aplikacii
pomaha chranit samotné webové aplikacie filtrovanim a monitorovanim HTTP prenosu medzi
samotnou webovou aplikdciou a sietou internet. WAF je obrana sietovej protokolovej vrstvy 7
(v modeli OSI) a nie je navrhnutd na obranu proti vsetkym typom utokov. Tato metoda
zmiernovania utokov je zvycajne sucastou suboru ndastrojov, ktoré spolu vytvaraju holisticku
obranu proti roznym vektorom utokov.

Nasadenim WAF pred webovu aplikaciu sa medzi webovu aplikaciu a internet umiestni Stit.
Zatial ¢o proxy server chrani identitu klientskeho pocitaca pomocou sprostredkovatela, WAF
je typ reverzného proxy, ktory chrani server pred vystavenim tym, ze klienti prejdu cez WAF
skor, ako dosiahnu server.

WAF funguje prostrednictvom suboru pravidiel, ktoré sa casto nazyvaju politiky. Cielom tychto

politik je chranit pred zranitelnostami v aplikacii odfiltrovanim Skodlivej prevadzky. Hodnota
WAF pochadza ciastocne z rychlosti a jednoduchosti, s akou je mozZné implementovat
modifikaciu politiky, co umoznuje rychlejsiu reakciu na meniace sa vektory utokov, pocas
DDoS utoku je mozné rychlo implementovat obmedzenie rychlosti upravou zasad WAF.
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Technicky termin WAF je bezne pouzivany v IT terminologii, primdrne s nim pracuju systémovi
IT architekti. Pre vypracovanie kvalifikovanej ponuky a nacenenia nie je nutné tento technicky
termin termin definovat v sutaznych podkladoch. Termin je takisto mozné ndajst vo verejne
dostupnych zdrojoch.

2. Je pravdivé tvrdenie navrhovatela, ze predmetné vysvetlenie kontrolovaného k sluzbe
., WAF ““ neobsahuje odpoved, cit.: ,, (...) na otazku ohladne poctu volani sluzby WAF *“? Je
nevyhnutné, aby zaujemcovia/uchadzaci disponovali takymito informaciami na ucely
predlozenia kvalifikovanej ponuky a jej nacenenia?

Odpoved’ na otazku 2.: Kontrolovany v prilohe ¢. 6 uvadza k sluzbe WAF nasledovné udaje:

Spotreba jednotiek
Jednotkova
cena/rok
Kategoria|Ndazov sluzby |Popis Jednotka [bez DPH Rok 1|Rok 2|Rok 3|Rok 4|Rok 5[{Rok 6|Rok 7
poéet volani viacej ako |Pocet
Network |WAF 1 milion InStancii 10/ 10| 10| 200| 300| 160| 100

V tabulke nie je uvedené casové ohranicenie (doba), za ktoru sa mad zrealizovat' poZadovanych
viac ako 1 000 000 volani webovej sluzby (aplikdcie, prevdadzkovanej v cloudovom prostredi).
Pod pojmom pocet instancii sa rozumie pocet webovych sluzieb, ktoré maju byt chranené
prostrednictvom WAF (1. Rok 10, 2. rok tiez 10 ..., 4. rok 200...). Z udajov v Priloh ¢. 6 nie je
mozné exaktne stanovit vvkonnostné parametre na kontrolovanym pozadovanu funkcionalitu
WAF' (neuplny popis udajov). Kontrolovany vo vysvetleni sice uvadza, Ze nie je pre neho
podstatné nacenenie tejto sluzby, ale jej dostupnost, cize aby WAF funkcionalita bola
V ponukanej cloudovej sluzbe ,, predinstalovand “ a az na zaklade vzniku poZiadavky zo strany
kontrolovaného by sa tato sluzba pre prislusnu webovu sluzbu (aplikaciu) aktivovala, avsak
tato skutocnost mohla byt kontrolovanym vysvetlena a obsiahnuta v sutaznych podkladoch.

3. Je pravdivé tvrdenie navrhovatela, ze predmetné vysvetlenie kontrolovaného k sluzbe
. WAF *“ neobsahuje odpoved, cit.: ,,(...) na otazku ohladom fyzického zariadenia WAF *?
Je nevyhnutné, aby zaujemcovia/uchadzaci disponovali takymito informaciami na ucely
predlozenia kvalifikovanej ponuky a jej nacenenia?

Odpoved’ na otdzku 3.: Kontrolovany vo svojom vysvetleni explicitne uviedol nasledovné:
,Jedna sa o virtudalny komponent v cloude a nasa primarna poziadavka spociva v tom, aby
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takato sluzba bola k dispozicii v cloudovom rieseni, ktoré budeme vyberat. Rozsah od 10 Mbps
do 100 Mbps sme stanovili, aby sme zabezpecili dostatocnu flexibilitu, pokial ide o poZiadavky
na priepustnost’ tejto cloudovej sluzby*“. Z textu vyplyva poziadavka kontrolovaného na
virtualny komponent v cloude, cize softvérove riesenie, ktoré bude mozné nasadit/aktivovat na
poziadanie a nie fyzické zariadenie WAF.

4. Plati vzhladom na znenie podkladov potrebnych pre vypracovanie ponuky tvrdenie
kontrolovaného vo vysvetleni k sluzbe ,, WAF*, cit.: ,,Nasa pozZiadavka sa tyka skor
dostupnosti tejto funkcionality v ramci cloudovej sluzby, nez stanovenia cien pre jednotlivé
urovne priepustnosti. Rozumieme, Ze konecna cena bude variabilna v zavislosti od réznych
faktorov, ako je napriklad cas trvania pouzivania tohto sluzby alebo jej kombindcia s inymi
komponentmi, a moze to byt napriklad aj ako nadstavba nad load balancerom. Délezité je,
aby toto riesenie bolo volitelnou sucastou cloudovej sluzby, ktoru si zvolime. “?

Odpoved’ na otizku 4.: Odpoved na tiuto otizku bola uvedend v odpovediach na
predchadzajuce otazky. Kontrolovany vo vysvetleni uvadza, Ze nie je pre neho podstatné
nacenenie tejto sluzby, ale jej dostupnost, cize aby WAF funkcionalita bola v ponukanej
cloudovej sluzbe , predinstalovana® aaz na zdklade vzniku poZiadavky zo strany
kontrolovaného by sa tdto sluzba pre prislusnu webovu sluzbu (aplikaciu) aktivovala, tato
skutocnost mohla byt kontrolovanym detailne vysvetlend a obsiahnutd v sutaznych

podkladoch.

2.2.7. Siedma cast’ namietok navrhovatel’a, spolocnosti XX

Dalsia navrhovatelom namietand skutocnost v ramci tohto konania o preskimanie tikonov
kontrolovaného sa tyka poziadavky na uloZisko alog management, vo vztahu ku ktorej
vzhladom na to, Ze kontrolovany nekonkretizoval svoje poziadavky v podkladoch na
vypracovanie ponuky v Ziadosti o vysvetlenie (por. & 20, otazka & 4) Ziadal, cit.: ,, (...) o blizSiu
Specifikaciu, aké su poZiadavky na ich pristup a spracovanie, respektive management.
Pozaduje verejny obstaravatel riesenie single write multiple read? Znamena to, zZe integrita
log informdcii nebude narusend a nie je mozné ich manipulovat? Ktoré typy logov potrebuje
verejny obstardvatel zbierat a ako ich poZaduje chranit?* Kontrolovany v tejto suvislosti
poskytol nasledujuce vysvetlenie, cit.: ,, Cloudova sluzba by mala byt navrhnuta tak, aby co
najlepsie zohladnovala potreby spravy logov. Tato sluzba nepotrebuje rychlost ukladania, skor
ide o mnozZstvo dat, ktoré boli priblizne definované v rozsahu 50 GB mesacne. Redundancia
uloziska pod cloudovu sluzbou je na dodavatelovi, ako sa vyrovna s touto poziadavkou. “

Vzhladom na navrhovatelom namietané skutocnosti sa na Vas obraciame so Ziadostou
0 zodpovedanie nasledujiicich otdzok v podobe odborného stanoviska:

1. Je pravdivé tvrdenie navrhovatela, Ze v podkladoch potrebnych na vypracovanie ponuky,
cit.. ,,(...) Nie je definované, co konkrétne znamend, Ze sluzby ma byt navrhnuta tak, aby
¢o najlepsie zohladnovala potreby spravy logov a nie je ani definované, aké su potreby
spravy logov“? Je nevyhnutné, aby zdujemcovia/uchadzaci disponovali takymito
informdciami o ,, potrebdach spravy logov“ na ucely predlozenia kvalifikovanej ponuky a jej
nacenenia?

Odpoved’ na otazku 1.: Obstardavana cloudova sluzba je typu ,,Cloud as a Service*
a zdkladnym kritériom pre posudenie a vyhodnocovanie kvality poskytovanej sluzby je
sledovanie a vyhodnocovanie mnoziny technickych parametrov poskytovanej sluzby.
Protokolovanie a monitorovanie cloudovych procesov a sluzieb je proces ukladania protokolov
napriec¢ vsSetkymi cloudovymi produktmi s moznostou vyhladavania, monitorovania a
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varovania na zaklade roznych metrik. Je mozné ukladat, vyhladavat, analyzovat, monitorovat
a upozornovat' na udaje protokolov zo sluzieb, ako su instancie Compute Engine, sluzby
cloudového uloZiska, cloudové sluzby pre analyzu velkych dat, cloudové funkcie, infrastruktira
a dalsie.
Zmluvnym ramcom, definujucim uroven poskytovanych sluzieb je zmluva o urovni
poskytovanych sluzieb SLA (Service Level Agreement). Zmluva sa uzatvara medzi
odoberatelom cloudovej sluzby a jej poskytovatelom. Na jej sledovanie a vyhodnocovanie sa
vyuzivaju vautorné monitorovacie funkcie cloudového systemu:
o sledovanie, do akej miery a ktorymi pouzivatelmi sa cloudova sluzba vyuziva
e monitorovanie integracie cloudovych sluzieb a existujucich systemov IKT odberatela
e definovanie meracich bodov a indikatorov vykonu suvisiacich s danou sluzbou (napr.
dostupnost sluzby, frekvencia vypadku sluzby, priemerny cas opravy, reakcie schopnost
kontaktného miesta poskytovatela a pod.).
e monitorovanie, analyza a archivacia tychto udajov o indikatoroch.
e porovnanie kvality skutocne poskytnutej sluzby s dohodnutou kvalitou sluzieb

Zaznamy o sledovanych aktivitach, hlaseniach a parametroch sa zaznamendvaju
V prevadzkovanych cloudovych systémoch do systémovych dennikov, tzv. logov.

Z prevadzkového hladiska si zaznamendvané udaje z nasledovnych oblasti:

Pouzivatel'ska oblast’ (monitorovanie uzivatelov, prihldsenie a odhlasenie sa, pristup ku
cloudovej sluzbe, ...)

Systémova oblast (stav prevdadzkovanych systémov, ich vykon, poruchy a vypadky, prevadzkovy
stav hardvérovych komponentov ...)

Databadzova oblast’ (vykonnostné a kapcitné parametre, pristupy k databdzam, utilizacia ...)
Oblast bezpecnosti (detekcia bezpecnostnych incidentov, prihlasovanie zo vzdialenych lokalit

)

Zaznamenané udaje su ukladné v roznych formdtoch tak aby boli citatelné (napr. textovy
format) alebo vo formdatoch vhodnych na export do analytickych a vvhodnocovacich nastrojov
(napr. format XML). Monitorovacie a logovacie mechanizmy produkuju Standardne zdznamy
S velkym poctov zaznamov a udajov a je len na zakaznikovi, ako sa rozhodne a aké nastroje na
vyhodnocovanie logovych zaznamov pouzije. Je na zakaznikovi, ako sa rozhodne a ktoré casti
zanamendvanich udajov pouzije pre monitorovanie a vyhodnocovanie vyuzivanych cloudovych
sluzieb. Spracovanie a vyhodnocovanie zaznamenanych informdcii v logoch je spravidla
V kompetencii zakaznika cloudovej sluzby (v tomto pripade kontrolovaného), s poskytovatelom
cloudovej sluzby je potrebné sa dohodnut na sposobe spristupnenia/dorucovania tychto
zdznamov (logov). Zdkaznik (kontrolovany) si podla svojich potrieb zvoli najvhodnejsi spésob
interpretacie a vyhodnocovania zaznamenanych udajov (logov), ¢i uz formou webovej
aplikacie (nastenka — dashboard), vlastnych systémovych ndstrojov alebo prostrednictvom
aplikacie tretej strany. Pre vypracovanie kvalifikovanej ponuky a nacenenie nie su potrebné
dodatocné informdcie. Pre zdkaznika je dolezita spolahlivost logovacieho systému (zdpis
vSetkych dolezitych udalosti), bezpecnost (logy su bezpecne uchované, nemozu sa stratit, nie je
mozny externy zasah s cielom vymazania logov ...) a dostupnost (vsetky potrebné udaje z logov
su k dispozicii vtedy, ked’ ich zakaznik potrebuje).

2. Je pravdivé tvrdenie navrhovatela, ze predmetné vysvetlenie kontrolovaného k poziadavke
na uloZisko alog management neobsahuje odpoved, cit.: , (...) na otdazku ohladom
spracovania a pristupu k logom “? Je nevyhnutné, aby zdaujemcovia/uchddzaci disponovali
takymito informdciami na ucely predlozenia kvalifikovanej ponuky a jej nacenenia?
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Odpoved’ na otazku 2.: Odpoved’ na tuto otdazku je obsiahnuta v odpovedi na otazku 1. Pre
vypracovanie kvalifikovanej ponuky a nacenenie nie si potrebné dodatocné informdcie.

3. Je pravdivé tvrdenie navrhovatela, ze predmetné vysvetlenie kontrolovaného k poziadavke
na ulozisko a log management neobsahuje odpoved’ na otazku, cit.: ,,(...) aké typy logov
potrebuje zbierat*? Je nevyhnutné, aby zaujemcovia/uchddzaci disponovali takymito
informdciami na ucely predlozenia kvalifikovanej ponuky a jej nacenenia?

Odpoved’ na otazku 3.: Odpoved na tuto otazku je takisto obsiahnutd v odpovedi na otdzku 1.
Pre vypracovanie kvalifikovanej ponuky a nacenenie nie sii potrebné dodatocné informdcie.

2.2.8. Osma Cast’ namietok navrhovatel’a, spolocnosti XX

Dalsi argumentacny celok navrhovatelom namietanych skutocnosti nadvizuje na jeho Ziadost
0 vysvetlenie zo dna 21. 09. 2023 (por. & 19), V ktorej navrhovatel okrem inych skutocnosti
Ziadal kontrolovaného v otdzke ¢ 2 aj 0 vysvetlenie, cit.: ,,V bode 8. Vyzvy na predkladanie
poniik verejny obstaravatel’ uvadza: “Cloud sluzba musi umoznovat nasadenie V rozsahu
nasledovnych ciastkovych cloudovych sluzieb”
a) Z tejto definicie nie je jasné, ci je to pozadovanou sucastou v ramci riesenia a cenovej
ponuky alebo predstavuje len moznost tieto sluzby s cloudovou sluzbou integrovat.
b) Jedna z poziadaviek v ramci tejto sekcie je SIEM. Tato sluzba je definovana v celom
VO len jednym slovom a pre sprdavne a riadne nacenenie sluzby je nedostatocna. Tak
isto nie je definovana v ramci prilohy cislo 6. na nacenenie sluzby. Ako je momentdlne
definovana poziadavka je z nasho pohladu diskriminacnd a maximdlne nejasnd.
Chybaju poziadavky na retenciu logov, kolko use caseov je pozadovanych v ramci SIEM
sluzby, aké funkcie ma SIEM sluzba vykondvat, s ¢im vSetkym ma byt integrovand
atd.... ”

Kontrolovany zdaujemcom, resp. uchdadzacom poskytol v tejto suvislosti nasledujucu odpoved,
cit.. ,, V texte sme nenasli vyraz ,, ¢iastkové cloudové sluzby “, ale mame za to, Ze mate na mysli
zoznam cloudovych sluzieb. Tento zoznam cloudovych sluzieb bol zostaveny na zdklade
odpovedi OR na dotazniky. Tieto sluzby by mali byt plne integrované a dostupné
prostrednictvom webového portdlu pre celé riesenie. Pokial ide o SIEM, zaznamenali sme
dopyt po riadeni bezpecnostnych informdcii a udalosti, a nie konkrétnu technologiu. Pre nas je
dolezité mat k dispozicii cloudovu sluzbu, ktord uspokoji tieto potreby.

Vzhladom na navrhovatelom namietané skutocnosti sa na Vas obraciame so Ziadostou
0 zodpovedanie nasledujiicich otazok v podobe odborného stanoviska:

1. Jepravdivé tvrdenie navrhovatela, ze zo zverejnenych dokumentov k zakazke, nie je zrejma
definicia pojmu ,,SIEM “, a rovnako to, na ¢o ma predmetna sluzba v danej zakazke sluzit?
Zohladnujuc predchadzajucu otizku a odpoved’ na nu, je mozné vsSeobecné tvrdenie
kontrolovaného, ze cit.: ,,Pri definovani opisu predmetu zdkazky kontrolovany pouzil
terminologiu, ktora je v ramci prostredia informacnych technologii znama, Standardne
pouzivana a nebolo potrebné Specifikovat’ opis predmetu zakazky do podrobnej miery
detailu, tak ako to pozaduje zaujemca XX.“ povazovat vo vztahu kdanej sluzbe
(poziadavke) za pravdivé? Je nevyhnutné, aby kontrolovany na ucely predloZenia
kvalifikovanej ponuky Vv tejto zdkazke Specifikoval predmetné informdcie priamo
V podkladoch  potrebnych na vypracovanie ponuky, a teda aby nimi
zdujemcovia/uchadzaci disponovali uz pred predlozenim ponuky?
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Odpoved’ na otazku ¢. 1.: Zdkladna charakteristika SIEM: Security Information and Event
Management (skratene SIEM) je rieSenie, ktoré pomaha organizaciam zistovat, analyzovat
areagovat na bezpecnostné hrozby skor, nez narusia podnikanie. SIEM kombinuje spravu
informdcii o zabezpeceni (SIM) a spravu udalosti zabezpecenia (SEM) do jedného systéemu
spravy zabezpecenia. Technologia SIEM zhromazduje udaje dennika udalosti z roznych
zdrojov, identifikuje prostrednictvom analyzy v redlnom case aktivitu, ktora sa lisi od bezného
stavu a prijima prislusné kroky. SIEM poskytuje organizaciam prehlad o aktivite v ramci ich
siete, aby mohli rychlo reagovat’ na potencidalne kybernetické utoky a splnili pozZiadavky na
dodrziavanie suladu S prislusnou legislativou. V poslednom obdobi sa technologie SIEM
vyvinuli tak, aby bola detekcia hrozieb a reakcia na incidenty inteligentnejsia a rychlejSia
vdaka umelej inteligencii.

Nastroje SIEM v redalnom case zhromazduju, agreguju a analyzuju mnozstvo udajov
Z aplikacii, zariadeni a serverov organizacie, ako aj od pouZivatelov, aby bezpecnostné timy
mohli zistovat' a blokovat' utoky. Nastroje SIEM pouzivaju vopred urcené pravidla, ktoré
pomahaju bezpecnostnym timom definovat’ hrozby a vytvdrat upozornenia.

Systemy SIEM sa v moznostiach lisia, ale vo vSeobecnosti ponuikaju tieto zakladné funkcie:

o Spravovanie dennikov: Systémy SIEM zhromazduji obrovské mnoZstvo udajov na
jednom mieste, organizuju ich a potom rozhoduju o tom, ¢i vykazuju znamky hrozby,
utoku alebo narusenia.

e Koreldcia udalosti: Udaje sa potom zoradia, aby sa identifikovali vztahy a vzory s
cielom rychleho zistovania potencialnych hrozieb a reagovania na ne.

« Monitorovanie incidentov a reakcia na ne: Technologia SIEM monitoruje incidenty
zabezpecenia v sieti organizdacie a poskytuje upozornenia a audity vsSetkych aktivit
suvisiacich s incidentom.

Systéemy SIEM dokazu zmiernit' kybernetické riziko v Sirokej Skdle pripadov pouZitia, ako je
napriklad zistovanie podozrivej aktivity pouzivatela, monitorovanie spravania pouzivatelov,
obmedzenie pokusov o pristup a generovanie zostav o dodrZiavani suladu.
Nastroje SIEM ponukaju mnoho vyhod, ktoré mozu pomoct’ posiliiovat’ celkové zabezpecenie
organizacie vratane:

e centrdlneho zobrazenia potencidalnych hrozieb,

e identifikacie hrozieb a odpovedi v redlnom case,

e rozsirenej analyzy hrozieb,

e auditu a vykazovania ohladom dodrziavania suladu s nariadeniami,

e VvdcSej priehladnosti monitorovania pouzivatelov, aplikacii a zariadeni.

Organizdcie vSetkych velkosti pouzivaju riesenia SIEM na zmiernenie rizik Kybernetickej
bezpecnosti a dodrziavanie suladu s regulacnymi poziadavkami. Aj viadny cloud v sucasnej
podobe ma implementovanu funkcionalitu SIEM.

Predmetom verejného obstaravania je sluzba ,,Cloud as a Service“, pozZiadavka
kontrolovaného je, aby navrhované riesenie malo naimplementovanu funkcionalitu SIEM, ale
konkrétne rieSenie (aky produkt pouZzije) je na uchadzacovi. Vymenovanie konkrétnych
funkcionalit a parametrov V opise predmetu zdakazky by mohlo smerovat’ ku produktu
konkrétneho vyrobcu, c¢im by doslo kzuZeniu verejnej sutaze a porusil by sa princip
nediskrimindcie. Skutocnost, Ze neboli definované parametre SIEM ddva uchadzacovi moznost
ponuknut rieSenie, s ktorym ma skiusenosti aje overené, takze uchdadzac moze predlozit
kvalifikovanu ponuku a nacenenie. (Pre ilustrdciu, v pripade obstardvania 5 miestneho
osobného automobilu na prepravu osob definovanie parametrov ako vykon motora, druh
paliva, maximalna rychlost uz zuzuju sutaz a diskriminuju niektorych vyrobcov. Uchddzac ma
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splnit poziadavku dodat osobny automobil na bezpecnii prepravu 5 0séb. Ci to bude Skoda

alebo Land Rover, zadlezi od inych faktorov, avsak obe auta bezpecne prepravia 5 osob — a to

Jje ciel obstarania.)

2. Vypbwva z podkladov potrebnych na vypracovanie ponuky a so zretelom na obstaravany
predmet zakazky skutocnost, ¢i sluzba SIEM ma byt sucastou rieSenia alebo nie?
V pripade, ak ma byt sluzba SIEM sucastou rieSenia v danom verejnom obstaravani je
nevyhnutné, aby zaujemcovia/uchadzaci disponovali informaciami o parametroch sluzby
SIEM na ucely predlozenia kvalifikovanej ponuky a jej nacenenia Vv ramci Prilohy ¢. 6
, Vyzvy “?

Odpoved’ na otazku 2.: Vo vyzve na predkladanie ponuik je poziadavka na SIEM definovana vo
forme moznosti nasadenia SIEM ako Cciastkovej cloudovej sluzby: ,, Cloud sluzba musit
umoznovat nasadenie v rozsahu nasledovnych ciastkovych cloudovych sluzieb:

[ ]

e SIEM (Security Information and Event Management)

Z uvedenej poziadavky je zrejmé, Ze rieSenie cloudovej sluzby ,, Cloud as a Service* poniikané
uchadzacom ma obsahovat' (ma mat predinstalovanu funkcionalitu) riesenie SIEM, forma
aobsah (Cize rieSenie napr. vo forme komercného produktu tretej strany) je v kompetencii
uchadzaca, jeho ulohou je nacenit SIEM v ramci predkladania ponuky.

V Prilohe ¢. 6 je nacenenie SIEM obsiahnuté pod nazvom sluzby Logging Analytics.

Jednotkova
cena/rok

Kategoria Nazov sluzby Popis Jednotka bez DPH Rok 1|Rok 2 |Rok 3 |Rok 4 |Rok 5 |Rok 6 |Rok 7
Management |Logging Analytics |umoZriuje spracovévat a analyzovat logy a udalosti z réznych zdrojov |Pocet Instancii 1 1 1 1 1 1 1

Ostatné aspekty (parametre SIEM) boli zodpovedané v odpovedi na otdazku ¢. 1.

2.2.9. Deviata cast’ namietok navrhovatel’a, spoloc¢nosti XX

V ramci Ziadosti o vysvetlenie zo dna 22. 09. 2023 (por. ¢ 20, otizka ¢. 10) navrhovatel
poziadal kontrolovaného aj, cit.: ,,(...) o vysvetlenie, akym sposobom bolo predmetné verejné
obstardvanie posudzované z pohladu hospoddrnosti? Mame za to, Ze takto definované VO je
velmi otvorené a nejasné a je velka pravdepodobnost, Ze bude viest k nehospodarnosti po
implementdcii a mozno aj k obstaraniu nefunkcného riesenia. ““, na co kontrolovany odpovedal,
Ze cit.: ,, Hlavnym zamerom je obstaranie privatnej casti verejného cloudu vo forme sluzby typu
., Cloud as a Service", ktord bude obsahovat a spliat vieobecné parametre, ktoré boli ziskané
Z dotaznikov oslovenym OR, ktoré su uvedené v prilohe ¢. 6.

Vzhladom na navrhovatelom namietané skutocnosti sa na Vas obraciame so Ziadostou
0 zodpovedanie nasledujiicich otazok v podobe odborného stanoviska:

1. Zohladnujuc predchadzajuce odpovede, ako aj znenie podkladov potrebnych na
vypracovanie ponuky, je mozné povazovat za pravdivé tvrdenie navrhovatela, Ze
parametre (sluzby) v Prilohe ¢. 6 Vyzvy, cit.: ,,(...) su len ciastkové a nepokryvaju vsetky
poziadavky na cloudové sluzby “?

Odpoved’ na otazku 1.: V predmetnom verejnom obstaravani v Opise predmetu zakazky a vo
Vyzve na predkladanie ponuk kontrolovany uviedol vsetky parametre obstaravanej sluzby
,,Cloud as a Service* do privatnej casti Vladneho cloudu tak, aby kvalifikovany uchadzac
dokazal predloZit kvalifikovanu ponuku a jej nacenenie. Tak, ako bolo viackrat uvedené v tomto
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odbornom posudeni, kontrolovany uviedol minimdlne mnozZstvo pozadovanych funkcionalit
a parametrov, avsak tieto udaje su dostacujice na nielen na predlozZenie ponuky, ale aj na
realizaciu samotnej cloudovej sluzby, spliiajiicej pozadované parametre a funkcionalitu.
Kontrolovany vo Vyzve na predkladanie ponuk v bode 8. Opis predmetu zakazky uviedol slovny
popis pozadovanej funkcionality, vlastnosti a parametrov obstardcanej sluzby ,,Cloud as
a Service“. Ako ucel realizacie predmetu zdkazky je vo Vyzve na predkladanie ponuk uvedené
nasledovné:

,, Cloudova sluzba bude zabezpecovat vyvoj, testovanie a prevadzku IT projektov podporenych
z planu obnovy a inych zdrojov. Tato cloudova sluzba bude sluzit' ako rozsirenie viadneho
cloudu na hybridnu formu.

Cloudové sluzby umoznia pristup organom riadenia (dalej len “OR”), ktoré budu schopné
efektivne vyuzit' cloudové sluzby pre svoje Specifické potreby a poziadavky v dynamickom
prostredi. Cloudové sluzby podporuju skalovatelnost a vysoku dostupnost.

Cloudové sluzby budu poskytované ako centralizované riesenie privatneho cloudu, ktory
zabezpeci vyvoj, testovanie a prevadzku IT projektov podporenych z planu obnovy a inych
zdrojov.

Nakolko sa jedna o cloudovu sluzbu, pre jej vlastnosti su podstatné parametre, popisané napr.
V odpovedi na otazku 1 v kapitole 2.2.1. tohto odborného posudenia. Pri obstardvani cloudovej
sluzby zdkaznik definuje len poziadavky (minimdlne), ktoré ma pozadovand sluzba spliat
(rychlost  pripojenia, pocet a parametre virtudalnych serverov, miera dostupnosti
poskytovanych sluzieb vo forme, aky dlhy vypadok sluzby je este akceptovatelny...), samotnu
prevadzku cloudovych sluzieb s poZadovanymi vlastnostami a parametrami zabezpecuje
poskytovatel cloudovych sluzieb.

V Prilohe ¢. 6 su zadefinované pocty a parametre virtudlnych serverov v Kategorii Compute
(pre platformy Linux, Windows a VMware), parametre databdz su uvedené v kategorii DB
(SOL, Oracle), parametre virtudalnych nodov su v kategorii K8s, logovanie, SIEM a uictovanie
sluzieb je uvedené v kategorii Management, parametre sietového pripojenia su uvedené
V kategorii Network (FireWall, WAF, Load Balancer), bezpecnostné prvky su Specifikované
V kategorii Security (IAM, KeyVault, HSM) a pozZiadavky na datové uloziska su uvedené
V kategorii Storage.

Na tomto mieste je vhodné uviest' body zo stanoviska, uvedeného v odpovedi na otazku 1
V kapitole 2.2.3. tohto odborného posudenia: Definicia pojmu a popis sluzby ,,Cloud as a
Service* je pre kvalifikovaného uchadzaca zrejma, zrozumitelna, Standardna a v odbornych
kruhoch zauzivand. Navrhovatel zrejme neporozumel spravne predmetu zakazky — obstaranie
sluzby ,, Cloud as a service “, teda poskytovanie sluzieb cloudu a nie 0 realizaciu (vvbudovanie)
cloudovych centier. Pre zakaznika cloudovej sluzby cloud ako sluzba predstavuje akusi ciernu
skrinku, ktord md pinit’ sluzby a funkcionalitu s pozadovanymi viastnostami a parametrami.
Vlastnosti a parametre pozZadovanych sluZieb su uvedené jasne, zrozumitelne a postacujiico
pre vyhotovenie ponuk kvalifikovanych uchdadzacov. Pri obstardvani tejto sluzby obstardvatel
definuje len poziadavky (pozZadované hodnoty a parametre), ktoré ma pozZadovand sluzba
spliiat (rychlost pripojenia, pocet a parametre virtudlnych serverov, miera dostupnosti
poskytovanych sluzieb vo forme, aky dlhy vypadok sluzby je este akceptovatelny...), samotnu
prevadzku cloudovych sluzieb s pozadovanymi vlastnostami a parametrami zabezpecuje
poskytovatel’ cloudovych sluzieb. S tvrdenim kontrolovaného, Ze ,, Pri definovani opisu
predmetu zakazky kontrolovany pouzil terminologiu, ktord je v ramci prostredia informacnych
technologii zndma, Standardne pouzivana a nebolo potrebné Specifikovat’ opis predmetu
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zdakazky do podrobnej miery detailu, tak ako to poZaduje zaujemca XX.* je mozné suhlasit, ak
uchadzac disponuje zodpovedajucim know-how, vedomostami a skusenostami, nie su potrebné
Ziadne dalsie informdcie pre vypracovanie kvalifikovanej ponuky v predmetnom verejnom
obstardavani.

2. Je pravdivé tvrdenie navrhovatela, Ze cit.: ,, V ramci opisu predmetu zakazky nie su
definované prdace na implementdaciu tohto cloudového riesenia“? Je so zretelom na
obstaravany predmet zdkazky v tejto Cciastkovej zakazke nevyhnutné, aby podklady
potrebné pre vypracovanie ponuky obsahovali dané informdcie? Je nevyhnutné, aby
zdaujemcovia/uchadzaci disponovali takymito informdciami na ucely predlozenia
kvalifikovanej ponuky a jej nacenenia?

Odpoved’ na otazku 2.: Otdzka navrhovatela opdt vyplyva z nepochopenia podstaty sluzby
,,Cloud as a Service”, kontrolovany vo verejnej sutazi chce obstarat sluzbu, samotna
implementdcia zavisi od uchadzaca (aj od jeho skusenosti a schopnosti). Obstaravatel’ nemoze
uchadzacovi definovat prace a pracovné postupy pri implementacii, uchddzaci mozu
navrhovat rozlicné technologie a technologické postupy a definovanie tychto postupov by
mohlo viest k zuzeniu verejnej sutaze (obmedzit sutaz len pre niektoré — popisané technologie
a technologické postupy) resp. k diskrimindcii niektorych uchadzacov.

3. Je konstatovanie navrhovatela, Ze cit.: , Nie su definované bezpecnostné poziadavky
Z pohladu litery zdakona prierezovo cez vSetkych potencionalnych konzumentov tejto
cloudovej sluzby. * pravdivé? Koho mozno povazovat za potenciondlnych konzumentov
danej cloudovej sluzby? Ma postavenie konzumenta vplyv na charakter bezpecnostnych
poziadaviek vo vztahu k predmetu zdkazky, t. j. k zabezpeceniu poskytovania cloudovych
sluzieb v privatnej cloudovej platforme ? Je so zretelom na obstardvany predmet zakazky
a vzhladom na skutocnost, zZe sa jedna o, cit.: ,,(...) bezpecnostné poziadavky z pohladu
litery zakona “ nevyhnutné, aby zaujemcovia/uchadzaci disponovali takymito informaciami
na ucely predlozenia kvalifikovanej ponuky a jej nacenenia?

Odpoved’ na otazku 3.: Bezpecnostné poZiadavky na obstaravanu cloudovu sluzbu su identické
S bezpecnostnymi poziadavkami na cloudové sluzby, prevadzkované v sucasnosti v privatnej
casti vladneho cloudu. Na stranke https://www.sk.cloud/data/navrh.pdf (verejne dostupny
zdroj) su uvedené informacné systémy, prevadzkované v viadnych datacentrdch, teda prostredi,
V ktorom je prevadzkovany viadny cloud (aj jeho privdtna cast):

Informacné systéemy v DC MF SR:
DataCentrum ako rozpoctova organizdcia v posobnosti MF SR v sucasnosti poskytuje sluzby
pre rezort MF' SR a aj pre iné rezorty a niektoré institucie samospravy. Zaroven sa pripravuje
na poskytovanie infrastruktiiry formou housingu pre dalsie velké informacné systéemy. MF SR
prostrednictvom DataCentra prevadzkuje nasledovné vyznamné informacné systémy, ktoré su
klucové pre riadenie verejnych financii a su kritické pre chod Statu ako celku:

e Rozpoctovy informacny systém,
Informacny systém Stdtnej pokladnice,
Centralny konsolidacny system verejnych financii,
Zalozny system ARDAL (Agentura pre riadenie dlhu a likvidity),
IT monitorovaci systém (Strukturalnych fondov),
Informacny systém uctovnictva fondov,
Centralny elektronicky priecinok,
Register uctovnych zavierok,
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e Register ponukaného majetku Statu,

o Systémy pre integracné a automatizované testovacie centrum,

o  Skupina podpornych systéemov, medzi ktoré patri napr. system Call Centra, Service
Desk, Centrum podpory pouzivatelov a Centrdlny monitoring prevadzky,

e Portaly rozpocet.sk, informatizacia.sk, registeruz.sk, ropk.sk.

Datacentrum pre iné rezorty a samospravu, vratane ich podriadenych organizacii:

o prevadzkuje nadrezortny ekonomicky informacny system (dalej len ,,EIS®), ktorého
pouzivatelmi su rezorty MF SR, Ministerstva zivotného prostredia SR, Ministerstva
dopravy, vystavby a regiondlneho rozvoja SR, Ministerstva zahranicnych veci a
europskych zalezitosti SR, Ministerstva skolstva, vedy, vyskumu a Sportu SR a
Ministerstva hospodarstva SR, Urad pre normalizdciu, metrologiu a skusobnictvo SR,
Kancelaria verejného ochrancu prav,

e pripravuje sa rozsirenie EIS o dalSie orgdny verejnej moci a uctovné okruhy s cielom
vybudovania centrdlneho ekonomického systému Statu,

e prevddzkuje Platobny portdl Statnej pokladnice pre Kosicky, Nitriansky a
Banskobystricky samospravny kraj a prevadzku ekonomickych informacnych systémov
pre Nitriansky a Banskobystricky samospravny kraj,

e pripravuje rozsirenie prevadzky Platobného portdlu Statnej pokladnice pre vsetky
samospravne kraje a ich podriadené organizdacie (cca 900 organizacii),

e nasadzuje do prevadzky Rozpoctovy informacny systém pre samospravu (RIS.SAM) na
vSetky mestd a obce (cca 3 000 organizdcii),

e pripravuje poskytovanie housingu pre IKT Narodného centra zdravotnickych
informacii v posobnosti Ministerstva zdravotnictva SR,

e pripravuje poskytovanie housingu pre Generdlnu prokuraturu SR, Ministerstvo
hospodarstva SR a dalsie,

e poskytuje podporu pre pouzivatelov.

4.4 Informacné systemy v DC MV SR
DC MV SR pésobi ako poskytovatel sluzieb IKT pre organizacie svojho rezortu. Rezort MV SR
Jje spravcom najvdcsieho poctu informacnych systémov verejnej spravy. Informacné systéemy a
ich aplikacie v DC MV SR su rozdelené do viacerych aplikacnych domén, a to:
o aplikacna doména pre poskytovanie elektronickych sluzieb obcanom a organizdciam,
o aplikacna doména Agend Statu a Policajnych informacnych systémov,
e aplikacna doména Narodného Schengenského informacného systému.

Pristup k aplikaciam v jednotlivych aplikacnych doménach je z prostredi:
Intranet MV SR (MV-Net),

Internet,

Externé siete ( napr. Govnet),

EU net pre Schengensky informacny systém.

Pristup k aplikaciam je mozny pre koncovych pouzivatelov cez grafické pouzivatelské
prostredie (GUI) alebo pre aplikacie cez webové sluzby.

Pristup k aplikaciam je oddeleny a chraneny prostrednictvom bezpecnej pristupovej zony. V
ramci tychto domén su vytvorené produkcné a testovacie prostredia jednotlivych informacnych
systémov.

Kvalifikovany uchddzac¢ na zdklade tychto informdcii dokadze identifikovat vsetky potrebné

bezpecnostné poziadavky na realizaciu predmetnej sluzby ,, Cloud as a Service“.
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4. Je tvrdenie navrhovatela, cit.: , KedZe ide o ISVS nie su definované poZiadavky na
dodavatela pohladu vyhlasky 179/2020 Z.z. aprislichajucich poZiadaviek na
bezpecnost. *“ pravdivé? Je so zretelom na obstaravany predmet zakazky a vzhladom na
skutocnost, ze sa jedna o pozZiadavky vyplhvajuce z aktudalne platnej a ucinnej pravnej
upravy nevyhnutné, aby zaujemcovia/uchadzaci disponovali takymito informaciami na
ucely predlozenia kvalifikovanej ponuky a jej nacenenia?

Odpoved na otdzku 4.: Vyhlaska Uradu podpredsedu viddy Slovenskej republiky pre investicie
a informatizaciu ¢. 179/2020 Z.z. z. 22. juna 2020, ktorou sa ustanovuje sposob kategorizacie
a obsah bezpecnostnych opatreni informacnych technologii verejnej spravy definuje kategorie
informacnych technologii verejnej spravy a podrobnosti o sposobe zaradovania do tychto
kategorii s pouzitim klasifikacie informacii a kategorizdcie sieti a informacnych systémov
podla osobitného predpisu a podrobnosti o bezpecnosti informacnych technologii verejnej
spravy, obsahu bezpecnostnych opatreni, obsahu a Strukture bezpecnostného projektu a
rozsahu bezpecnostnych opatreni v zavislosti od klasifikacie informadcii a od kategorizacie sieti
a informacnych systéemov. Bezpecnostné opatrenia informacnych technologii verejnej spravy
tvoria minimalne bezpecnostné opatrenia troch kategorii pre jednotlivé oblasti a su uvedené
V prilohe ¢. 2 tejto vyhlasky.

Uchadzaci pri tvorbe kvalifikovanych ponuiik v predmetnej sutazi predkladaju ndvrh na dodanie
cloudovej sluzby, umiestnenej v prostredi viadneho cloudu pricom sa predpoklada, Ze bude
spliat bezpecnostné poziadavky vyssie uvedenej vyhlasky. Bezpecnosné poZiadavky st
definované vyhlaskou, ktorej ustanovenia su zavdzné pre ISVS, z toho dévodu nie je nutné tieto
bezpecnostné poziadavky explicitne wvadzat v sutaznych podkladoch. Nejedna sa
0 technologicky projekt vybudovania cloudového centra, pri ktorom je potrebné explicitne
definovat' kazdu bezpecnostnu pozZiadavku.

5. Je pravdivé tvrdenie navrhovatela, zZe cit.: ,, Nie je definovana pozadovana architektura
celkového riesenia“? Je so zretelom na obstardvany predmet zdkazky v ramci tejto
ciastkovej zdkazky nevyhnutné, aby zaujemcovia/uchadzaci disponovali informaciou
0 architektiire celkového rieSenia pre ucely predlozenia kvalifikovanej ponuky a jej
nacenenia alebo plati tvrdenie kontrolovaného, cit.: ,, Kontrolovany zdoraznuje, Ze rozsah
informdcii technického a popisného charakteru uvedeny v opise predmetu zdkazky je
dostatocny, pricom kontrolovany ho specifikoval do takej urovne, aby nemohlo dojst
K diskrimindcii akéhokolvek potencidlneho technického riesenia alebo hospoddrskeho
subjektu. “?

Odpoved’ na otazku 5.: Otazka navrhovatela opdt vyplyva z nepochopenia podstaty sluzby
,,Cloud as a Service“, kontrolovany vo verejnej sutazi chce obstarat’ sluzbu, navrh samotnej
sluzby ako aj jej architektury zavisi od uchadzaca (aj od jeho skusenosti a schopnosti).
Obstardvatel neméze uchadzacovi definovat architekturu ponukanej cloudovej sluzby,
uchadzaci mozu navrhovat a pouzivat' rozlicné technologie a technologické postupy
a definovanie tychto postupov (technologii) by mohlo viest k zuzeniu verejnej sutaze (obmedzit
sutaz len pre niektoré — popisané technologie a technologické postupy) resp. k diskriminacii
niektorych uchadzacov, nedisponujucich definovanou technologiou.

6. Je pravdivé tvrdenie navrhovatela, Ze cit.: , Nie su definované zavislosti a vyluky z
rieSenia““? Je so zretelom na obstaravany predmet zakazky v ramci tejto Ciastkovej zakazky
nevyhnutné, aby zdujemcovia/uchadzaci disponovali informdciou o zavislostiach
a vlukach z rieSenia pre ucely predlozenia kvalifikovanej ponuky a jej nacenenia alebo
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plati tvrdenie kontrolovaného, cit.: , Kontrolovany zdorazinuje, Ze rozsah informdcii
technického a popisného charakteru uvedeny v opise predmetu zakazky je dostatocny,
pricom kontrolovany ho specifikoval do takej urovne, aby nemohlo dojst k diskrimindcii
akéhokolvek potencidlneho technického riesenia alebo hospodarskeho subjektu. ““?

Odpoved’ na otazku 6.: Otazka navrhovatela opdt vyplyva z nepochopenia podstaty sluzby
., Cloud as a Service“, kontrolovany vo verejnej sutazi chce obstarat’ sluzbu, navrh samotnej
sluzby ako aj jej architektury zavisi od uchadzaca (aj od jeho skusenosti a schopnosti).
Obstaravatel nemoze uchadzacovi definovat zavislosti a vyluky z rieSenia ponukanej cloudovej
sluzby, uchadzaci mézu navrhovat' a pouzivat rozlicné technologie a technologické postupy
a definovanie tychto postupov (technolégii) by mohlo viest k ziizeniu verejnej sutaze (obmedzit
sutaz len pre niektoré — popisané technologie a technologické postupy) resp. k diskriminacii
niektorych uchadzacov, nedisponujucich definovanou technologiou.

7. Je pravdivé tvrdenie navrhovatela, Ze cit.: , PoZiadavky verejného obstaravatela na
,, Obstaranie cloudovych sluzieb a pribuznych podpornych sluzieb * nedefinuje komplexne
cloudove poziadavky ale len minoritné vykonnostné parametre ““?

Odpoved’ na otdzku 7.: Odpoved je identickd s odpovedou na otdzku 1 tejto kapitoly. Nakolko
sa jedna o cloudovu sluzbu, pre jej vlastnosti su podstatné parametre, popisané napr.
V odpovedi na otdazku 1. v kapitole 2.2. 1. tohto odborného posudenia. Pri obstaravani cloudovej
sluzby zdkaznik definuje len poziadavky (minimdlne), ktoré ma pozZadovand sluzba spliat
(rychlost  pripojenia, pocet a parametre virtudalnych serverov, miera dostupnosti
poskytovanych sluzieb vo forme, aky dlhy vypadok sluzby je este akceptovatelny...), samotnu
prevadzku cloudovych sluzieb s poZadovanymi vlastnostami a parametrami zabezpecuje
poskytovatel cloudovych sluzieb. VI Prilohe ¢. 6 su zadefinované pocty a parametre virtualnych
serverov Vv kategorii Compute (pre platformy Linux, Windows a VMware), parametre databdz
su uvedené v kategorii DB (SQL, Oracle), parametre virtualnych nodov su v kategorii K8s,
logovanie, SIEM a ictovanie sluzieb je uvedené v kategorii Management, parametre sietového
pripojenia su uvedené v kategorii Network (FireWall, WAF, Load Balancer), bezpecnostné
prvky su Specifikované v kategorii Security (IAM, KeyVault, HSM) a pozZiadavky na datové
ulozZiska su uvedené v kategorii Storage.

Tento popis definuje vsetky potrebné poziadavky, na zaklade ktorych kvalifikovany uchadzac je
schopny vypracovat a predloZit' kvalifikovanu ponuku a nacenit polozky v prilohe ¢. 6. “

Dna 18. 01. 2024 bolo tradu dorucené Doplnenie Odborného stanoviska, v ktorom v kapitole
I. ,Uvodna &ast znalec identifikoval svoju tulohu (zodpovedanie dodato¢nych otdzok
poloZenych tradom k Odbornému stanovisku), acel doplnenia odborného postidenia, datum
vypracovania odborného postdenia a podklady, pravne predpisy a literaturu, z ktorych
Vv priebehu svojej znaleckej ¢innosti vychadzal, pricom v kapitole II. Doplnenia Odborného
stanoviska, oznacenej ako ,,Doplnenie odborného postidenia“ zodpovedal jednotlivé tradom
polozené otazky tykajiice sa namietok navrhovatel'a v nasledovnom znent, cit.:

,,2.2.4. Stvrtd ast’ namietok navrhovatel’a, spoloénosti XX

V ramci dalsej namietanej skutocnosti navrhovatel poukazuje, v nadvdznosti na Ziadost
o vysvetlenie (por. ¢ 20, otazka ¢ 16), na skutocnost, ze cit.: ,, V ramci dokumentdcie
Kk verejnému obstardvaniu na cloudové sluzby sme nikde nenasli poZiadavky na sluzby routing
a switchingu. Ziadame preto verejného obstardvatela o dodanie tychto informdcii, ked%e bez

tychto detailov nevieme sluzbu nacenit. “, ku ktorej kontrolovany v ramci vysvetlenia uviedol,
cit: ,,KedZe ide o cloudové rieSenie, ide o 2 rozne networking vrstvy:
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o Fyzicky networking : Tu potrebujeme redundantnu switching infrastrukturu a 2 fyzické
firewally ktoré budu v pracovat' v redundantnom rezime (rovnaky HW nastaveny v
active/active alebo active/passive rezime), tieto firewally tiez musia mat’ :

e 4*10Gbps porty na oboch - aby sme mohli zapojit' redundantne pomocou LACP
(2 do Govnet zariadenia a 2 do cloudovych infrastructure switchov).

o priepustnost’ je znova celkovd, bez IPS a NGFW funkcii definovana ako
minimalne 10Gbps. Priepustnost NGFW a IPS nieje presne Specifikovana pre
roznorodost produktov na trhu a nebude zohladnovana.

o Logicky (virtualny) networking vo vnutri cloudu, ktory by mal mat celkovi priepustnost
10Gbps a umoznovat routing do Govnet uzla (priameho pripojenia), Internetu a vo
vautri vlastnej infrastruktury. Taktiez musi umoznit' logické oddelenie prostredi
Jjednotlivych projektov.

- otdzka ¢. 1, a to vo vztahu k (i) poctu portov vzhladom na pozadované prepojenie LACP,
kedZe v stanovisku ste uviedli, cit.: ,, V tomto pripade by ale nebola splnend podmienka
pripojenia pomocou protokolu LACP (Link Aggregation Control Protocol) na cloudové
switche, ktory pozaduje prepojenie minimdlne 2 prepojmi. Na tuto skutocnost mal kontrolovany
V upozornit/vysvetlit/upresnit' v sutaznych podkladoch® a (ii) typu portov vzhladom na
zabezpecenie interoperability, teda ¢i bolo potrebné uviest informdcie o type portov, resp. ¢i
vzhladom na to, ze interoperabilitu je mozné riesit vymennymi modulmi na switchoch alebo
prevodnikmi, tato informdcia nebola potrebna (zohladnujuc nastavenie sutaze),

Odpoved’ na otdzku 1.: Kontrolovany vo vysvetleni (ZoV _22.09.2023.docx) explicitne uvddza
poziadavku na pocet portov a rychlost portov na firewalli vo forme 4* 10Gbps portov na oboch
firewalloch(i). KedZe je pozadovana realizdcia zabezpecujica vysoku dostupnost, fyzické
zariadenia musia medzi sebou komunikovat' (odovzdavat' si informacie o svojej funkcnosti, aby
V pripade vypadku jedného zariadenia mohlo jeho funkciu prevziat druhé zariadenia), toto
prepojenie sa realizuje tiez ¢ sietové porty, avsak zalezi od konkrétneho vyrobcu zariadenia
a jeho technickej konstrukcie, niektori vyrobcovia uz v zakladnej konfiguracii osadzuju svoje
zariadenia vyhradenymi portami prave pre tuto komunikdaciu (oznacenie inter-link alebo inter-
connect). Je teda v kompetencii uchddzaca, aké rieSenie a aké fyzické zariadenia poniikne tak,
aby bola splnend podmienka vysokej dostupnosti (HA, High Availability). Uvedené skutocnosti
platia aj pre oblast’ interoperability (ii). Skutocnost, Ze tieto technické informacie neboli
detailne upresnené v sutaznych podkladoch nie je prekazkou pre kvalifikovaného uchadzaca,
aby vypracoval kvalifikovani ponuku a nacenenie.

- otazka ¢. 3 — kde ste uviedli, Ze vo vztahu k sluzbe ,, Firewall* nemala byt priepustnost
popisana rozmedzim ,,10-100 Gbps*“, ale cit.: , Kontrolovany mal v sutaznych podkladoch
uviest' jednu hodnotu pozadovanej priepustnosti, uvedenie intervalu v rozmedzi celého
radu (10 -100) moze viest k tomu, zZe uchddzaci/zaujemcovia vo svojich ponukdach pri
nejednoznacnosti predmetného parametra nakonfiguruju ponukané zariadenia s portami na
hornej hranici uvedeného intervalu 100 Gbps (aby neboli vyluceni za nesplnenie poZiadaviek),
tato skutocnost vSak moze vyznamne ovplyvnit vySku ceny za predmetné cloudové sluzby.*
Teda, ¢i aj napriek uvedenému konstatovaniu ohladom nastavenia priepustnosti mal takto
uvedeny udaj v Prilohe ¢. 6 vplyv na vypracovanie ponuky a jej nacenenie alebo nie ?

Odpoved’ na otazku 3.: Kvalifikovany uchddzac (na zaklade odborného know-how a skuisenosti)

na splnenie pozadovanych technickych parametrov dimenzuje svoj ndavrh na maximdlnu

pozadovanu hodnotu (v predmetnom pripade 100 Gbps). Aj keby uchadzac vo svojej ponuke

pontukol zariadenie s priepustnostou 10 Gbps (zariadenie s nizsim vypoctovym vykonom a tym

padom aj nizsou cenou), v pripade uspesnosti by riskoval, Ze nim poskytovana cloudova sluzby
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by nemusela spliiat zmluvné vykonnostné parametre a musel by na viastné ndklady tieto
zariadenia upgradovat/vymenit tak, ba dosahovala pozadovanii max. priepustnost. Cize aj
V takomto pripade kvalifikovany puchadzac do svojej ponuky zapracuje zariadenia
s priepustnostou 100 Gbps.

2.2.5. Piata ¢ast’ namietok navrhovatel’a, spolocnosti XX

V ramci dalSej namietanej skutocnosti navrhovatel' poukazuje na sluzbu , KeyVault”
(kategoria: Security), ktoru kontrolovany v ramci Prilohy ¢. 6 Vyzvy cez popis sluzby definoval
ako ,,sluzbu na spravu kryptografickych klicov a tajomstiev*, ¢o vSak navrhovatel’ v zmysle
Jjeho ziadosti o vysvetlenie (por. & 20, otazka ¢ 11), na ktoru poukdzal nasledne aj v Ziadosti
0 ndpravu, vanimal ako nedostatocné a zavddzajice, kedZe nebolo, cit.: ,,(...) jasné ¢o vsetko je
od sluzby pozadované, aké vykonnostné limity md spliat, ¢ ju budii vyuzivat viaceri
tenanti/OVM, na co bude sluzba pouzita, s ¢cim ma byt integrovana? Na zdklade uvedeného
pozadujeme detailne popisanie poZiadaviek na integrdciu s pozadovanymi sluzbami, popisat
vykonnostné poziadavky a akym spésobom ma byt tato sluzba spravovana.*“ Kontrolovany vo
vysvetleni podkladov vo vztahu kdanym pozZiadavkam navrhovatela uviedol, Ze cit.:
,, Prostredie sluzby typu Cloud as a Service by malo umoziniovat’ OR vytvarat' a ukladat svoje
kluce a tajomstva. Na zaklade kategorizdcie systémov je stanovena miera, do akej ma byt tato
sluzba zdielana. Sposob, akym dodavatel riesi poziadavky na uloZisko pre kluce a tajomstva,
aby bola sluzba dostatocne flexibilna aj v rezime zdielanom, zostdva na fiom. Pre systémy s
najvyssou kategorizaciou U3/U4 musi byt umoznené vyuzivanie cloudovej sluzby HSM
(Hardware Security Module) dedikované pre ich pracovné zatazenie*, co vsak navrhovatel
stale nepovazoval za dostacujuce a zretelné, a preto pristupil K podaniu Ziadosti o napravu,
a nasledne aj namietok.

- otazka ¢. 1, kde ste sice uviedli, ze uchadzaci mohli kvalifikované odhadnut buduce pracovné
zatazenie, a teda nakonfigurovat vykonnostné parametre HSM v zmysle udajov Prilohy ¢. 6,
ale zaroven ste wviedli, ze cit.: , Tato skutocnost mohla byt kontrolovanym detailnejsie
ozrejmend.” — prosim o dovysvetlenie uvedeného tvrdenia, teda ci aj napriek Vasmu
konstatovaniu, sutazné podklady boli vo vztahu k sluzbe ,, HSM* dostatocné, jasné a urcité,
tzn. v kontexte udajov uvedenych v prilohe bol kvalifikovany uchadzac schopny vypracovat
ponuku a nacenit ju, a t0 aj napriek tomu, ze sa popis danej sluzby mohol byt podrobnejsi.

Odpoved’ na otazku 1.: Kontrolovany vo vyzve na predkladanie ponuk uvadza ,, Cloudové
sluzby budu poskytované ako centralizované riesenie privatneho cloudu, ktory zabezpeci vyvoyj,
testovanie a prevadzku IT projektov podporenych z planu obnovy a inych zdrojov*, v prilohe
C. 6 je uvadzany pocet instancii (maximdalny odhadovany pocet je 12 v piatom roku prevadzky,
co predstavuje odhad 12 réznych navzdajom nezavislych cloudovych prostredi a aplikacii), tak,
ako bolo uvedené aj v odpovedi na otazku 1 v predchadzajucej sekcii, kvalifikovany uchadzac
(na zdklade odborného know-how a skiisenosti) na splnenie poZadovanych technickych
parametrov dimenzuje svoj navrh na maximalnu poZadovanu hodnotu cize v tomto pripade na
12 nezavislych cloudovych prostredi a aplikacii. HSM modul méze nadimenzovat’ aj na nizsi
pocet instancii (menej ako 12), ale vystavuje sa riziku, Ze by v buducnosti musel na svoje
ndklady upgradovat HSM modul tak, aby splial zazmluvnené vykonnostné parametre.
Skutocnost, Ze tieto technické informdacie ohladom HSM modulu neboli detailne upresnené
Vv sutaznych podkladoch, nie je prekdzkou pre kvalifikovaného uchadzaca, aby vypracoval
kvalifikovanii ponuku a nacenenie.
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- otdzka ¢. 2 — len ¢i ked’ nie je znamy pocet cloudovych sluzieb a ich kategorizdacia, tak na
zdklade ich vseobecného opisu a bezpecnostnych pozidaviek, vie zaujemca/uchadzac
bezproblémovo nacenit’ ponuku vo vztahu k poziadavke na HSM pri kategorii U3/U4

Odpoved’ na otazku 2.: Odpoved' je obsiahnuta v odpovedi na predchaddzajucu otazku.

- otdzka ¢. 4 — Kde ste vV zavere vo administrdcii spravy klucov uviedli, cit.: ,, Tieto skutocnost
vSak mohli byt kontrolovanym detailnejsie ozrejmené v sutaznych podkladoch.” — prosim
0 dospecifikovanie co pod tymto myslite. Boli aj napriek Vami uvedenému tvrdenie sutazné
podklady dostatocné pre spracovanie ponuky a nacenenie ?

Odpoved'na otdazku 4.: Podstata bezpecnej prevadzky HSM modulu v cloudovom prostredi, cize
skutocnost, Ze samotna sprava klucov predstavuje administraciu prevadzky sutazZeného
cloudoveho prostredia a teda aj administraciu hardvérového zariadenia HSM (kontrola
fyzického stavu, analyza a vyhodnocovanie prevadzkovych logov, starostlivost o datove
ulozisko, na ktorom su uloZené kluce ...), co vsak neznamend, Ze administrator ma pristup
k sifrovacim klucom a utajovanym datam, ukladanym v HSM (to by uz nebolo zabezpecené
ulozZisko) V citatelnej alebo pouzitelnej forme. Tato skutocnost mohla byt ozrejmend, aby sa
predislo nepochopeniu ( ako v pripade navrhovatela), avsak pre pre kvalifikovaného
uchddzaca nie je prekazkou, aby vypracoval kvalifikovanii ponuku a nacenenie.

2.2.6. Siesta &ast’ ndmietok navrhovatel’a, spoloénosti XX

Ako na dalSiu namietanu skutocnost' suvisiacu s opisom predmetu zdkazky navrhovatel
poukazuje na sluzbu ,,\WAF “ (kategoria: Network), ktoru kontrolovany v ramci Prilohy ¢. 6
Vyzvy cez popis sluzby definoval ako ,,pocet volani viacej ako 1 milion*, co navrhovatel
vzhladom na obstaravany predmet zdkazky v ramci daného verejného obstaravania povazoval
ako vagne a nedostatocné, a preto na zaklade vyuzitia institutu vysvetlenia v zmysle § 48
zdakona o verejnom obstardavani poziadal kontrolovaného o vysvetlenie (por. & 20, otazka ¢ 9)
V nasledujucom zneni, cit.:

a) ,,(..) Aj pri tejto pozZiadavke je nutné definovat, ¢i ide o fyzicku alebo virtudlnu
instanciu. Verejny obstaravatel’ definoval pocet volani - je t0 pocet volani per
inStancia? Je to pocet volani za minutu, sekundu, hodinu, mesiac? Takto definovand
poziadavka nie je dostacujuca a povizujeme ju za diskriminacnu.

b) Rovnako nam nie je jasné kolko fyzickych zariadeni poZadujete alebo je maximum za 7
rokov pre sluzby WAF. Pokial planujete cloudové sluzby na 7 rokov, tak pozadujete
jeden velky HW appliance, respektive sériu appliance, kde sa bude len navysovat
licencia alebo sa postupne budu pridavat HW zariadenia?

C) Kedze trhovy standard je, Zze WAF je vicsinou nadstavba sluzby loadbalancer - je vasa
poziadavka mat toto zariadenie separatne alebo sucastou sluzby load balancer? Nie je
nam jasné, akym sposobom ma byt tato sluzba integrovana do cloudového prostredia a
co je z pohladu referencnej architektury akceptovatelné a funkcné a co nie. Takto
definovana poziadavka je diskriminacna.

d) KedZe trhovy Standard je spdjat sluzby a funkcionality, Ziadame verejného
obstardvanie o vysvetlenie, preco integrdcia viacerych sluzieb na jednom fyzickom hw
nie je sucastou hodnotiacich kritérii, kedZe takéto zadanie by vyrazne zniZilo ndklady,
dlhodobo cenu v ramci SLA a zvysilo by hospodarnost? Zo sucasného popisu nam
vychadza, ze poziadavka je na implementdciu viacero separatnych zariadeni. *

Kontrolovany v nadviznosti na poziadavky navrhovatela poskytol zdaujemcom, resp.
uchadzacom nasledujucu odpoved, cit.: ,,Jednd sa o virtudalny komponent v cloude a nasa
primarna poziadavka spociva v tom, aby takato sluzba bola k dispozicii v cloudovom rieseni,
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ktoré budeme vyberat. Rozsah od 10 Mbps do 100 Mbps sme stanovili, aby sme zabezpecili
dostatocnu flexibilitu, pokial’ ide o poZiadavky na priepustnost tejto cloudovej sluzby. Nasa
poziadavka sa tyka skor dostupnosti tejto funkcionality v ramci cloudovej sluzby, nez
stanovenia cien pre jednotlivé urovne priepustnosti. Rozumieme, Ze konecnd cena bude
variabilna v zavislosti od roznych faktorov, ako je napriklad cas trvania pouzivania tohto
sluzby alebo jej kombinacia s inymi komponentmi, a méze to byt napriklad aj ako nadstavba
nad load balancerom. Délezité je, aby toto riesenie bolo volitelnou sucastou cloudovej sluzby,
ktoru si zvolime. *

- otdzka ¢. 2, kde ste uviedli, cit.. ,, V tabul’ke nie je uvedené casové ohranicenie (doba), za
ktoru sa ma zrealizovat’ poZadovanych viac ako 1 000 000 volani webovej sluZby (aplikacie,
prevadzkovanej v cloudovom prostredi). Pod pojmom pocet inStancii sa rozumie pocet
webovych sluzieb, ktoré maju byt chranené prostrednictvom WAF (1. Rok 10, 2. rok tiez 10 ...,
4. rok 200...). Z adajov v Prilohe ¢ 6 nie je moiné exaktne stanovit’ vpkonnostné parametre
na kontrolovanym poZadovanu funkcionalitu WAF (neuplny popis udajov). Kontrolovany vo
vysvetleni sice uvddza, Ze nie je pre neho podstatné nacenenie tejto sluzby, ale jej dostupnost,
cize aby WAF funkcionalita bola v ponukanej cloudovej sluzbe , predinstalovand” a az na
zdklade vzniku poZiadavky zo strany kontrolovaného by sa tato sluzba pre prislusni webovu
sluzbu (aplikaciu) aktivovala, avSak tdato skutoénost’ mohla byt’ kontrolovanym vysvetlend a
obsiahnutd v sut'aZnych podkladoch. “ — prosim o objasnenie, ¢i aj napriek Vyssie uvedenému
mozno povazovat opis predmetu zakazky vo vztahu k sluzbe ,, WAF *“ v ramci Prilohy ¢. 6 mozno
povazovat za dostatocny a zretelny pre vypracovanie ponuky a nacenenie alebo nie ?

Odpoved’ na otazku 2,: WAF je softwarovy komponent, ktory md byt predinstalovany
V cloudovom prostredi, cize ma byt v cloudovom prostredi zabezpecena vykonnostna
a kapacitna rezerva na pripadné pouzitie (v pripade poziadavky alebo potreby), avsak zalezi
na konkrétnej cloudovej instancii alebo aplikacii, ¢i bude funkcionalita WAF pouZita (niektori
tvorcovia aplikacii nasadenie WAF vyslovene nedoporucuju kvoli zniZeniu vykonu
a priepustnosti). Cize WAF je volitelnd moznost (volba, option), uchddzac vo svojom ndavrhu
musi na tuto skutocnost mysliet (vykonnostna a kapacitnd rezerva), ale pre samotné
vypracovanie ponuky a jej nacenenie vwkonnostné parametre WAF nemaju vplyv.

- otazka ¢. 4 — kde ste vo vztahu k skutocnosti, Ze sluzba ,, WAF* ma byt predinstalovand
(zohladnujuc tvrdenie kontrolovaného) taktiez uviedli, cit.: ,,(...) avsak tato skutocnost mohla
byt kontrolovanym detailne vysvetlend a obsiahnuta v sutaznych podkladoch.” — ako to je
potrebné vnimat vo vztahu k uplnosti, resp. neuplnosti sutaznych podkladov pre vypracovanie
a nacenenie ponuky ?

Odpoved’ na otazku 4.: Odpoved’ je obsiahnutd v odpovedi na predchadzajiicu otdzku.

2.2.7. Siedma Cast’ namietok navrhovatel’a, spolo¢nosti XX

Dalsia navrhovatelom namietand skutocnost v ramci tohto konania o preskimanie tikonov
kontrolovaného sa tyka poziadavky na uloZisko alog management, vo vztahu ku ktorej
vzhladom na to, Ze kontrolovany nekonkretizoval svoje poziadavky v podkladoch na
vypracovanie ponuky v Ziadosti o vysvetlenie (por. & 20, otazka ¢ 4) Ziadal, cit.: ,, (...) o blizsiu
Specifikaciu, aké su pozZiadavky na ich pristup a spracovanie, respektive management.
PozZaduje verejny obstaravatel riesenie single write multiple read? Znamend to, Ze integrita
log informdacii nebude narusena a nie je mozné ich manipulovat? Ktoré typy logov potrebuje
verejny obstaravatel zbierat' a ako ich pozaduje chranit?* Kontrolovany v tejto suvislosti
poskytol nasledujuce vysvetlenie, cit.: ,, Cloudova sluzba by mala byt navrhnuta tak, aby co
najlepsie zohladnovala potreby spravy logov. Tato sluzba nepotrebuje rychlost ukladania, skor
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ide o mnozstvo dat, ktoré boli priblizne definované v rozsahu 50 GB mesacne. Redundancia
uloZiska pod cloudovu sluzbou je na dodavatelovi, ako sa vyrovna s touto pozZiadavkou. *

- otazka ¢. 1, kde ste uviedli, cit.: ,, Spracovanie a vyhodnocovanie zaznamenanych informacii
vlogoch je spravidla v kompetencii zakaznika cloudovej sluzby (v tomto pripade
kontrolovaného), s poskytovatel'om cloudovej sluiby je potrebné sa dohodnut’ na spdsobe
spristupnenia/dorucovania tychto zaznamov (logov). Zakaznik (kontrolovany) si podla svojich
potrieb zvoli najvhodnejsi spdsob interpretacie a vyhodnocovania zaznamenanych udajov
(logov), ¢i uz formou webovej aplikacie (nastenka — dashboard), vlastnych systémovych
nastrojov alebo prostrednictvom aplikacie tretej strany. “ — len sa chcem spytat, ¢i aj vzhladom
na vyssie uvedené tvrdenie tykajice sa najmd tej ,,dohody o spésobe spristupenia/dorucovania
zdaznamov*“ plati Vas zaver, Ze kontrolovany v sutaznych podkladoch uviedol vsetky informacie
potrebné k vypracovaniu ponuky

Odpoved’ na otazku 1.. Spristupnenie a dorucovanie udajov z logov zdkaznikovi cloudovej
sluzby je vyznamnym zaujmom zdkaznika a zaroven kontrolnym ndstrojom, ktorym su
kontrolované parametre poskytovanej cloudovej sluzby a nimi su sledované podmienky
dodrziavania zazmluvnenych parametrov SLA (meratelné parametre). Je aj v zdaujme
uchadzaca (kvalifikovaného), aby zakaznikovi poskytoval vietky relevantné udaje, na zdklade
ktorych zakaznik vyhodnocuje poskytovanu sluzbu a tieto udaje su aj podkladom pre platby za
poskytované sluzby zo strany zdkaznika. Udaje uvedené v sutaznych podkladoch sii dostatocné
pre kvalifikovaného uchddzaca na to aby vypracoval kvalifikovani ponuku a nacenenie.

2.2.9. Deviata cast’ namietok navrhovatel’a, spoloc¢nosti XX

V ramci zZiadosti o vysvetlenie zo dna 22. 09. 2023 (por. ¢é 20, otazka ¢ 10) navrhovatel
poziadal kontrolovaného aj, cit.: ,,(...) o vysvetlenie, akym sposobom bolo predmetné verejné
obstaravanie posudzované z pohladu hospodarnosti? Mdame za to, Ze takto definované VO je
velmi otvorené a nejasné a je velka pravdepodobnost, Ze bude viest k nehospodarnosti po
implementdcii a mozno aj k obstaraniu nefunkcného riesenia. *‘, na ¢o kontrolovany odpovedal,
Ze cit.: ,, Hlavnym zamerom je obstaranie privatnej casti verejného cloudu vo forme sluzby typu
., Cloud as a Service", ktord bude obsahovat a spliat vieobecné parametre, ktoré boli ziskané
Z dotaznikov oslovenym OR, ktoré su uvedené v prilohe ¢. 6.

- otazka ¢ 3 — dovysvetlenie, Ci za konzumentov sluzby mozno povazovat konzumentov
pouzivateloch datovych centier (uvedenych vo Vasej odpovedi), pripadne to mozu byt aj iné
subjekty ? A ¢i postavenie konzumenta nejakym spésobom ovyplviwje tie bezpecnostné
charakteristiky, tak ako tvrdi navrhovatel’ ?

Odpoved’ na otdzku 3.: Vzhladom na informdcie, uvedené vo vyzve na predkladanie ponuk, kde
je uvedené: ,,Cloudové sluzby budu poskytované ako centralizované rieSenie privatneho
cloudu, ktory zabezpeci vyvoj, testovanie a prevadzku IT projektov podporenych z planu obnovy
a inych zdrojov® je zrejmé, Ze kontrolovany v case zverejnenia sutaznych este nemal
K dispozicii konzumentov sutazenej cloudovej sluzby (kedze platforma pre nich je esSte len
V Stadiu sutaze). Konzumenti ako pouzivatelia datovych centier su uvedeni ako referencna
vzorka, na zaklade ktorej si kvalifikovany uchddzac dokaze zanalyzovat' a nastavit' pozadované
bezpecnostné charakteristiky a bezpecnostnu uroven navrhovaného riesenia. “

Pred posudenim jednotlivych namietanych skuto¢nosti vSak trad povazuje za potrebné este
skonStatovat’, Ze reSpektuje pravo kontrolovaného opisat’ predmet zakazky tak, aby zodpovedal
jeho redlnym potrebam a ucelu, t. j. stanovenie materialovych poziadaviek na predmet zékazky
je vyluénou pravomocou verejného obstaravatel'a/obstaravatela, za predpokladu, ze jeho
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postup je v sulade so zakladnymi principmi verejného obstaravania podl'a § 10 ods. 2 zakona
0 verejnom obstaravani. To okrem iného znamena, Zze k definicii sutaznych podmienok
(podmienok ucasti, poziadaviek na predmet zakazky, zmluvnych podmienok a pod.) ma
verejny obstaravatel’/obstaravatel’ pristupovat’ tak, aby bezddvodne nezuzoval hospodarsku
sut'az, pretoze opacny postup vo veci by bol vnimany ako porusenie jedné¢ho zo zakladnych
ciclov verejného obstaravania spocivajuceho v kreovani rovnakych prilezitosti pre
hospodarske subjekty a podpore spravodlivého sutazného prostredia, ¢o st zakladné
predpoklady pre zdravé konkurencné prostredie a dosiahnutie najlepsej hodnoty za vynalozené
verejné prostriedky. To znamend, Ze snahou verejného obstaravatel'a/obstaravatela by tak malo
byt’, aby mu v sut’azi bolo doruc¢enych, ¢o najviac relevantnych ponuk, pretoze inak by sa mohol
ocitnut’ v situdcii, Ze ponuknuté rieSenie nebude pre neho vyhodné z hl'adiska nakladového
a/alebo technického, pripadne, ze sa pri vykone niektorej z Cinnosti, ktoru je povinny
zabezpecovat, stane zavislym na jednom dodéavatel'ovi.

V nadvéznosti na uvedené a so zretelom na argumentédciu navrhovatela, kedy pri vSetkych
namietanych bodoch argumentuje tym, ze zakladnou povinnost'ou verejného obstaravatela je,
cit.: ,, (...) poskytnut také sutazné podklady a taky opis predmetu zdakazky, ktory bude opisany
jednoznacne, uplne a nestranne, pricom sutainé podklady musia obsahovat’ vSetky
okolnosti a informadcie, ktoré su potrebné na vypracovanie ponuky a plnenie zmluvy. “, urad
povazuje za potrebné poukazat' aj na ustanovenie § 42 zakona o verejnom obstaravani,
v zmysle ktoré¢ho sutazné podklady predstavuju najkomplexnejsi dokument verejného
obstardvania, ktory by mal obsahovat’ vSetky informacie dolezité pre vypracovanie ponuky.
Sutazné podklady zaroven v sulade S ustanovenim § 2 ods. 3 zdkona o verejnom obstaravani
patria medzi zakladné dokumenty, ktoré uchadza¢om sluzia pri priprave pontk, navrhu alebo
na preukéazanie splnenia podmienok ucasti. Na tento ucel sl verejny obstaravatel’ a obstaravatel’
povinni uviest’ v sutaznych podkladoch vsetky okolnosti, ktoré¢ st dolezité na plnenie zmluvy
ana vypracovanie ponuky.?® S tym ziroveni neodmyslitene suvisi aj povinnost verejného
obstardvatel'a/obstaravatela opisat predmet zakazky takym spOsobom, aby tym
nediskriminoval hospodarske subjekty, ktoré s schopné pontuknut’ predmet zakazky spinajici
poziadavky Specifikované v sutaznych podkladoch, ¢im sa zaroven vytvori aj predpoklad pre
riadnu hospodarsku sutaz, ateda ucast dostatotného poctu uchadzatov/zaujemcov VO
verejnom obstardvani. Zaroven vSak v tejto suvislosti nemoZno opomenut ani princip
proporcionality, ucelom ktorého je aby verejni obstaravatelia, resp. obstaravatelia
neprekracovali hranice toho, ¢o je vhodné a potrebné na dosiahnutie sledovanych ciel'ov, a teda
aby sa priklonili k tomu najmenej obmedzujiicemu opatreniu, kedy vzniknuté t'azkosti buda
priamo umern¢ sledovanému ciel'u. Na spravnu aplikaciu tohto principu je teda potrebné, aby
verejny obstaravatel/obstaravatel’ poznal nim sledovany ciel’, a zaroven v pripade ak k jeho
naplneniu existuje viacero moznosti, tak aby aplikoval ti najmenej obmedzujucu pre
hospodarske subjekty. Urad v tejto stuvislosti poukazuje aj na rozhodnutie Rady uradu &. 5930-
9000/2017 zo dna 10. 4. 2017, cit.: ,,Rada uvadza, ze sulad opisu predmetu zdkazky
prostrednictvom technickych poZiadaviek s principmi verejného obstaravania je dodrzany
kontrolovanym vtedy, ak su technické pozZiadavky jasne Citatelné, neodradzaju hospodarske
subjekty od podania ponuky, nezvyhodnuju hospodarske subjekty pred inymi, su
proporcionalne k tomu, co je cielom verejného obstardvania, a navzajom suvisia.

Ad A) Absencia $pecifikacie pojmu a uc¢elu poziadavky pod nazvom ,,Network Traffic*

28 AZUD, J. - PLAVAKOVA, L. — BARTOS, P. Zdikon o verejnom obstardvani. Komentdr. Bratislava: C. H.
Beck, 2019, s. 765.
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V ramci prvého argumentacného celku namietok navrhovatel’ namieta, Ze z popisu sluzby pod
nazvom ,,Network Traffic* (kategoria: Network, popis: egress do 100 GB) Prilohy €. 6 Vyzvy,
ani v kontexte kontrolovanym poskytnutého vysvetlenia, nie je/su zrejmé (i) ¢o si kontrolovany
pod danou sluzbou predstavuje, resp. od nej ocakava, (ii) technické poziadavky tykajice sa
danej sluzby a (ii1) dovod, pre ktory ma sluzba ,,Network Traffic* uvedenu nulovu spotrebu
jednotiek za obdobie siedmich (7) rokov, v dosledku ¢oho navrhovatel' povazoval opis
predmetu zakazky v tejto Casti za nesuladny s ustanovenim § 42 ods. 1 zakona o verejnom
obstaravani, zmyslom ktoré¢ho je s ohl'adom na zékladné principy verejného obstardvania podla
§ 10 ods. 2 zékona o verejnom obstaravani povinnost’ verejného obstaravatel'a/obstaravatel’a
poskytnut’ také sutazné podklady ataky opis predmetu zakazky, ktory bude opisany
jednoznacne, Uplne a nestranne, teda bude obsahovat’ vSetky okolnosti a informacie, ktoré su
potrebné na vypracovanie ponuky a plnenie zmluvy. Z dévodu, aby trad mohol kvalifikovane
posudit’ namietky navrhovatela v tejto casti, oslovil v tejto stvislosti znalca, ktory po
zohladneni charakteru obstaravanych sluzieb, ako aj argumentacie navrhovatela v jeho
podaniach (ziadosti o vysvetlenie, Ziadost’ 0 ndpravu, ndmietky), na iradom polozené otdzky
vyslovil niekol’ko zaverov, na ktoré urad poukaze jednotlivo v nasledujicich bodoch tohto
rozhodnutia.

V suvislosti s predmetnou Castou €. 2.2.1 odborného stanoviska urad ako prvy zaver znalca
vyplyvajici z jeho odpovede, aj ked’ sa netyka konkrétne este sluzby ,,Network Traffic®, vnima
s ohl'adom na odpoved’ znalca, v ktorej na uvod uviedol, Ze, cit.: ,, (...) pokryva aj odpovede na
nasledovné otazky vtom zmysle” vSeobecné konStatovanie znalca, v ktorom zohladiiujic
charakter, resp. nastavenie daného verejného obstaravania definoval predmet zédkazky ako, cit.:
., (-..) obstaranie sluiby ,,Cloud as a service*, teda sluZieb cloudu a nie O realizdciu
(vybudovanie) cloudovych centier. Cloud ako sluZba predstavuje akusi ¢iernu skrinku, ktora
mad plnit’ sluZby afunkcionalitu s poZadovanymi vlastnostami a parametrami. Pri
obstaravani tejto sluzby zakaznik definuje len poZiadavky (maximdlne), ktoré ma poZadovand
sluzba spliiat’ (rychlost pripojenia, pocet a parametre virtudlnych serverov, miera dostupnosti
poskytovanych sluzieb vo forme, aky dlhy vypadok sluzby je este akceptovatelny...), samotnu
prevadzku cloudovych sluZieb s poZadovanymi vilastnost’ami a parametrami zabezpeluje
poskytovatel’ cloudovych sluZieb.”, ¢o mozno z pohl'adu uradu, a prisvedcuju tomu aj d’alSie
odpovede znalca v odbornom stanovisku, vnimat’ ako defini¢ny znak danej zakazky, ktory ma
zasadny vplyv na nastavenie technickych parametrov funkcionalit a inych poZiadaviek
stivisiacich s danou sluzbou.

Nasledujiice zavery znalca v tejto Casti, t. j. ¢asti 2.2.1 Odborného stanoviska, sa uz tykaju
zodpovedania otazok suvisiacich s technickymi tidajmi vztahujucimi sa k sluzbe pod nazvom
»Network Traffic®, ktoré urad vymedzil v bode 96 tohto rozhodnutia, pricom vzhl'adom na to,
7ze minimalne prvé dva navrhovatel'om namietané technické udaje (z dovodu ich absencie
Vv podkladoch potrebnych na vypracovanie ponuky), t. j. tcel a technické poziadavky tykajuce
sa danej sluzby, spolu zretelne vzajomne suvisia, tirad poukaze na zavery znalca a z toho
vyplyvajice skuto¢nosti spoloéne. Znalec v ramci odpovede ¢. 1 a¢&. 2% prostrednictvom
teoretického vymedzenia odbornych pojmov ,Network Traffic* (sietovd prevadzka), pod

“«“

ktorou sa rozumie, cit.: ,, (...) mnozstvo dat, ktoré sa pohybuju po sieti v danom ¢asovom bode.

«

a ,,egress®, ktory znamena, cit.. ,, (...) vstupny alebo vystupny bod, c¢ize technické rozhranie. “,

2 Pozn. uradu: Znalec v ramci odpovede & 2 v &asti & 2.2.1 Odborného stanoviska v ivode uviedol, cit.:

,, Odpoved’ na tuto otazku je obsiahnuta v odpovedi na predchddzajucu otazku. , t. j. otazku €. 1.
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skonstatoval aj s ohladom na skutoCnost, ze sa jedna 0 Standardne a beZne pouZivany
technicky udaj, Ze kontrolovanym definovany rozsah sluzby v zneni ,,Network Traffic®
(kategéria: Network) s popisom sluzby, cit.: ,,egress do 100 Gbps“*° v Prilohe &. 6 je pre
spolo¢nosti pohybujuce sa v oblasti informaénych technolégii postacujuci, a teda nemali
by mat’ s nim problém, pricom zéaroveil aj uviedol, Ze pod tymto technickym tdajom sa
rozumie, Cit.. ,, (...) technicky parameter, definujici kapacitu rozhrania cloudovej sluzby, cize
datové toky do a cloudu by mali zvladat datové objemy do hodnoty 100 Gigabitov za
sekundu®. Znalec zaroven vSak svoju odpoved’ vo vztahu k otazke ¢. 2, t. j. tykajucej sa
technickych poziadaviek, eSte rozviedol auviedol, ze technicky parameter ,,100 Gbps*
k sluzbe ,,Network Traffic* sucasne udava aj, cit.: ,,(...) technické parametre portov na
internetovom prepinaci (switch), post musi zviadnut vykon 100 Gbps. “, pricom splnenie tejto
poziadavky zabezpecuje poskytovatel sluzby, v terminologii verejného obstaravania zaujemca,
resp. uchddzac, v ktorého pdsobnosti, s ohl'adom na nim navrhnuté rieSenie, je to akym
technickym rieSenim dosiahne vykon 100 Gbps.

Na zaklade uvedeného ma teda Urad za preukazané, ze poziadavka navrhovatela na
doplnenie podkladov potrebnych na vypracovanie ponuky o Specifikaciu technickych
udajov spocivajucich v definovany tucelu a technickych parametrov sluzby ,,Network
Traffic* je pre ucely predloZenia ponuky v tomto verejnom obstaravani nepotrebna,
pretoze ako skonStatoval znalec, udaje uvedené kontrolovanym v Prilohe ¢. 6 Vyzvy (vo
vzt'ahu k danej sluzbe) st pre kvalifikovaného zadujemcu/uchadzaca, ktorym by navrhovatel
vzhl'adom na pouZity postup zadavania zakazky, a skutocnost, ze splnil podmienky ucasti
stanovené kontrolovanym, aby mohol byt’ zaradeny do dynamického nakupného systému mal
byt’ (vid’ bod 85 tohto rozhodnutia), na téely vypracovania a nacenenia ponuky v danom
verejnom obstaravani dostatocné. Inak povedané, v kontexte vysSie uvedeného absencia
tychto navrhovatel’om poZadovanych udajov v podkladoch potrebnych na vypracovanie
ponuky Ziadnym sposobom, nelimituje zaujemcov, resp. uchadzacov, teda aj
navrhovatel’a, pri predloZeni ponuky v tomto verejnom obstaravani.

Tretia, a zaroven posledna navrhovatelom namietand skutocnost’ sa tykala skutocnosti, ze
sluzba pod ndzvom ,,Network Traffic* v Prilohe ¢. 6 Vyzvy (riadok €. 41) ma uvedent nulovu
spotrebu jednotiek za obdobie siedmich (7) rokov, na ktora navrhovatel’ ako uviedol v Ziadosti
0 napravu, cit.: ,,(...) nedostal Ziadnu relevantnu odpoved, ktora by vysvetlovala, akym
sposobom si verejny obstaravatel predstavuje nacenenie tejto sluzby. Znalec v ramci svojej
odpovede na otazku & 3% zohladiujiic tiradom polozené otazky poukazal podrobne na
definiciu a popis peeringu®?, ¢o nasledne pretavil aj do jeho odpovede s tym suvisiacej vo
vztahu k danému verejnému obstaravaniu, kde predtym este nez sa vyjadril kK meritu veci
v prvom rade skonstatoval, Ze Cit.. ,, Kvalifikovany uchdadza¢ by mal disponovat’ patriénym
know-how v problematike cloudov a mal by mat’ prehl’ad o architektirach cloudovych
rieSent. “, V nadvidznosti na ¢o néasledne poukazujic na verejne dostupni schému privatneho

%0 Pozn. tradu: Kontrolovany na zéklade vysvetlenia informécii potrebnych pre vypracovanie ponuky zo dia 25.
09. 2023 upravil mernu jednotku pri danej sluzbe z ,,GB* na ,,Gbps®.

81 Pozn. Gradu: Znalec aj v rdmci znenia tejto odpovede uviedol, Ze cit.: ,, Odpoved’ na tito otdzku je takisto
Ciastocne obsiahnuta v odpovediach na predchadzajiice otazky.

32 Pozn. tradu: Znalec definoval peering (v internetovom potiati) ako, cit.: ,,(...) prepojenie 2 internetovych
operatorov, ktori si vzajomne cez routovaci protokol BGP vymenia informdcie o svojom autonomnom systéme, IP
adresdach a sietach svojich klientov, ktoré propaguju do Internetu. Vdaka peeringu dvoch operdtorov je teda
zaistené, zZe ddta tecu medzi tymito operdatormi priamo a pre klientov oboch operatorov to tak znamend, Ze je
prepojenie rychle.(...) Peering je vSak neutralna technologicka spolupraca operatorov, bez ktorej by Internet

neexistoval. “
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vladneho cloudu®® so znalcom znizornenym peeringovym prepojenim medzi Datovym
centrom Ministerstva vnutra Slovenskej republiky a Datovym centrom Ministerstva financii
Slovenskej republiky skonstatoval, Zze spoplatnenie peeringu je s ohPadom na uvedené
zavislé od rozhodnutia, resp. dohody prevadzkovatel’ov jednotlivych uzlov privatneho
cloudu, t. j. Ministerstva vnutra Slovenskej republiky a Ministerstva financii Slovenskej
republiky, a teda kontrolovany, a ani zaujemca/uchadza¢ (vratane navrhovatel'a) na to nemaju
vplyv. Inak povedané, v zmysle zaverov znalca a zohl'adiiujuc skutocnost’, Ze peering je v rézii
prevadzkovatela vladneho cloudu a platia si ho datacentra Ministerstva vnutra Slovenske;j
republiky a Ministerstva financii Slovenskej republiky, a ze pre koncovych uzivatelov
cloudovych sluzieb su tieto sluzby bezplatn¢, kontrolovany teda vo vztahu k polozke
»Network Traffic* (riadok 41) v ramci Prilohy ¢. 6, ktora je len technickym parametrom,
nebolo potrebné uvadzat’ nulové hodnoty, ¢o vSak ale aj vzh'adom na predchadzajuce zavery
znalca a skutocnost, ze sa jedna o verejne dostupné informacie, ktoré by mali byt
kvalifikovanému subjektu na relevantnom trhu uchadzajicemu sa o dant zakazku v oblasti
cloudovych sluzieb zname, nemeni ni¢ na skutocnosti, ze uvedené udaje, aj ked’ z urcitého uhla
pohladu zméto¢né, negativne nelimitovali zaujemcov/uchadzacov pri predlozeni ich ponuky
Vv danej zadkazke.

So zretelom na vysSie uvedené, urad konstatuje, ze na zaklade odpovedi znalca vo vztahu
K prvému bodu namietok ma za zrejmé, ze popis sluzby ,,Network Traffic* v Prilohe ¢. 6
Vyzvy bol sohladom na skuto¢nost, ze sa jednd o bezne pouzivany pojem v oblasti
informacnych technologii, a ze zaujemcovia kvalifikovani v danom dynamickom nakupnom
systéme by mali disponovat’ uritym know-how pre oblast’ problematiky cloudov, na ucely
stanovenia ponukovej ceny apredlozenia ponuky zadefinovany v danom verejnom
obstaravani dostatone, a preto povaZuje postup kontrolovaného za stladny
S ustanovenim § 42 ods. 1 zakona o verejnom obstaravani a principmi verejného
obstaravania podla § 10 ods. 2 tohto zakona, ato konkrétne najmi principom
transparentnosti a principom proporcionality.

Na zéklade uvedeného, preto urad konstatuje, Ze namietky navrhovatel'a v tomto bode namietok
(vo vzt'ahu ku vSetkym trom namietanym skuto¢nostiam) povaZuje za neopodstatnené.

Ad B) Absencia S$pecifikacie terminov tykajucich sa opisu predmetu zakazky a
technickych parametrov suvisiacich s obstaravanymi cloudovymi sluzbami

Podstata predmetnej namietanej skuto¢nosti spociva v tom, ze v dosledku nejednoznacnosti
poziadavky kontrolovaného v opise predmetu zdkazky v zneni, cit.: , Cloudovd sluzba
poskytuje moznost zdielania virtudlnych zdrojov medzi viacerymi cloudovymi rieseniami v
multi-cloud prostredi pripadne v redlnom verejnom cloude, zdaroven umozZiuje centrdlnu
spravu takéhoto rieSenia.“, a s ohl'adom na skutocnost’, ze vladny cloud ma byt hybridnym
rieSenim, ktoré pozostava z privatnej a verejnej Casti vladneho cloudu, nie st navrhovatel'ovi
zrejmé informacie tykajuce sa (1) terminologického vymedzenie pojmu ,,vladny cloud* vratane
rdmca a referencnej architektiry, (ii) terminologického vymedzenia pojmu ,,verejnd Cast
vladneho cloudu® vratane ramca a referencnej architektury, (ii1) dostupnosti cloudovej sluzby
a (iv) webového portalu.

3 Pozn. tradu: Predmetnd schéma je sudastou verejne dostupného dokumentu pod nazvom

,»Vladny Cloud 1 0 final.pdf«.
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104. Predtym vsak ako trad poukaze na jednotlivé zavery znalca povazuje za potrebné poukazat’
V tejto suvislosti aj na vymedzenie predmetu zékazky v bode 3. ,,Predmet Zmluvy*, podbode
3.1 Zmluvy o poskytnuti cloudovych sluzieb v privatnom datovom centre (priloha ¢. 3 Vyzvy),
Vv ktorom je uvedené, cit::

., Predmetom tejto Zmluvy je uprava prav a povinnosti Zmluvnych stran spojenych so
zavdzkom Poskytovatela poskytovat’ Cloudové sluzby v privdtnej cloudovej platforme
na vlastné ndklady a nebezpecenstvo, riadne, vcas, za cenu aza dalsich
podmienok dohodnutych v tejto Zmluve v rozsahu:

a) dodania cloudovych sluZieb vo forme privitnej cloudovej platformy na mieste
definovanom objedndvatel’'om tzn. do datového centra definovaného v zmluve
0 ndjme nebytového priestoru ¢. [.x.]

b) udelenia suhlasu, zabezpecenie licencii na pouzivanie SW produktov (cloudovych
sluzieb), ktoré su sucastou privatnej cloudovej platformy, opravnenia pouzivat
cloudové sluzby v mnozZstve, rozsahu a\ case zodpovedajucom privatnemu
cloudovému rieseniu, resp. udelenia opravnenia pouzivat iné suvisiace sluzby
nevyhnutné na realizdciu potencialu privatnej cloudovej platformy a to v rozsahu
pozadovanom Objednavatelom podla tejto Zmluvy,

C) poskytovanie SLA sluzieb v rozsahu stanovenom obchodnymi podmienkami
Poskytovatela. *

105. Nadvidzujic na uvedené trad aktualne pristapi k postdeniu prvej namietanej Skuto¢nosti
suvisiacej s terminologickym vymedzenim pojmu ,,vladny cloud* vratane ramca a referencne;j
architektary®, atomizovanim ¢oho (aj sohladom na Ziadost o ndpravu a ndmietky
navrhovatel'a) mozno identifikovat dve samostatné poziadavky navrhovatela spocivajice
Vv potrebe doplnenia podkladov potrebnych na vypracovanie ponuky o (i) definiciu pojmu
,vladny cloud” a (ii) definovanie ramca a referencnej architektry ,,vladneho cloudu®, ku
ktorym vSak znalec uviedol jednu komplexnti odpoved’, ked’Ze to, ako vladny cloud mdze byt
zadefinovany ovplyviiuje o. i. zdsadnym spOsobom prave aj popis ramca a referencnej
architektary. Zohladiujic uvedené znalec teda vo vztahu k predmetnej otazke ¢&. 1,
s poukazom na nim prijati vS§eobecnu tézu tykajucu sa skuto¢nosti, Ze sa jedna o obstaranie
sluzby ,,Cloud as service* (vid’ bod 97 tohto rozhodnutia) skonstatoval, ze detailny popis
funkcionality a architektury vladneho cloudu je obsiahnuty vo verejne dostupnom
a bezprostredne spredmetom zakazky sivisiacom dokumente pod nazvom
»Vladny cloud 1 0 final.pdf* (vid’ bod 92 tohto rozhodnutia), na zaklade ktorého spolu
s d’alsimi verejne dostupnymi informaciami®* vie zaujemca/uchadzag, ktory disponuje
vedomost’ami a znalostami o funkcionalite cloudovych rieSeni, ateda je dostatocne
kvalifikovanym hospodarskym subjektom schopnym zorientovat’ sa v problematike vladneho
cloudu, predlozit’ kvalifikovanu ponuku, t. . ponuku v zmysle poziadaviek a podmienok
stanovenych v podkladoch potrebnych na vypracovanie ponuky, v danom verejnom
obstaravani. Inak povedané, aj napriek tomu, ze znalec nepoprel, ze uvedené udaje st potrebné
na predloZenie ponuky, zohl'aditujuc skutocnost, Ze sa jednd o obstaranie sluzby ,,Cloud as
Service™ zdoraznil, ze vSetky navrhovatelom pozadované informacie k vypracovaniu ponuky
boli/su verejne dostupné, a teda ze odborne zdatny uchadzac, rozumej uchadzac so znalost'ami

34 Pozn. uradu: Znalec poukéazal na nasledujuce verejne dostupné zdroje: https://cloud.statneit.sk/#vlastnosti-

cloudu; https://mirri.qgov.sk/sekcie/informatizacia/egovernment/vladny-cloud/katalog-cloudovych-sluzieb/;

https://katalog.statneit.sk/; https://www.sk.cloud/data/technicke fag.pdf,

:https://knowww.eu/nodes/5da5932f5041d060633cbbaf;, https://knowww.eu/nodes/5d25e8b55ch66901fae416e9
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a (urcitymi) skisenostami v oblasti cloudovych sluzieb®®, ktorym z pohl'adu tiradu navrhovatel
je, nebol v tejto suvislosti limitovany pri predloZeni ponuky. V stvislosti s uvedenym, a to
konkrétne dostupnost'ou informacii, zdroven uradu esSte neda nespomenut’ aj to, Ze pojem
,vladny cloud* ma aj svoju legalnu definiciu, ato v § 24a ods. 1 zékona ¢. 95/2019 Z. z.
0 informacnych technoldgiach vo verejnej sprave a 0 zmene a doplneni niektorych zédkonov
v zneni neskorsich predpisov, kde zakonodarca explicitne uviedol, ze cit.: ,,Viadny cloud je
cloud computing prevadzkovany vo forme hybridného cloudu, ktory je tvoreny viadnymi
cloudovymi sluzbami. “, o com by z pohl'adu tradu hospodarsky subjekt pohybujtci sa v oblasti
informacnych technologii verejnej spravy, so zameranim na cloudové sluzby, mal vediet,
ked’ze sa jedna ojeden zo zdkladnych zdkonnych pravnych predpisov upravujicich danu
oblast’, pricom na tento zékon poukazoval aj samotny kontrolovany v rdmci bodu 1. ,,Definicie
pouzivanych pojmov®, podbodu 1.2, pism. 1) Zmluvy o0 poskytnuti cloudovych sluzieb
V privatnom datovom centre.

Druhd navrhovatelom namietana cCast vramci predmetného bodu ndmietok sa tyka
terminologického vymedzenia pojmu ,,verejna Cast vladneho cloudu vréatane referencne;j
architektiry a ramca tejto sluzby, v ramci ktorej obdobne ako pri prvom namietanom bode
mozno identifikovat’ dve samostatné poziadavky navrhovatel’a spo¢ivajice v potrebe doplnenia
podkladov potrebnych na vypracovanie ponuky o (i) definiciu pojmu ,,verejna ¢ast’ vladneho
cloudu* a (i1) definovanie ramca a referencnej architektary ,,verejnej Casti vladneho cloudu®,
ku ktorym znalec taktiez uviedol jednu komplexnu odpoved’ vzhl'adom na ich vzajomny suvis.
Znalec pri formulécii svojej odpovede na dant otazku postupoval obdobne ako pri otdzke €. 1,
teda poukazal na charakter verejného obstaravania (vid bod 97 tohto rozhodnutia)
a skutocnost’, ze vSetky informacie, ktoré navrhovatel’ pozadoval v ramci Ziadosti 0 napravu,
st verejne dostupné®, na zaklade ¢oho nasledne skonstatoval, Ze cit.: ,,Kvalifikovany uchddzac,
ktory dokdaze porozumiet architektire hybridného viddneho cloudu®’ 7 vyssie uvedeného
obrazku je schopny porozumiet definicii, architekture a funkcionalite verejnej casti viadneho
cloudu.”, a teda predlozit kvalifikovani ponuku na zdklade tychto verejne dostupnych
informacii.

Dalsi podstatny zaver znalca, vychadzajuci z predchadzajiicich dvoch (2) odpovedi, sa tykal
skutocnosti, ¢i kontrolovany pri definovani opisu predmetu zdkazky vychadzal z beZzne
a Standardne pouzivanej terminolégie, ¢o bol jeden z kontrolovanym uvedenych argumentov
Vv ramci jeho procesnej obrany vo Vyjadreni, k comu znalec aj s ohl'adom na jeho odpovede na
otazky €. 1 a 2 skonstatoval, ze cit.: ,, Kontrolovany pri definovani opisu predmetu zdakazky
pouZil terminologiu, ktord je Vv prostredi cloudovych technolégii ako aj v IT prostredi
datacentier obvykld, beZne pouZivand a zrozumitel’nda (vid. kapitola 2.1. tohto odborného
posudenia). Kvalifikovany uchddzac je schopny predlozit kvalifikovanu ponuku na zdklade
terminologie, ktoru pouzil kontrolovany v opise predmetu zakazky. ““. Na zaklade uvedeného ma
teda Urad za preukazané, Ze poziadavka navrhovatela na terminologické vymedzenie pojmov
»vladny cloud a ,,verejné Cast’ vladneho cloudu* v rdmci podkladov na vypracovanie ponuky
je vzhl'adom na skutocnost’, Ze sa jedna o pre hospodarske subjekty na relevantnom trhu
vSeobecne a verejne zname pojmy, pre ucely predloZenia ponuky v tomto verejnom obstardvani

35 Pozri bod .... tohto rozhodnutia (kde poukazujem na podmienky téasti)

36 Pozn. tiradu: Znalec poukézal na tieto verejne dostupné zdroje: https://cloud.statneit.sk/#vlastnosti-cloudu;

https://mirri.gov.sk/sekcie/informatizacia/egovernment/vladny-cloud/katalog-cloudovych-sluzieb/;

https://katalog.statneit.sk/)

37 Pozn. tradu: Znalec v ramci tohto odkazu poukazal na znazornenie architektry hybridného vladneho cloudu

obsiahnuté v odpovedi na otazku ¢. 1 v ramci &asti 2.2.2 Odborného stanoviska (vid’ bod 92 tohto rozhodnutia).
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nadbytoCnd, pretoze by sa jednalo len o duplikovanie informécii uvedenych v inych
dokumentoch suvisiacich s problematikou ,,vladneho cloudu®.

Nasledujuci, v poradi uz $tvrty zaver znalca sa tyka problematiky dostupnosti cloudovej sluzby,
v suvislosti s ktorou navrhovatel'ovi nebolo zrejmé, cit.: ,, (...) od akého datumu ma byt sluzba
dostupna. “, K ¢omu znalec uviedol, Ze navrhovatel’ zrejme neporozumel poziadavke v zmysle
dostupnosti cloudovej sluzby. V stvislosti s uvedenym preto znalec poukazal aj na Cast’ L.
,Odborné posudenie®, kapitolu 2.1.5. ,,Dostupnost’ IT sluzieb (Availability)* Odborného
stanoviska, v ramci ktorej na ivod uviedol, cit.: ,, Kazda spolocnost si podla charakteru svojej
cinnosti pri navrhu architektury informacného systému musi stanovit’ parameter dostupnosti
IT slufieb. V redlnom fivote to reprezentuje Casovy tidaj reprezentujiici di¥ku vypadku
informacného systému za urcité obdobie resp. Casovy usek, pocas ktorého su IT sluZby
nedostupné. Nemusi sa jednat' iba o poruchy systému, ale moze ist' o planované odstavka,
udrzbu, rekonfigurdaciu systéemu alebo inovdciu.“, priCom nasledne skonstatoval, Ze
Vv obchodnej praxi sa presadilo uvadzanie miery dostupnosti v percentach. Vzapiti na to
vV nadvédznosti na uvedené teoretické vymedzenie parametra dostupnosti IT sluzieb znalec
poukazal na bod 8. ,,Opis predmetu zédkazky* Vyzvy, kde kontrolovany explicitne uviedol, cit.:
,, Tymto poZadujeme, aby cloudova sluZba disponovala SLA (Service Level Agreement) na
minimdlne 99,9%. Konkrétne to znamena, ze ma byt k dispozicii takmer nepretrzite, so
zanedbatelnym mnoZstvom casu nedostupnosti v priebehu jedného roka.“, na zaklade coho
skonstatoval, ze cit.: ,,(...) kontrolovany pozaduje dostupnost 99,9%, co predstavuje
nedostupnost’ sluzby 8,76 hodiny za rok alebo 43,8 minuty za mesiac.®®“ Na zaklade
uvedeného je teda zrejmé, Ze kontrolovany technicky parameter dostupnosti IT sluzieb
Vv opise predmetu zakazky s ohl’adom na beZnu obchodnu prax stanovil dostato¢ne, jasne
a zretel’ne, a teda pre zaujemcov/uchadzacov, vratane navrhovatela, v tejto suvislosti
nevznikla Ziadna objektivna prekazka spocivajica v nedostato€nosti opisu predmetu
zakazky, v désledku ktorej by nemohli do daného verejného obstaravania predlozit’
ponuku.

Poslednou namietanou skuto¢nost'ou v ramci predmetného argumenta¢ného celku namietok
bola skuto¢nost’ stivisiaca S webovym portalom, pretoze navrhovatel'ovi nebolo zrejmé, cit.:
»(...) Ci ide o webovy portal na strane vladneho cloudu alebo o webovy portal na strane verejnej
casti viddneho cloudu . Znalec v tejto suvislosti najprv uviedol®®, ze navrhovatel’ podla jeho
nazoru s ohladom na vzdjomne suvisiace parcidlne skutocnosti, a to konkrétne (i) verejne
dostupné informécie v suvislosti s ,,vladnym cloudom**°, (ii) architekturu hybridného vladneho
cloudu a (iii) informaciu kontrolovaného, Ze sa jedna o sluzbu ,,Cloud as Service“, a nie
0 rieSenie webového portalu, zrejme neporozumel opisu predmetu zakazky uvedenému v bode
8. ,,0pis predmetu zédkazky* Vyzvy. Uvedenym tvrdenim znalec narazal aj na skutoc¢nost’, Ze
kontrolovany vo vysvetleni zo diia 25. 09. 2023 (por €. 20, otazka €. 17) explicitne uviedol, cit.:
., (-..) predmetné linky do verejnych cloudov a verejna cast viadneho cloudu, nie su sucastou
tejto vyzvy “, so zretelom na ¢o podla nazoru znalca v Odbornom stanovisku jasne a zretel'ne
vyplyva, ze cit: ,,(..) zriadenie webového portilu je v rézii kontrolovaného anie

3 Pozn. tradu: Pri asovom vymedzeni nedostupnosti IT sluzby vychadzal z tabulky, ktora je su¢astou &asti II.
,Odborné posudenie®, kapitoly 2.1.5. ,,Dostupnost’ IT sluzieb (Availability)*“ Odborného stanoviska.

39 Pozn. tiradu: Znalec v ramci odpovede na otazku &. 5 (v ¢asti 2.2.2 Odborného stanoviska) uviedol, Ze predmetna
otazka tradu . 5 je, cit.: ,, (...) ciastocne zodpovedand aj v odpovedi na otdazku 2.

40 Pozn. tradu: Kontrolovany poukazal na tie verejne dostupné zdroje: https://cloud.statneit.sk/#vlastnosti-cloudu;
https://mirri.gov.sk/sekcie/informatizacia/egovernment/vladny-cloud/katalog-cloudovych-sluzieb/;
https://katalog.statneit.sk/.
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poskytovatela sluzby ,,Cloud as a Service“, cize otdizka ohladom umiestnenia webového
portalu je irelevantnd pre nacenenie ponuky uchdadzacmi.* Inak povedané, vzhladom na
skutocnost’, ze znalec vyslovil jednozna¢ny nézor o neopodstatnenosti predmetnej poziadavky
navrhovatel'a, z dovodu, Ze nesuvisi s obstaravanym predmetom zakazky, t. j. dodanim
cloudovych sluzieb vo forme privatnej cloudovej platformy, sa preto urad vo vzt'ahu k tomuto
bodu namietok stotoziiuje s0 vSeobecnym tvrdenim kontrolovaného vo Vyjadreni dorucenom
uradu v tomto reviznom konani, kedy uviedol, zZe cit.: ,,(...)rozsah informacii technického
a popisného charakteru uvedeny v opise predmetu zdakazky je dostatocny (...).

Na zaklade uvedeného urad konstatuje, Ze aj druhy bod namietok (v celosti) tykajuci sa
»absencie Specifikdcie terminov tykajicich sa opisu predmetu zdkazky a technickych
parametrov suvisiacich s obstaravanymi cloudovymi sluzbami‘ povazuje za neopodstatneny,
pretoze ma za preukazané, ze kontrolovany v podkladoch potrebnych na vypracovanie ponuky
poskytol zaujemcom, resp. uchddzacom vzhl'adom na vyssie popisané skutocnosti (dostupnost’
informadcii o ,,vladnom cloude* a skutocnost, ze sa jedna o sluzbu ,,Cloud as Service®) jasné,
jednoznacné a dostatoéné technické informacie potrebné pre predlozenie ponuky, ¢im
postupoval v stilade s ustanovenim § 42 ods. 1 zédkona o verejnom obstaravani a zakladnymi
principmi verejného obstardvania podla § 10 ods. 2 tohto zakona.

Ad C) Absencia Specifikacie terminov tykajucich sa opisu predmetu zakazky a
funkcionalit obstaravanej cloudovej sluzby

V ramci predmetného bodu namietok navrhovatel namieta kontrolovanym stanovent
poziadavku v bode 8. ,,Opis predmetu zédkazky* Vyzvy, v ktorej kontrolovany uviedol, cit.:
,, Cloudova sluzba musi umoznovat, aby tenant vedel presuvat pracovné zatazenie z riesenia
do verejného cloudu, ktoré nie su sucastou tejto objednavky.*, z ktorej aj s ohladom na
kontrolovanym uvedené vysvetlenie zo diia 25. 09. 2023 (por. ¢. 20, otazka ¢. 18) nie su zrejmé,
resp. v podkladoch potrebnych na vypracovanie ponuky absentuju, nasledujice informacie
tykajuce sa (1) definicie pojmu a popisu sluzby ,,Cloud as Service®, (ii) poziadavky na presun
pracovného zataZenia tenanta do verejného cloudu, (iii) rozhrania medzi nepopisanym
a nedefinovanym verejnym cloudom, (iv) poziadaviek na bezpecnost’ integracie medzi
obstaravanym cloudovym rieSenim a verejnym cloudom a (v) rozdielu (z hl'adiska pojmov)
medzi verejnym cloudom a verejnou castou vladneho cloudu®, ku ktorych prévnemu
postdeniu urad aj vzhladom na $truktiru Odborného stanoviska (zodpovedajicu Ziadosti
0 odborné stanovisko zo dia 20. 12. 2023) pristpi jednotlivo.

Prva namietand skutocnost’ v rdmci tejto Casti namietok sa tyka definicie pojmu a popisu sluzby
,Cloud as Service®, ktoru znalec viacmenej zodpovedal uz v rdmci odpovede na otazku ¢. 1
v Casti 2.2.1. Odborného stanoviska, kde svoje vyjadrenie zacinal prave definiciou sluZzby
,»Cloud as Service®, ktort turad, ako to uviedol v ramci posudenia (zohladiujuc aj ostatné
odpovede znalca), oznacil ako akysi definicny znak pre pravne posudenie namietok
navrhovatel'a v tomto verejnom obstaravani. Aj napriek uvedenému, vSak urad s ohladom
uplnost’ vSetkych nim uvedenych pravnych zaverov vo vzt'ahu k ndmietkam navrhovatel’a,
poukazuje aj na predmetnu odpoved’ znalca, v ktorej uviedol, Ze cit.: ,, Definicia pojmu a popis
sluzby ., Cloud as a Service” je pre kvalifikovaného uchddzaca zrejmd, zrozumitel’nd,
Standardnd_a V odbornych kruhoch zauZivand. Navrhovatel zrejme neporozumel spravne
predmetu zakazky — obstaranie sluzby ,, Cloud as a service“, teda poskytovanie sluzieb cloudu
anie o realizaciu (vybudovanie) cloudovych centier. Pre navrhovatela cloud ako sluzba
predstavuje akusi ciernu skrinku, ktora ma plnit sluzby a funkcionalitu s pozZadovanymi
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vlastnostami a parametrami. Vlastnosti a parametre pozadovanych sluzieb su uvedené jasne,
zrozumitelne a postacujuco pre vyhotovenie ponuk kvalifikovanych uchadzacov. Pri
obstaravani tejto sluzby obstaravatel definuje len poziadavky (maximdlne pozadované hodnoty
a parametre), ktoré md pozadovand sluzba spliiat’ (rychlost pripojenia, pocet a parametre
virtudalnych serverov, miera dostupnosti poskytovanych sluzieb vo forme, aky dlhy vypadok
sluzby je eSte akceptovatelny...), samotnu prevadzku cloudovych sluzieb s pozZadovanymi
vlastnostami a parametrami zabezpecuje poskytovatel' cloudovych sluzieb.”. Na zéklade
uvedené¢ho ma teda urad za preukazané, ze aj napriek tomu, Ze v podkladoch potrebnych na
vypracovanie ponuky nebola vyslovne uvedena definicia a popis sluzby ,,Cloud as Service®,
tak vo vztahu ku kvalifikovanym zaujemcov/uchadzacov disponujucim zodpovedajicim
know-how, vedomostami a skusenostami nedoslo v suvislosti s predlozenim ponuky k
ziadnym negativnym vplyvom limitujucim ich schopnost’ predlozit ponuku, pretoze ako
uviedol znalec pre vypracovanie kvalifikovanej ponuky v danom verejnom obstaravani neboli
potrebné ziadne d’alSie informacie, ¢im sa zaroven stotoznil aj s tvrdenim kontrolovaného, ze
cit.: ,,Pri definovani opisu predmetu zdakazky kontrolovany pouzil terminologiu, ktord je v ramci
prostredia informacnych technologii znama, Standardne pouzZivana a nebolo potrebné
Specifikovat opis predmetu zdakazky do podrobnej miery detailu, tak ako to pozaduje zaujemca
XX

Druhd navrhovatelom namietana skutocnost’ sa tykala absencie Specifikdcie kontrolovanym
stanovenej poziadavky na funkcionalitu umoznujicu presun pracovného zat'azenia tenanta do
verejného cloudu, v stvislosti s ktorou bolo z pohl'adu uradu pre pravne posudenie namietky
navrhovatel'a potrebné jednak objasnenie pojmu ,tenant™, ale rovnako aj to ¢i pre ucely
implementacie rieSenia v pozadovanej funkcionalite akvalite je potrebné, aby
zaujemcovia/uchadzaci disponovali tymto typom informacie. Znalec zohl'adiiujuc otazky
uradu, ako aj opis predmetu zdkazky definovany v bode 8. ,,Opis predmetu zdkazky* Vyzvy,
v ktorom kontrolovany o. i. uviedol aj tieto dve poziadavky, cit.: ,, Cloudova sluzba poskytuje
moznost zdielania virtudlnych zdrojov medzi viacerymi cloudovymi rieseniami v multi-cloud
prostredi pripadne v realnom verejnom cloude, zaroven umozinuje centralnu spravu takéhoto
rieSenia. Cloudova sluzba musi umoznovat, aby tenant vedel presuval pracovné zataZenie
Z rieSenia do verejného cloudu, ktoré nie su sucastou tejto objednavky.”, ako na prvu
odpovedal na otazku tykajicu sa definicie pojmu ,,tenant“, a to v nasledovnom zneni, cit.:
., Voblasti cloudovych sluzieb (napr. Microsoft) sa pod pojmom tenant rozumie oznacenie
identity subjektu/organizacie ako uZivatela cloudovych sluzieb.“ Nésledne znalec pristpil aj
k zodpovedaniu druhej otazky, vo vztahu ku ktorej z pohl'adu uradu vzhl'adom na vyssie
uvedené poziadavky v opise predmetu zakazky vyslovil dva samostatné, ale zaroven vzajomne
stivisiace zavery, ato, Ze (i) kontrolovany prostrednictvom poZziadavky na zdielanie
virtudlnych zdrojov medzi viacerymi cloudovymi rieSeniami Vv multi-cloud prostredi
zadefinoval poziadavku na, Cit.: ,, (...) moznost presunu pracovnych uiloh a procesov v pripade,
ak je zataz v jednom prostredi (cloudovej entite alebo virtualnom prostredi) vysoka do iného,
menej zatazeného prostredia s cielom rozlozenia vypoctového vykonu a zataze. “ a (ii) sa jedna
0 beznu funkcionalitu (presun pracovného zat'aZenia) v prostredi virtudlnych informacnych
systémov, ktora je zéroven aj nativnou vlastnostou virtualizatnych technolégii, v dosledku
¢oho, cit.: ,,(...) kvalifikovany uchadzac nepotrebuje dodatocné informdacie ohladom typu
pracovného zatazenia na predlozenie kvalifikovanej ponuky.* To teda znamena, Ze znalec
obdobne ako pri prvej otazke, v suvislosti sopisom predmetu zakazky v podkladoch
potrebnych na vypracovanie ponuky vo vzt'ahu k poziadavke na ,,presun pracovného zatazenia
tenanta do verejného cloudu* neidentifikoval nedostato¢nost’ alebo nejasnost’ jej stanovenia,
v dosledku ktorej by nebolo mozné zo strany zaujemcov/uchddzacov predlozit’ kvalifikovanu
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ponuku v danom verejnom obstaravani, ¢o urad vedie k zaveru, ze opis predmetu
V posudzovanom rozsahu namietanej poziadavky bol pre kvalifikovanych zdujemcov, ktorym
navrhovatel’ z pohl'adu uradu nepochybne je, jasny, zretelny a dostato¢ny.

Dalsi navrhovatelom namietany bod vramci danej &asti pravneho posudenia, sa tykal
poziadavky navrhovatel'a na doplnenie informacii (technickych udajov) ohl'adom rozhrani
(integracii) medzi privatnou Castou a verejnou ¢ast'ou vladneho cloudu, ku ktorej znalec, opat’
s odkazom na skuto¢nost’, Ze sa jedna o obstaranie sluzby ,,Cloud as Service*, a nie o realizaciu
(vybudovanie) cloudovych centier skonstatoval, zZe cit.: ,, Kvalifikovany uchadzac, ktory dokadZe
porozumiet’ architekture hybridného viadneho cloudu z obrazku uvedeného v odpovedi na
otazku 1. V kapitole 2.2.2 tohto odborného posudenia je schopny porozumiet’ definicii,
architekture a funkcionalite privdtnej a verejnej Casti viadneho cloudu a dokdZe pochopit’,
Ze na vypracovanie kvalifikovanej ponuky nepotrebuje informdcie o rozhraniach privdatneho
resp. hybridného vlddneho cloudu. Kvalifikovany uchddzac je schopny predlozit kvalifikovanu
ponuku na zaklade informacii poskynutych v Opise predmetu zakazky a Vyzve na predkladanie
ponuk. “ Inak povedané, v zmysle zdverov znalca je teda podla nazoru uradu zrejmé, ze
poziadavka navrhovatel’a na definovanie rozhrani medzi privatnou a verejnou ¢ast'ou vladneho
cloudu v podkladoch potrebnych na vypracovanie ponuky nema opodstatnenie, pretoze pre
odborne zorientovanych zaujemcov/uchddzac¢ov su s ohl'adom na architekturu hybridného
vladneho cloudu S$pecifikovanii v dokumente pod nazvom ,,Vladny cloud 1 0 final.pdf*
postacujuce informacie uvedené v rdmci Vyzvy, a to najma bode 8. ,,Opis predmetu zakazky*.

Nasledujtci, v poradi uz Stvrty namietany bod sa tyka v zmysle argumentacie navrhovatel’a
jeho poziadavky na doplnenie absentujtcich poziadaviek z pohl'adu bezpecnosti na integraciu
medzi obstardvanym cloudovym rieSenim a verejnym cloudom, v stvislosti s ktorou urad
dozadoval znalca 0 vyjadrenie, ¢i tento typ informacie (technického tidaja) je potrebny pre
predlozenie kvalifikovanej ponuky na zabezpecenie poskytovania cloudovych sluzieb
V privatnej cloudovej platforme. Znalec na margo uradom poloZenej otizky*! opit s poukazom
na skutoc¢nost’, ze st obstaravané sluzby ,,Cloud as Service®, skonstatoval o. i., Ze cit.: ,,(...)
nejedna sa o realizaciu (vybudovanie) cloudovych centier a realizaciu integrdcie medzi
cloudovymi prostrediami s prislusnymi bezpecnostnymi poziadavkami. Integracia medzi
cloudovymi prostrediami (Cize ani integrdcia na verejnu cast vladneho cloudu) nie je
predmetom zdakazky, nie je potrebné, aby informdcie ohladom bezpecnosti integrdacie boli
uvedené a ani nie je potrebné ich naceiiovat’*?. “, a teda pre kvalifikovaného uchadzaca boli
informacie uvedené vo Vyzve, najmé v Casti ¢. 8 ,,Opis predmetu zdkazky*, dostatocné na
predlozenie ponuky v danom verejnom obstaravani na zabezpecenie poskytovania cloudovych
sluzieb v privatnej cloudovej platforme. Inak povedané, rovnako ako pri predchadzajucom
namietanom bode, neuvedenie navrhovatelom pozadovanej informacie (technického
parametra) zaujemcov/uchadzacov Ziadnym negativnym spdsobom nelimitovalo pri
vypracovani a predlozeni ponuky, ato z dévodu, ze informacie ohl’adom bezpeénosti
integracie medzi privatnou a verejnou castou vladneho cloudu st vzhPadom na
obstaravany predmet zakazky irelevantné.

Posledny namietany bod namietok navrhovatel'a v rdmci predmetnej iradom definovanej Casti
pravneho posudenia sa tyka nejednoznacného vymedzenia rozdielu z hl'adiska pojmov vo

41 Pozn. tradu: Znalec v ivode odpovede na otazku &. 4 skonstatoval, Ze cit.: ,,Je identickd s odpovedou na otdzku
3.
42 Pozn. tradu: Znalec v stvislosti s predmetnou odpoved’ou poukézal na vysvetlenie podkladov potrebnych na
vypracovanie ponuky zo dna 25. 09. 2023 (por. ¢. 20, otazka ¢. 17).
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vzt'ahu k pojmu ,,verejny cloud* a pojmu ,,verejna cast’ vladneho cloudu®, v suvislosti s ktorym
znalec v ramci odpovede zpohladu tradu uviedol viacero samostatnych zaverov, a to
konkrétne (i) vymedzil technicky pojem ,,verejny cloud* a (ii) s ohl'adom na obstaravany
predmet zakazky uviedol, ¢i sa jednalo o daj (informaciu) potrebny k vypracovaniu
a predlozeniu ponuky. Ako urad uviedol v predchadzajicej vete tohto bodu, znalec v prvom
rade terminologicky vymedzil pojem ,,verejny cloud”, ktory s ohl'adom na to, Ze sa jedna
0 technicky pojem definoval ako, cit.: ,,(...) cloudovi sluzbu verejne dostupnu akémukolvek
subjektu bez obmedzeni, (...)“, vzapdti na Co poukdzal na verejnu Cast vladneho cloudu
znazornenu v obrazku pod nazvom ,,Sumérny pohlad na role a procesy — hybridny vladny
cloud®, ktory je sucastou dokumentu pod ndzvom ,,Vladny cloud 1 0 final.pdf*, na zéklade
¢oho podl'a nazoru tradu mozno pre ucely daného verejného obstaravania dedukovat’, ze pojem
,wverejny cloud“ pouzity kontrolovanym v ramci opisu predmetu zakazky (vo vztahu
k poziadavke, ktorej sa tyka dana ¢ast’ namietok) je mozné stotoznit’ s pojmom ,,verejna cast’
vladneho cloudu®, ato aj sohl'adom na skuto¢nost’, Zze vladny cloud ma byt hybridnym
rieSenim, ktoré pozostava z privatnej a verejnej Casti vladneho cloudu. Druhy parcidlny zaver
znalca sa tyka skutoCnosti, ¢i tidto navrhovatelom pozadovana informacia je potrebna
k vypracovaniu ponuky, k ¢omu znalec aj s ohladom na vysvetlenie kontrolovaného zo dna
25. 09. 2023 (por. ¢. 20, otazka ¢. 17), v ktorom uviedol, Ze Cit.. , (...) predmetné linky do
verejnych cloudov a verejna cast vladneho cloudu nie su sucastou tejto vyzvy*“ skonstatoval,
ze kvalifikovany zaujemca/uchaddzac¢ bol schopny predlozit ponuku na zdklade informacii
poskytnutych vo Vyzve, a to najmi bode 8. ,,Opis predmetu zdkazky*, a teda, ze informacie
pozadované navrhovatel'om neboli potrebné pre predlozenie ponuky, ¢o zaroveil znamena, ze
opis predmetu zékazky v tejto stvislosti bol v podkladoch potrebnych na vypracovanie ponuky
dostato¢ny a jasny.

Na zéklade uvedeného tirad konstatuje, Ze aj treti bod namietok (v celosti) tykajlci sa ,,absencie
Specifikacie terminov tykajicich sa opisu predmetu zdkazky a funkcionalit obstaravanej
cloudovej sluzby* povazuje za neopodstatneny, pretoze ma za preukdzané, ze kontrolovany v
podkladoch potrebnych na vypracovanie ponuky vzhl'adom na vysSie pretraktované odborné
zavery znalca, ktoré st podkladom pre pravne posudenie namietok navrhovatela tiradom,
poskytol zaujemcom, resp. uchddzacom jasné, jednoznacné a dostato¢né technické informacie
potrebné pre predloZenie ponuky, ¢im postupoval v sulade s ustanovenim § 42 ods. 1 zdkona o
verejnom obstaravani a zékladnymi principmi verejného obstaravania podla § 10 ods. 2 tohto
zakona.

Ad D) Absencia technickych parametrov tykajucich sa sluzieb routingu a switchingu a
pozZiadavky na firewally

Predmetom tejto Casti pravneho postudenia vo vztahu k namietkam navrhovatel’a, ako vyplyva
uz zjej pomenovania, s poziadavky navrhovatela na doplnenie, resp. Specifikovanie
technickych tudajov tykajicich sa ako uvadza navrhovatel’ sluzieb routingu a switchingu,
a s tym suvisiacich poziadaviek na firewally, pricom s ohl'adom na Struktaru zaverov znalca
(zodpovedajicu iradom polozenym otazkam) mozno tieto roz¢lenit’ do nasledujiacich okruhov,
ato (i) technické udaje tykajuce sa poctu, rychlosti a typu portov na switchi, (i1) rychlost’
prepojenia medzi switchmi, (iii) zméto¢nost’ popisu sluzby ,,Firewall* v Prilohe ¢. 6 Vyzvy
(zohl'adiiujic vysvetlenie kontrolovaného), (iv) technického rieSenia firewallov — ¢i sa ma
jednat’ o virtualizované firewally (t. j. sucastou cloudu) alebo fyzické zariadenia nad ramce
interného firewall rieSenia v ramci cloudu a (v) routing do Govnet uzla.
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119. Vréamci prvého bodu tohto pravneho postdenia sa trad bude zaoberat' navrhovatel'om
namietanou skuto¢nost'ou, ze z podkladov potrebnych na vypracovanie ponuky, konkrétne
vysvetlenia kontrolované¢ho zo diia 25. 09. 2023, nevyplyva, cit.: ,,(...) definicia poctu portov
na switchi, definicia typu portov na switchi a definicia rychlosti portov na switchi“, z ¢oho
mozno abstrahovat’ tri (3) samostatné poziadavky suvisiace s (i) po¢tom portom, (ii) rychlostou
portov a (iii) typom portov na switchi. Zohl'adiiujuc uvedené teda trad pristipi k posadeniu
vys$sie uvedenych technickych parametrov samostatne, ale zarovein vo vzajomnej suvislosti.
Prvy navrhovatel'om namietany (pozadovany) parameter sa tyka poctu portov, ktory urad bude
posudzovat’ spolo¢ne s parametrom rychlosti portov na switchi, ked’ze znalec v tejto suvislosti
s oh'adom na vysvetlenie kontrolovaného zo dina 25. 09. 2023 (por. ¢. 20, otazka ¢. 16)
vyslovne uviedol, cit.: ,, poZiadavku na pocet portov a rychlost portov na firewalli vo forme 4*
10Gbps portov na oboch firewalloch*®, pric¢om vsak vo vztahu k technickému parametru
ohl'adom poctu portov vzapéiti dodal, Ze uvedend poziadavka na Styri (4) porty mohla byt
Z ur¢itého uhla pohl'adu zavadzajuca, ked’ze kontrolovany v zmysle jeho vysvetlenia ziadal
jednak zapojenie firewallov v redundantnom rezime, ale rovnako aj pripojenie pomocou
protokolu LACP (Link Aggregation Control Protocol) na cloudové switche, ktoré ako uviedol
znalec pozaduje prepojenie minimalne dvomi (2) prepojmi** (vid’ znazornenia v ¢asti 2.2.4
Odborného stanoviska (otazka ¢. 1) —bod 92 tohto rozhodnutia), v dosledku ¢oho keby firewall
nemal navySe dal$i port pre ,failover by nemusela byt splnend podmienka pripojenia
pomocou protokolu LACP, na ¢o mal podla znalca kontrolovany upozornit v podkladoch
potrebnych na vypracovanie ponuky. Uradu je zrejmé, Ze uvedené tvrdenie znalca by mohlo
navodzovat' dojem, Ze kontrolovany pri stanoveni opisu predmetu zdkazky nepostupoval
v stilade s § 42 ods. 1 zékona v spojeni so zakladnymi principmi verejného obstaravania, a preto
znalca poziadal o dovysvetlenie potrebného poctu portov s ohl'adom na poZzadované prepojenie
LACP, k comu znalec skonstatoval, cit.: ,,KedZe je pozadovand realizdacia zabezpecujiica
vysoku dostupnost, fyzické zariadenia musia medzi sebou komunikovat’ (odovzdavat si
informacie o svojej funkcnosti, aby v pripade vypadku jedného zariadenia mohlo jeho funkciu
prevziat druhé zariadenia), toto prepojenie sa realizuje tiez ¢ sietové porty, avSak zdleZi od
konkrétneho vyrobcu zariadenia a jeho technickej konStrukcie, niektori vyrobcovia uz
V zakladnej konfigurdcii osadzuju svoje zariadenia vyhradenymi portami prdve pre tuto
komunikdciu (oznacenie inter-link alebo inter-connect). Je teda v kompetencii uchdadzaca, aké
rieSenie a aké fyzické zariadenia ponukne tak, aby bola splnend podmienka vysokej
dostupnosti (HA, High Availability). , na zéklade ¢oho nasledne vyslovil zhfnajlici zaver (aj
k poziadavke na uvedenie typu portov, ktort urad podrobnejsie posudil v d’alsom bode tohto
pravneho posudenia), Ze cit.: ,, Skutocnost, Ze tieto technické informacie neboli detailne
upresnené v sut’ainych podkladoch nie je prekaZkou pre kvalifikovaného uchadzaca, aby
vypracoval kvalifikovanii ponuku a nacenenie. “ Z uvedeného ma teda trad za preukazané, ze
aj napriek tomu, Ze technické informacie vo vzt'ahu k po¢tu portov neboli detailne
upresnené, kvalifikovanych zaujemcov/uchadzacov to nelimitovalo pri predloZeni
ponuky, pretoze odborne zdatnym hospodarskym subjektom so znalostami a skuisenost’ami
Z oblasti cloudovych sluZieb, malo byt na zéklade poziadavky kontrolovaného v zneni, cit.: ,,4*
10Gbps porty na oboch - aby sme mohli zapojit redundantne pomocou LACP (2 do Govnet
zariadenia a 2 do cloudovych infrastructure switchov)* zrejmé, ze vzhl'adom na podmienku

4 Pozn. uradu: Uvedeny zaver potvrdil znalec aj v ramci kapitoly II. ,,Doplnenie odborného postidenia®, ¢asti
2.2.4.  Stvrta ¢ast namietok navrhovatel’a, spolo¢nosti XX* Doplnenia Odborného stanoviska.
4 Pozn. tradu: Uvedené vyplyva aj z tvrdenia kontrolovaného uvedeného v ramci vysvetlenia podkladov
potrebnych na vypracovanie ponuky zo dna 25. 09. 2023 (por. €. 20, otdzka €. 16), kde v tejto suvislosti uviedol,
cit.: ,,4* 10Gbps porty na oboch - aby sme mohli zapojit redundantne pomocou LACP (2 do Govnet zariadenia a
2 do cloudovych infrastructure switchov). “
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realizacie zabezpecujicu vysoku dostupnost’ sluzieb, sa poziadavka kontrolovaného na Styri
(4) porty tykala len prepojenia pomocou protokolu LACP, pri¢om pre prepojenie ,,failover* bol
potrebny minimalne jeden (1) d’alsi port, v suvislosti s ¢im znalec dodal, Ze niektori vyrobcovia
V ramci svojich zariadeni uz v zakladnej konfiguracii osadzuju svoje zariadenia vyhradenymi
portami prave pre tito komunikaciu (oznacenie inter-link alebo inter-connect).

Druha parcialna ¢ast’ daného bodu sa tykala poziadavky navrhovatel’a na uvedenie typu portov,
k ¢comu znalec v ramci danej odpovede v Odbornom stanovisku uviedol, cit.: ,, Typ portov je
dolezity pre dodrzanie interoperability v pripade, ak sa switche pripdjaju k existujicej
infrastrukture (napr. krozhraniu siete GovNet), avsak interoperabilitu je mozZné riesit
vymennymi modulmi na switchoch (napr. SFP) alebo prevodnikmi, takéto riesenia su bezné.
Ked’ze uradu z predmetnej odpovede znalca nebolo zrejmé, ¢i predmetny technicky udaj bol
nevyhnutny pre vypracovanie ponuky v danom verejnom obstaravani, poziadal eSte znalca
0 doplnenie jeho odpovede vo vzt'ahu k typu portov s ohl'adom na parameter interoperability,
Vv ktorom rovnako ako pri pocte portov (vid citacia z Doplnenia Odborného stanoviska
v predchadzajicom bode tohto rozhodnutia) znalec zohladiiujuc podmienku realizicie
zabezpecujucu vysoku dostupnost’ skonstatoval, ze je plne v kompetencii zaujemcu/uchadzaca
aké rieSenie a aké fyzické zariadenia ponukne, ¢o rovnako ako uz trad uviedol vyssie vedie
k zaveru, Ze navrhovatel’om poZadovany technicky udaj tykajuci sa typu portov nebol pre
vypracovanie kvalifikovanej ponuky a jej nacenenie potrebny. Inak povedané, tym, ze
kontrolovany tento tdaj neuviedol v podkladoch potrebnych na vypracovanie ponuky, nijakym
negativnym sposobom neobmedzil, resp. nelimitoval zdujemcov/uchiddzacov pri Ucasti
v danom verejnom obstaravani.

V poradi druhy namietany bod némietok navrhovatela vo vztahu k tejto Casti pravneho
posudenia sa tyka parametra rychlosti prepojenia medzi switchmi, ktor navrhovatel’ povazoval
za nevyhnutnu pre predloZenie ponuky. Znalec v tejto stvislosti opat’ poukazal na vysvetlenie
kontrolovaného zo dina 25. 09. 2023 (por. ¢. 20, otazka ¢. 16), v ktorom stanovil poziadavku na
priepustnost’ minimalne 10 Gbps, na zaklade ktorej nasledne skonstatoval, Ze je v kompetencii
uchadzaca, ako technologicky, teda akou rychlostou prepojenia medzi nim navrhnutymi
switchmi v rieSeni, dokaze zabezpeCit minimalnu pozadovanu priepustnost 10 Ghps,
s ohl'adom na ¢o nasledne vyslovil zaver, Ze cit.: ,, Rychlost prepojenia medzi switchmi ako
parameter nie je potrebnd pre vypracovanie kvalifikovanej ponuky uchddzaca. V zmysle
uveden¢ho mé teda urad za preukdzané, Ze neuvedenie navrhovatelom poZadovaného
parametra rychlosti prepojenia medzi switchmi, nemalo pre vypracovanie a predloZenie
ponuky v danom verejnom obstaravani Ziadny vplyv, teda inak povedané, kontrolovany
Vv suvislosti s danou poziadavkou poskytol kvalifikovanym zaujemcom/uchadzacom
dostatocné penzum informacii k tomu, aby mohli predlozit’ ponuku.

Treti okruh navrhovatelom namietanych skutoc¢nosti sa tyka, sohladom na vysvetlenie
kontrolovaného zo dna 25. 09. 2023, v ktorom uviedol poziadavku na vykon firewallov v zneni,
cit.: ,, (..) 4*10Gbps porty na oboch (2 fyzické firewally) “, zméto¢nosti popisnych technickych
informécii uvedenych kontrolovanym v Prilohe ¢. 6 Vyzvy, v ktorych kontrolovany sluzbu
,Firewall“ (kategoria: Network) popisal nasledovne, cit.: ,, priepustnost’ 10-100 GB*, k cComu
znalec z pohl'adu uradu vyslovil niekol’ko samostatnych zaverov (uvedenych v Odbornom
stanovisku a Doplneni Odborného stanoviska), ktoré vo vzajomnej suvislosti, aj ked’ na prvy
pohl'ad moZzu posobit’ protirecivo, vytvarajii uceleny ndzor znalca na technické nastavenie
predmetnej sluzby v Prilohe ¢. 6 Vyzvy. Zohladiiujuc uvedené, prvym zaverom znalca
tykajucim sa predmetnej poziadavky navrhovatela je vyjadrenie suhlasného stanoviska s tym,
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ze, uvedenie parametra ,,Firewall s popisom priepustnosti 10 — 100 Gbps je métuce, ked'ze
nie je z neho zrejmé, ktora hodnota je minimalna pre splnenie poziadaviek kontrolovaného.
Znalec v tejto suvislosti vyslovil aj ,,odporuc¢anie” pre kontrolovaného, ze mal v podkladoch
potrebnych na vypracovanie ponuky uviest’ jednu hodnotu pozadovanej priepustnosti, pretoze
to ako je aktudlne nastaveny tento parameter, t. j. v rozmedzi radu 10 — 100 Gbps, cit.: ,,(...)
moze viest k tomu, Ze uchadzaci/zaujemcovia vo svojich ponukdach pri nejednoznacnosti
predmetného parametra nakonfiguruju ponvkané zariadenia s portami na hornej hranici
uvedeného intervalu 100 Gbps (aby neboli vyluceni za nesplnenie poZiadaviek), tato skutocnost
vSak moze vyznamne ovplyvnit vysku ceny za predmetné cloudové sluzby.*, priCom znalec
Z pohl'adu uradu neuviedol aj napriek vyssie uvedenym skuto¢nostiam, resp. s oh'adom na ne,
jasni azretelni odpoved, ¢i uvedené mohlo negativnym spdsobom ovplyvnit
zadujemcov/uchadzacov pri predlozeni kvalifikovanej ponuky v tomto verejnom obstaravani,
apreto sa urad na znalca obratil eSte s dodatoCnou otdzkou, ktorej predmetom bolo
zodpovedanie prave vysSie uvedeného konstatovania iradu ohl'adom vplyvu na vypracovanie
a nacenenie ponuky. Znalec v tejto suvislosti v Doplneni Odborného stanoviska v ramci svojej
odpovede uviedol, cit.: , Kvalifikovany uchddza¢ (na zdaklade odborného know-how
a skusenosti) na splnenie pozZadovanych technickych parametrov dimenzuje svoj navrh na
maximalnu pozZadovanu hodnotu (v predmetnom pripade 100 Gbps). Aj keby uchddzac vo svojej
ponuke ponukol zariadenie s priepustnostou 10 Gbps (zariadenie s nizsim vypoctovym
vykonom a tym padom aj nizsou cenou), v pripade uspesnosti by riskoval, Ze nim poskytovand
cloudovad sluzby by nemusela spliat’ zmluvné vykonnostné parametre a musel by na viastné
naklady tieto zariadenia upgradovat/vymenit tak, ba dosahovala pozadovanu max.
priepustnost. Cize aj v takomto pripade kvalifikovany puchddza¢ do svojej ponuky zapracuje
zariadenia s priepustnostou 100 Gbps. *“ Zohl'adnujuc uvedené vyjadrenia znalca ma teda urad
za preukazané, ze nastavenie dané¢ho parametra (sluzby) ,Firewall” s popisom sluzby
»priepustnost’ 10 — 10 Gbps* sa sice nemusi javit' ,,naj$tastnejSie”, ale za to ho nemozno
automaticky vnimat’ ako nespravne a so zakonom o verejnom obstaravani rozporné konanie
kontrolovaného, pretoze ako uviedol znalec, kvalifikovany uchddza¢ disponujiici odbornym
know-how a skusenostami z oblasti cloudovych sluzieb dimenzuje aj s ohladom na iné
vykonnostné parametre a technické poziadavky na predmet zakazky svoj navrh (riesenie) na
maximalnu pozadovani hodnotu priepustnosti, aby predchadzal do budicna pre neho
nepriaznivym situaciam. Inak povedané, aj Sohladom na skuto¢nost, ze opis predmetu
zakazky je plne v kompetencii kontrolovaného, ked’Ze ten najlepSie pozna a vie aké su jeho
potreby (za predpokladu, Ze nie je poruseny zakon o verejnom obstaravani a jeho principy) teda
mozno skonStatovat, ze to, Ze kontrolovany stanovil parameter priepustnosti v rozmedzi
intervalu automaticky nepreduréuje aj nejednoznacnost’ opisu predmetu zakazky s vplyvom na
vypracovanie ponuky, ¢o v koneénom doésledku nepovedal ani znalec vo svojej odpovedi
v Odbornom stanovisku, pretoZe ten len s oh'adom na potencialne ,,dosledky* posudzovaného
nastavenia uviedol, Ze vhodnejsie by bolo uvedenie konkrétnej hodnoty.

Dalsim, vporadi uz $tvrtym bodom nimietok navrhovatela je skutoénost’ tykajiuca sa
technického rieSenia firewallov, teda ¢i v rdmci navrhovaného rieSenia sa ma jednat
0 virtualizované firewally, ktoré budu sucastou cloudu alebo o0 fyzické zariadenia nad ramec
interné¢ho firewall rieSenia v ramci cloudu. Znalec pre ucely zodpovedania uradom nastolene;j
otazky poukazal v ramci svojej odpovede na vysvetlenie kontrolovaného zo dna 25. 09. 2023,
v ktorom kontrolovany explicitne uviedol poziadavku na fyzicky networking a k logickému
(virtudlnemu) networkingu vo vnutri cloudu uviedol, cit.: ,, Logicky (virtudlny) networking vo
vautri cloudu, ktory by mal mat celkovu priepustnost’ 10Gbps a umoziovat routing do Govnet
uzla (priameho pripojenia), Internetu a vo vnutri vlastnej infrastruktury. Taktiez musi umoZnit
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logicke oddelenie prostredi jednotlivych projektov*, Vv kontexte ktorého skonstatoval, ze je
Vv kompetencii zdujemcov/uchadzacov ¢i, cit.: ,, (...) v ramci svojho navrhu rieSenia predmetu
verejného obstardvania zaintegruje na uroven cloudovej sietovej infrastruktury aj logicke
firewally a iné sietové prvky. “ Uvedené teda znamena, ze z vysvetlenia kontrolovaného zo dina
25. 09. 2023 jasne, zreteI'ne a jednoznacne vyplyvala informécia, Ze na rozdiel od fyzického
networkingu, logicky (virtualny) networking kontrolovany poZadoval na ucely navrhu
rieSenia sluzby len ako moZnost’, na zaklade ¢oho ma teda urad vo vzt’ahu k predmetne;j
poziadavke navrhovatel’a za preukazané, Ze nema opodstatnenie, resp. je nadbytoc¢na,
ked'ze vSetky nim (v ziadosti o napravu aV namietkach) pozadované informacie boli
dostatoénym a zrejmym sposobom obsiahnuté ku dfiu uplynutia lehoty na predkladanie ponuk
v podkladoch potrebnych na vypracovanie ponuky.

Posledna navrhovatel'om namietana skutocnost’ vV ramci danej Casti pravneho posudenia sa tyka
parametra routingu do Govnet uzla, v savislosti s ktorym sa trad znalca pytal, ¢i s ohadom na
obstaravany predmet zakazky v danom verejnom obstaravani je potrebné, aby bol v opise
predmetu zékazky definovany popis a poziadavky na toto prepojenie. V nadvdznosti na
nastolent otazku znalec v ramci svojej odpovede v prvom rade poukazal na vysvetlenie
kontrolovaného zo dna 25. 09. 2023 (por. ¢. 20, otazka ¢. 14), v ktorom uviedol, cit.: ,, Cloudova
sluzba musi umoznovat' fyzické pripojenie do internych sieti OR, a to pripojenim do sieti
GovNet a internet. GovNet uzol nie je predmetom zakazky. “, na zaklade ktorého s oh'adom na
dokument pod nazvom ,Poziadavky na uzol.pdf* (obsahujici informacie potrebné pre
pripojenie ku sieti GovNet) vyslovil nasledujuci zéaver, cit.: ,, GovNet uzol sa pripoji rychlostou
max. 10Gbps a pre uzol bude vycleneny suvisly adresny rozsah z GovNet privatnych IP adries
napr. 100.x.x.0/20. Vsetky potrebné informacie o prepojeni na uzol GovNet, potrebné na
vypracovanie ponuky uchdadzacom su uvedené vo vySSie spomenutom dokumente
Poziadavky na uzolpdf.“ So zretelom na uvedené skutocnosti tykajice sa poziadavky
navrhovatel'a na doplnenie technickych informacii vo vzt'ahu k prepojeniu do Govnet uzla je
teda z pohl'adu uradu zrejmé, ze jednak GovNet uzol nie je predmetom zakazky, ale rovnako
aj to, Zze informacie potrebné k predloZeniu ponuky, na ktoré poukazal znalec, st verejne
dostupnymi informaciami, v zmysle ktorych by kvalifikovany uchadza¢ s odbornym know-
how a skiisenostami mal vediet' vypracovat’ ponuku v stlade s podkladmi potrebnymi na
vypracovanie ponuky, a preto urad povazuje informacie uvedené kontrolovanym v podkladoch
na vypracovanie ponuky, medzi ktoré patri v danom verejnom obstaravani aj vysvetlenie
kontrolovaného, za postacujice pre vypracovanie a hacenenie ponuky v danom verejnom
obstaravani.*®

%5 Pozn. tiradu: Urad si vo vztahu k problematike ,,verejnej dostupnosti uréitych informacii dovol'uje poukéazat
aj na rozhodnutie uradu ¢. 8193-6000/2023-OD zo dna 13. 07. 2023 (bod 138), v ktorom trad vo vztahu
k poziadavke navrhovatela o umiestneni infrastruktiry EMS kontrolovaného a presnej lokalizacii uzlov, aj
napriek tomu, Ze poziadavka na tieto informacie v kontexte nim zistenych skuto¢nosti nakoniec vyhodnotil ako
neopodstatnenu, uviedol, cit.: ,(...) Ze tdto informdcia je uvedend v sutainych podkladoch v bezprostredne
suvisiacom verejnom obstardvani na predmet zakazky s nazvom ,, Vybudovanie Elektronického mytneho systému
a poskytovanie Sluzieb technickej podpory“, ¢im danu informaciu z pohl'adu Gradu klasifikoval ako informaciu,
ku ktorej sa je mozné pomerne jednoducho dopracovat’. Uvedené zohl'adiiujtic skutkovy stav v danom verejnom
obstaravani (najmé zavery znalca) podl'a ndzoru iradu mozno na zéklade analogickej aplikacie vztahovat’ rovnako
aj kverejne dostupnym informacidm savisiacim s obstaravanym predmetom zikazky vtomto verejnom
obstaravani, ateda takéto informacie (ako napriklad prepojenie do GovNet uzla, funkcionality a architektura
vladneho cloudu ainé) vnimat ako vSeobecne zndme alahko dohladatelné pre kvalifikovanych
zdujemcov/uchadzacov.
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Na zaklade uvedeného urad konStatuje, Ze aj Stvrty bod namietok (v celosti) tykajuci sa
»absencie technickych parametrov tykajucich sa sluzieb routingu a switchingu a poziadavky na
firewally“ povazuje za neopodstatneny, pretoze ma za preukazané, ze kontrolovany v
podkladoch potrebnych na vypracovanie ponuky poskytol zaujemcom, resp. uchadzatom
vzhl'adom na vyssie popisané skutoc¢nosti jasné, jednoznacné a dostatocné technické informécie
potrebné pre predlozenie ponuky, ¢im postupoval v sulade s ustanovenim § 42 ods. 1 zakona o
verejnom obstaravani a zakladnymi principmi verejného obstaravania podl'a § 10 ods. 2 tohto
zakona.

Ad E) Nejasnost’ definovania poZiadavky na ,,Hardware Security Module* so zretel’om
na rozsah jej pouzitia a absencia definovania sluzby ,,KeyVault*+6

Predmetna ¢ast’ namietok navrhovatel'a obsahovo vychadza z odpovede kontrolovaného zo dia
25. 09. 2023, ktoru zaujemcom/uchdadzacom poskytol v nadvdznosti na poziadavku
navrhovatel'a 0 vysvetlenie informacii vo vztahu k sluzbe , KeyVault* (kategoria: Security)
definovanej vramci Prilohy ¢. 6 Vyzvy cez popis sluzby v zneni ,sluzba na spravu
kryptografickych kI'iCov a tajomstiev*, a na zaklade ktorej, resp. v sivislosti s fiou, neboli pre
navrhovatel'a stale ozrejmené informacie suvisiace s HSM (Hardware Security Module),
tykajice sa napriklad vykonnostnych poziadaviek na tato sluzbu alebo charakteristiky
kategorizacie systémov, a to najmé systémov s najvyssou kategorizaciou U3/U4.

Vzhl'adom na uvedené teda urad polozil znalcovi otdzky tykajlice sa vysSie uvedenych
skutocnosti, pricom prva otazka sa tykala vykonnostnych parametrov a pracovného zat'azenia
sluzby HSM, vramci zodpovedania ktorej znalec pre komplexnost nim poskytnutych
informécii v prvom rade uviedol teoretické vymedzenie (popis) HSM (hardvérovy
bezpe¢nostny modul), pod ktorym mozno rozumiet, cit.: ,,fyzické zariadenie, ktoré chrani a
spravuje citliva data (najdolezitejsie digitalne kluce), vykondva funkcie Sifrovania a
desifrovania digitdlnych podpisov, silni autentifikaciu a iné kryptografické funkcie. , k Comu
eSte v zavere predmetného popisu skonStatoval, Ze kedZe sa HSM pouzivaju, cit.: ,, (...) na
autorizaciu a autentifikaciu v redlnom case v kritickej infrastrukture, takze su zvylajne
navrhnuté tak, aby podporovali Standardné modely vysokej dostupnosti vratane klastrovania,
automatického prepnutia pri zlyhani a redundantnych komponentov vymenitel’nych na
mieste. “4’ Nasledne znalec po teoretickom twvode pristupil aj k zodpovedaniu tradom
poloZenej otazky, v ktorej vzhl'adom na nim zistené skutkové okolnosti tykajuce sa dané¢ho
verejného obstardvania skonstatoval, Ze, cit.: ,,V obdobi, kedy kontrolovany vyhlasil predmetnii
verejnu sutaz nie je znamy pocet cloudovych sluzieb aich bezpecnostna kategorizacia
(naplitanie siitazenej sluzby Cloud as a Service sa bude realizovat na zdklade potrieb a zajmu
buducich klientov cloudovych sluzieb az v budiicnosti), takze kontrolovany nemohol
kvantifikovat’ alebo odhadovat’ pracovné zat'aienie HSM zariadeni. Kontrolovany
Specifikoval poZiadavku, aby HSM modul bol fyzicky zaintegrovany do sutazenej sluzby Cloud
as a Service a v pripade poZiadaviek na prevdadzkovanie cloudovych sluZieb, kategorizovanych
na bezpecnostnu urovenn U3 a vy$Siu bude na zaistenie pozadovaného stupna zabezpecenia
pouzity mechanizmus HSM. Tato skutocnost mohla byt kontrolovanym detailnejsie ozrejmenad.

46 Pozn. uradu: Pri pomenovani predmetnej kapitoly pravneho postidenia tirad vychadzal zo Ziadosti o napravu
a namietok, v ktorych sa navrhovatel'om namietané skutocnosti tykali sluzby ,,KeyVault” uvedenej v Prilohe ¢. 6
Vyzvy.
47 Pozn. aradu: V ramci predmetnej odpovede znalec, ako sim uviedol pre komplexnost’ informacii, aj ked’ to
nebolo uradom vzhPadom na navrhovatefom namietané skuto¢nosti vychadzajiice zo Ziadosti o napravu
pozadované, uviedol aj struént charakteristiku sluzby KeyVault (vid’ bod 92 tohto rozhodnutia).
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Na zaklade udajov v prilohe ¢. 6 (viadky 7 ai 23, kategoria Compute) maju uchddzaci
moznost’ kvalifikovane odhadnut’ buduce pracovné zat’aZenie sut’aZenej cloudovej sluzby
V jednotlivych kategoriach a na zdklade toho nakonfigurovat’ vykonnostné parametre
ponukaného HSM zariadenia. “ Zaroven vsak, ked’ze znalec uviedol aj tvrdenie, ze uvedena
skutocnost’ mohla byt detailnejSie ozrejmena, Grad z dovodu, aby mohol kvalifikovane posudit’
namietky navrhovatel'a v tejto suvislosti dorucil znalcovi este dodato¢nu otazku, v ktorej sa ho
dopytoval, ¢i s ohladom na informécie uvedené v podkladoch potrebnych na vypracovanie
ponuky, konkrétne Prilohe ¢. 6 Vyzvy, bol kvalifikovany zéujemca/uchadza¢ schopny
vypracovat’ ponuku a nacenit’ ju, ato aj napriek tomu, Zze popis danej sluzby mohol byt
podrobnejsi, na margo ¢oho uviedol, cit.: ,, Kontrolovany vo vyzve na predkladanie ponuk
uvadza ,, Cloudové sluzby budu poskytované ako centralizované riesenie privatneho cloudu,
ktory zabezpeci vyvoj, testovanie a prevadzku IT projektov podporenych z planu obnovy a inych
zdrojov*, V prilohe ¢. 6* je uvddzany pocet instancii (maximalny odhadovany pocet je 12
V piatom roku prevddzky, co predstavuje odhad 12 réznych navzdjom nezavislych cloudovych
prostredi a aplikdcii), tak, ako bolo uvedené aj v odpovedi na otazku 1*° Vv predchadzajiicej
sekcii, kvalifikovany uchadzaé (na zaklade odborného know-how a skiisenosti) na splnenie
poZadovanych technickych parametrov dimenzuje svoj navrh na maximdlnu poZadovanu
hodnotu ¢ize v tomto pripade na 12 nezavislych cloudovych prostredi a aplikdcii. HSM modul
moze nadimenzovat’ aj na nizsi pocet instancii (menej ako 12), ale vystavuje sa riziku, Ze by
V budiicnosti musel na svoje ndklady upgradovat HSM modul tak, aby splial zazmluvnené
vykonnostné parametre. Skutocnost’, Ze tieto technické informdcie ohl’adom HSM modulu
neboli detailne upresnené Vv sut’aZnych podkladoch, nie je prekaZkou pre kvalifikovaného
uchdadzaca, aby vypracoval kvalifikovani ponuku a nacenenie.” V zmysle uvedeného a
s ohladom na objektivnu nemoznost” kontrolovaného kvantifikovat' a odhadovat’ pracovné
zat'azenie ako zasadny determinant pre uvedenie navrhovatel'om pozadovanych technickych
udajov HSM, ma teda urad za zrejmé, ze kontrolovany v podkladoch potrebnych na
vypracovanie ponuky uviedol dostatoéné penzum informacii, aby kvalifikovani
zaujemcovia/uchadzaci vedeli vypracovat anacenit’ ponuku, kedze v Prilohe ¢. 6 Vyzvy
kontrolovany jednak vo vzt'ahu k sluzbe (polozke) ,,HSM* §pecifikoval tidaj o maximalnom
pocte 12 inStancii, t. j. samostatnych cloudovych prostredi a aplikécii, na zaklade ktorého malo
byt’ kvalifikovanému zaujemcovi/uchaddzacovi zrejmé, Ze ma svoj navrh dimenzovat’ na tento
maximalny pocet inStancii, ale zaroven (na ¢o poukazal znalec) uviedol aj informacie
k sluzbam (produktom) v kategorii ,,Compute* (riadky 7 az 23 Prilohy ¢. 6), na zaklade ktorych
(vo vzajomnej suvislosti) mali zaujemcovia/uchadzaci s odbornym know-how a sktisenostami
vediet’ kvalifikovane odhadnut’ budtice pracovné zataZenie, a na zédklade neho nakonfigurovat’
vykonnostné parametre ponukaného HSM, a to nésledne pretavit’ do predkladanej ponuky. Inak
povedané to, Ze technicky popis HSM mohol byt’ detailnej$i neznamena, ze v podkladoch na
vypracovanie ponuky absentovali potrebné, resp. navrhovatel'om pozadované technické udaje,
pretoze ako uz trad uviedol vyssie, z popisu sluzieb v Prilohe ¢. 6 Vyzvy vyplyvali vietky
nutné technické udaje potrebné pre predlozenie ponuky v danom verejnom obstaravani.

Urad zaroven eite vtejto suvislosti, sohladom na preskimatelnost jeho rozhodnutia
a vzhl'adom na skuto¢nost’, Ze podklady potrebné pre vypracovanie ponuky boli zasielané
vsulade s § 61 ods. 3 zakona o verejnom obstaravani len zaujemcom, ktori k momentu

48 Pozn. uradu: Urad pre doplnenie odpovede znalca uvadza, e znalec explicitne odkazuje na sluzbu ,,HSM*
(kategoéria: Security) s popisom ,,zabezpecovaci hardvérovy modul® v prilohe €. 6 Vyzvy.
49 Pozn. iradu: Vzhl'adom na charakter odpovede mal podla nazoru tradu znalec zrejme na mysli odpoved’ na
otdzku 3 vramci Gasti 2.2.4. ,Stvra Cast namietok navrhovatela, spolo¢nosti XX*“ Doplnenia Odborného
stanoviska.
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dorucovania Vyzvy preukdzali splnenie podmienok ucCasti pre zakvalifikovanie do
dynamického ndkupného systému, poukazuje na polozky v kategérii ,,Compute” uvedené
Vv Prilohe €. 6 Vyzvy, cit.: ,,(...)

6 [Kategoria ~ [Nazov sluzby ~ [Popis ~ [lednotka | ~ [Jednotkova cena/rok bez DI~ [Rok 1| ~ [Rok 2| ~ [Rok3 | = [Rok4 |~ [Rok5 |~ [Rok6 |~ [Rok? ~
7 |Compute VM Linux based Small 2vCPU,16GB RAM, 100GB storage Potet VM 450 650 780 945 llﬂ 800 570
8 |Compute VM Linux based Medium 4 vCPU,32GB RAM, 100GB storage Potet VM 150 450 520 600|
S8 |Compute VM Linux based Large 8 vCPU,64GB RAM, 100GB storage Potet VM 100 150 180 260|
10 |Compute VM Windows based Small 2vCPU,16GB RAM, 100GB storage Potet VM 20 45 100 300|
11 |Compute VM Windows based Medium 4 vCPU,32GB RAM, 100GB storage Pocet VM 15 40 50 120|
12 |Compute VM Windows based Large 8 vCPU,64GB RAM, 100GB storage Pocet VM 5 25 25 50|
13 |Compute 'VMware SDDC - Small /AMD 192 vCPU, 6144GB RAM, 163TB storage Pocet SDDC
14 |Compute 'VMware SDDC - Medium AMD 384 vCPU, 6144GB RAM, 163TB storage Pocet SDDC
15 |Compute 'VMware SDDC - Large AMD 768 vCPU, 6144GB RAM, 163TB storage Pocet SDDC
16 |Compute BareMetal Linux Server - Small 16 vCPU, 128GB RAM, 7TB storage Pocet VM
17 |Compute BareMetal Linux Server - Medium 32vCPU, 256GB RAM, 14TB storage Pocet VM
18 |Compute BareMetal Linux Server - Large 64 vCPU, 512GB RAM, 27TB storage Potet VM
19 |Compute BareMetal Windows Server - Small 16 vCPU, 128GB RAM, 7TB storage Potet VM
20 Compute BareMetal Windows Server - Medium 32vCPU, 256GB RAM, 14TB storage Potet VM
21 Compute BareMetal Windows Server - Large 64 vCPU, 512GB RAM, 27TB storage Potet VM
22 [compute GPU linux 2 GPU, 32GB RAM, 100GB storage - vypoéty Poget VM
23 Compute GPU linux 3 GPU, 32GB RAM, 100GB storage - spracovanie grafiky a Al Poget VM

().
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Nasledujiice dve otazky® vramci predmetnej ¢asti namietok navrhovatela sa tykaju
problematiky kategorizacie cloudovych sluzieb do jednotlivych kategorii z hl'adiska
bezpec¢nostnych poziadaviek, v stvislosti S ktorou navrhovatel’ okrem vSeobecnej poziadavky
na to, Ze nie je zrejmé o aku kategorizéciu sa jedna a kde je definovana, ziadal kontrolovaného
aj konkrétne o definovanie pojmu ,systémy s najvysSou kategoriou U3/U4“, ato aj
prostrednictvom Specifikacie (i) vSeobecnych poziadaviek, (ii) bezpe¢nostnych poziadaviek a
(1i1) poziadavky, ¢i sa jednd o virtudlne alebo fyzické HSM pre ,systémy s najvySSou
kategorizaciou U3/U4“. Znalec za ucelom zodpovedania tradom nastolenych otazok (so
zameranim na vysSie Specifikované poziadavky) v ramci svojej odpovede poukazal na verejne
dostupny zdroj, a to konkrétne oficidlnu stranku Ministerstva investicii, regionalneho rozvoja
a informatizacie Slovenskej republiky®!, kde je kategorizacia cloudovych sluzieb do
jednotlivych kategoérii detailne popisana. Vychadzajuc z uvedenych udajov na tejto stranke
znalec nasledne v Odbornom stanovisku Specifikoval jednotlivé kategorie cloudovych sluzieb
na zéklade poziadaviek na zabezpecenie uchovavanych dat a datovych stiborov, a to konkrétne
(1) Ul: Open Data, (ii) U2: Regulované data a (iii) U3: Doéverné (klasifikované) data,
v stvislosti s ¢im v Odbornom stanovisku st¢asne uviedol aj tabulku s poziadavkami
(bezpecnostné poziadavky: C-dovernost’, I-integrita, A-dostupnost) na bezpecnostni Grovei>?
(vid bod 92 tohto rozhodnutia). Zohl'adiiujuc tradom uvedené informacie v Odbornom
stanovisku, este trad v tejto suvislosti z dovodu tplnosti informacii tykajticich sa kategorizacie
cloudovych sluzieb z hladiska bezpegnostnych poziadaviek dopina, Ze z predmetnej verejne
dostupnej stranky vyplyva, ze mozno rozliSovat' eSte aj Stvrtdi (najprisnejSiu) kategoriu
cloudovych sluzieb U3+, pod ktorou s ohl'adom na charakter bezpeénostnych poziadaviek,

50 Pozn. tradu: Znalec priamo v odpovedi na otdzku ¢&. 3 uviedol, cit.: ,, Detailnejsi popis je uvedeny v odpovedi na
predchadzajucu otazku. *
51 Pozn. tUradu: Urad uvadza, 7e na predmetnej stranke Ministerstva investicii, regionalneho rozvoja
a informatizacie Slovenskej republiky st o. i. uvedené napriklad aj parametre informa¢nych systémov verejnej
spravy (d’alej len ,,ISVS®), ktoré musia byt’ prevadzkované z privatnej Casti vladneho cloudu alebo prikladmy
vypocet ISVS pre jednotlivé kategorie cloudovych sluzieb na zaklade poziadaviek na zabezpecenie uchovavanych
dat a datovych stborov.
52 Pozn. tiradu: V suvislosti s uvedenym si urad pre poskytnutie este podrobnejsich informacii dovol'uje poukazat’
na ,Metodické usmernenie MIRRI k procesu klasifikdcie informaénych systémov verejnej spravy podla typu
udajov, s ktorymi pracuju‘.
53 Pozn. uradu: Pod cloudové sluzby spadajtice pod kategérie U3+ mozno rozumiet, napriklad ISVS tvoriace
zékladné registre Statu, ISVS, ktoré su prvkami kritickej infrastruktary (alebo jej Casti) s klasifikaciou C3, 13, A3
a vyzadujtce klasifikaciu cloudovych sluzieb na trovni U3.
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https://cloud.statneit.sk/vysvetlenie-k-zaradovanou-sluzieb-do-jednotlivych-kategorii/
https://cloud.statneit.sk/vysvetlenie-k-zaradovanou-sluzieb-do-jednotlivych-kategorii/
https://mirri.gov.sk/sekcie/informatizacia/egovernment/vladny-cloud/metodicke-usmernenia/
https://mirri.gov.sk/sekcie/informatizacia/egovernment/vladny-cloud/metodicke-usmernenia/

130.

131.

kedy musi (i) mat kryptovanie dit tenanta Sec 1°*/Sec 2°° a (ii) byt umiestnend v privatnej asti
vladneho cloudu, z pohl'adu uradu mozno v zmysle pouzitej terminologie kontrolovaného
rozumiet’ kategoriu U4, ¢o nepriamo potvrdzuje aj nasledujica tabul’ka, kde je uvedeny vypocet
Styroch (4) kategorii z hl'adiska poziadaviek na zabezpecenie uchovavanych dat a datovych
suborov, cit.: ,,(...)

Uroven 1 Uroven 2 Uroven 3
Bez nutnosti kryptovania Kryptovanie tenantu Kryptovanie tenantu
tenantu Sec 2

().«

Nadvézujlc na predchadzajici bod tohto rozhodnutia, sa posledna nezodpovedand ¢ast’ tradom
polozenej otazky tyka poziadavky, ¢i sa jedna o virtudlne alebo fyzické HSM pre ,,systémy
s najvysSou kategorizaciou U3/U4“, k comu znalec uviedol jednozna¢nu odpoved, Ze cit.:
., Navrhovatel pri formulovani otazky ,,... ¢i sa jedna o virtualne alebo fyzické HSM pre systémy
S najvyssou kategorizaciou U3/U4* zrejme neporozumel Standardnému technickému pojmu
HSM (Hardware Security Module), uZ v samotnom nazve je uvedeny termin ,, Hardware*, éiZe
jednd sa o fyzické zariadenie a nie 0 virtudlny komponent cloudového prostredia.

Na zaklade zaverov uvedenych V predchadzajucich bodoch tohto rozhodnutia aso
zohladnenim skutocnosti, ze terminologické a technické vymedzenie pojmu ,,systémy
s najvyssSou kategoriou U3/U4“ mohlo byt pre kvalifikované vypracovanie ponuky potrebné,
¢o nevyvratil ani znalec, ma Urad vo vztahu k predmetnej poziadavke navrhovatela za
preukdzané, ze vSetky navrhovatelom poZadované technické udaje maji charakter
verejne dostupnych informacii uverejnenych priamo na internetovych strankach
bezprostredne suvisiacich s problematikou vladneho cloudu, na zaklade ¢oho by mal
kvalifikovany uchadza¢ s odbornym know-how a skisenostami jednak vediet’
jednoducho a bez vidsej namahy tieto informacie dohPadat’, a potom ich aj nasledne
aplikovat’ pri vypracovani ponuky, apreto urad povaZuje informacie uvedené
kontrolovanym v podkladoch na vypracovanie ponuky, medzi ktoré patri v danom
verejnom obstaravani aj vysvetlenie kontrolovaného, za postacujlice pre vypracovanie
a nacenenie ponuky v danom verejnom obstaravani, ¢o v koneénom dosledku potvrdil aj
znalec, ked’ uviedol, cit.: ,, Kvalifikovany uchddzac z uvedenych informacii dokaze vypracovat
kvalifikovanii ponuku a nacenit ju. “>®

% Pozn. tiradu: Kryptovanie ,,Sec 1 znamena, Ze tenant zdkaznika je zakryptovany privatnymi kI'ai¢mi zakaznika
uloZzenymi v keyvault — HSM, ktory je umiestneny u prevadzkovatel’a cloudovych sluzieb.
%5 Pozn. iradu: Kryptovanie ,,Sec 2 znamena, Ze tenant zékaznika je zakryptovany privatnymi kIi¢mi zakaznika
ulozenymi v keyvault — HSM, ktory je umiestneny u zakaznika.
5 Pozn. tradu: Urad sa v tejto suvislosti este dodatogne dopytoval aj na skutoénost, &i aj napriek tomu, Ze nie je
znamy pocet cloudovych sluzieb a ich kategorizacia, tak na zaklade ich vSeobecného opisu a bezpecnostnych
poziadaviek, vie zaujemca/uchadzal bezproblémovo nacenit’ ponuku vo vztahu k poziadavke na HSM pri
kategorii U3/U4, na o znalec poukazal na svoju prechddzajicu odpoved’, t. j. na otazku €. 1 v Casti 2.2.4 Doplnenia
Odborného stanoviska, z ktorej je zrejmé, ze kvalifikovany zaujemca/uchadza¢ by mal pri navrhu svojho rieSenia
vo vztahu k poziadavke na ,,HSM* pri cloudovych sluzbach v kategérii U3/U4 postupovat’ so zretelom na popis
sluzby ,,HSM* v Prilohe €. 6 Vyzvy, a teda dimenzovat’ svoj ndvrh na maximalnu pozadovanu hodnotu dvanastich
(12) nezavislych cloudovych prostredi a aplikacii.
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132. Poslednd znalcom posudzovana skuto¢nost’ v ramci tejto Casti pravneho posudenia sa tykala
poziadavky uradu na posudenie pravdivosti/nepravdivosti tvrdenia navrhovatela, ze cit.:
LSluzba by mala byt flexibilna a hlavne bezpecna. Z tohto dovodu je tato odpoved
nepostacujiica a mylna®’ .V jednej casto opisu predmetu zdkazky definuje verejny obstaravatel
HSM  sluzbu a bezpecné spravovanie klucov aV druhej nechava spravu klucov na
dodavatelovi? “, aaj ztoho potencialne plyniceho vplyvu na predlozenie kvalifikovanej
ponuky v danom verejnom obstaravani. Znalec v stvislosti s jeho odbornym postidenim dane;j
otazky na iivod, poukazujic na odpoved’ na otdzku €. 1 v predmetnej Casti (2.2.5.) Odborného
stanoviska (vid’ bod 92 tohto rozhodnutia) uviedol, Ze cit.: ,,V obdobi, kedy kontrolovany
vyhlasil predmetnu verejnu sutaz nie je znamy pocet cloudovych sluzZieb a ich bezpecnostna
kategorizdcia (naplianie sitazenej sluzby Cloud as a Service sa bude realizovat na zdklade
potrieb a zajmu buducich klientov cloudovych sluzieb az v budicnosti), takze kontrolovany
nemohol kvantifikovat alebo odhadovat poziadavky na pocty potrebnych HSM zariadent.
Nasledne znalec aj s ohl'adom charakter tvrdenia navrhovatela z pohl'adu uradu roz¢lenil svoju
odpoved’ do (3) samostatnych celkov tykajacich sa (1) flexibility obstaravanej cloudovej sluzby,
(if) bezpecnosti rieSenia a (iii) spravy kli¢ov, a preto aj urad v ramci pravneho posudenia
zohladni tieto skutoCnosti samostatne, na ziklade ktorych ale nasledne vyslovi jeden
komplexny a zhfnajlci zaver tykajuci sa danej namietanej skuto¢nosti. V zmysle uvedeného sa
teda prvy parcidlny celok odpovede znalca tykal flexibility sitazenej cloudovej sluzby, ku
ktorej znalec uviedol, cit.: ,, Kontrolovany sSpecifikoval poziadavku, aby HSM modul bol fyzicky
zaintegrovany do sutazenej sluzby Cloud as a Service aV pripade pozZiadaviek na
prevadzkovanie cloudovych sluzieb, kategorizovanych na bezpecnostnu urovenn U3 a vySsiu
bude na zaistenie poZadovaného stupna zabezpecenia pouzity mechanizmus HSM, ¢im bude
zabezpecena flexibilita sutazenej cloudovej sluzby (pouzitie HSM v pripade potreby).*,
a z ktorej teda vyplyva, ze kontrolovanym pouzity pojem ,.flexibilita obstaravanej sluzby* je
naviazany na skutoCnost, ze HSM modul méa byt jednou z integrovanych funkcionalit
navrhovaného rieSenia, ktora bude aktivovand (vyuzitd) v pripade cloudovych sluZieb
kategorizovanych z hladiska poziadaviek na zabezpecenie uchovavanych dat a datovych
siborov na bezpecnostni Uroven U3 avysSiu (t. j. U3+ alebo vzmysle terminologie
kontrolovaného U4)>°. Druhy zaver znalca v tejto suvislosti sa tyka bezpeénosti riesenia, ku
ktorej znalec skonStatoval, Ze cit.: ,, PozZiadavka na bezpecnost rieSenia vyplyva zo skutocnosti,
ze kontrolovany pozaduje implementaciu bezpecnostného prvku HSM, avsak aké konkrétne
zariadenie (vyrobca) uchadzac navrhne a akym spésobom bude zaintegrované do navrhovanej
cloudovej architektury je uz v kompetencii samotného uchddzaca. “, ktort mozno vzhl'adom na
znalcom uvedené chapat’ cez prizmu poziadavky kontrolovaného na implementaciu
bezpec¢nostného prvku HSM, ktorého konkrétna forma, t. j. typ zariadenia, a sposob integracie
do navrhu cloudového rieSenia je uz plne v pdsobnosti toho-ktorého ziujemcu/uchédzaca.
Tretim, a zdroven poslednym, argumentacnym celkom odpovede znalca je sprava kI'icov, ktort
znalec popisal ako, cit.: ,,(...) administrdciu previdzky sutazeného cloudového prostredia

5" Pozn. Giradu: Vo vyjadreni, ktoré navrhovatel’ namieta, kontrolovany uviedol, cit.: ,,Spdsob, akym doddvatel’
riesi poziadavky na ulozisko pre klice a tajomstvd, aby bola sluzba dostatocne flexibilna aj v rezime zdielanom,
zostava na nom
58 Pozn. uradu: Urad vo vztahu k problematike kvantifikacie, a s tym savisiacich poziadaviek na zariadenia
,,HSM* poukazuje na odpoved’ €. 1 v Casti 2.2.5. ,,Piata Cast namietok navrhovatela, spolo¢nosti XX* Odborného
stanoviska (vratane jej doplnenia v Doplneni Odborného stanoviska), kde trad v nadvdznosti na jasné a zretel'né
vyjadrenie znalca uviedol, ako mal kvalifikovany zaujemca/uchadza¢ navrh svojho rieSenia v kontexte informacii
podkladov potrebnych na vypracovanie ponuky dimenzovat’.
% Pozri body 127 az 131 tohto rozhodnutia.
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ateda aj administraciu HSM, co vSak neznamend, Ze administrdator ma pristup k Sifrovacim
klucom a utajovanym datam, ukladanym v HSM (to by uz nebolo zabezpecené ulozZisko)
V citatelnej alebo pouzitelnej forme. Tieto skutocnost vSak mohli byt kontrolovanym
detailnejsie ozrejmené v suitaznych podkladoch. “. Urad v kontexte predmetného tvrdenia, kde
znalec v tejto suvislosti uviedol, ze predmetna skuto¢nost mohla byt kontrolovanym
detailnejSie ozrejmena, poziadal z dovodu nélezitého pravneho posudenia danej problematiky
znalca o dodato¢né vysvetlenie, v ktorom sa ho zohladnujic uvedené (najméd vo vztahu
k sprave kIa¢ov), dopytoval, ¢i aj napriek tomuto konStatovaniu mozno podklady potrebné na
vypracovanie ponuky povazovat za dostato¢né pre predlozenie a nacenenie ponuky. Znalec na
margo polozenej dodatocnej otazky uviedol, ze cit.: ,, Podstata bezpecnej prevadzky HSM
modulu v cloudovom prostredi, cize skutocnost, Ze samotnd sprava kl'icov predstavuje
administraciu prevadzky sut’aZeného cloudového prostredia ateda aj administraciu
hardvérového zariadenia HSM (kontrola fyzického stavu, analyza a vyhodnocovanie
prevadzkovych logov, starostlivost’ o datové uloZisko, na ktorom su uloZené kluce ...), ¢o vSak
neznamend, Ze administrator md pristup k Sifrovacim klPucom a utajovanym ddtam,
ukladanym v HSM (to by uz nebolo zabezpecené ulozZisko) V CitatePnej alebo pouZitel’nej
forme. Tdto skutoénost’ mohla byt’ ozrejmend, aby sa predislo nepochopeniu ( ako v pripade
navrhovatel’a), avSak pre pre kvalifikovaného uchddzaca nie je prekaZkou, aby vypracoval
kvalifikovanii ponuku a nacenenie.” Na zaklade predmetného doplnenia je teda zrejmé, ze
navrhovatel'om interpretovany vyklad vyjadrenia kontrolovaného v zneni, Ze kontrolovany cit.:
»hechava spravu klucov na dodavatelovi® nemozno vnimat’ za spravny, pretoze ako uviedol
znalec, sprava kl'u¢ov predstavuje administraciu prevadzky obstaravaného cloudového
prostredia (vratane administracie hardvérového zariadenia HSM), bez toho aby mal
administrator (dodavatel sluzby) pristup k Sifrovacim kl'a¢om a utajovanym datam, ukladanym
v HSM v ¢itatelnej alebo pouzitelnej forme, pretoze v takom pripade by sa uz nejednalo
0 bezpecné ulozisko, v dosledku ¢oho teda vzh'adom na charakter tejto informacie uvedené ani
nemohlo byt pre kvalifikovaného uchadzaca prekazkou pre predlozenie kvalifikovanej ponuky.
Inak povedané, navrhovatel'om namietana rozpornost’ vyjadrenia kontrolovaného vo vysvetleni
zo dia 25. 09. 2023 sa na zdklade zaverov znalca nepreukdzala, a preto uvedené nemohlo mat’
logicky ani ziadny vplyv na vypracovanie ponuky v danom verejnom obstaravani.

Na zaklade uvedeného trad teda konstatuje, ze aj piaty bod namietok navrhovatel’a (v celosti)
tykajuci sa ,,nejasnosti definovania poziadavky na ,,Hardware Security Module* so zretel'om
na rozsah jej pouZzitia a absenciu definovania sluzby ,KeyVault“”“ povazuje za
neopodstatneny, pretoZze méa za preukazané, Ze kontrolovany v podkladoch potrebnych na
vypracovanie ponuky poskytol zaujemcom, resp. uchddzaCcom vzhl'adom na vysSie popisané
skutocnosti jasné, jednoznacné a dostatocné technické informacie potrebné pre predlozenie
ponuky, ¢im postupoval v sulade s ustanovenim § 42 ods. 1 zdkona o verejnom obstardvani a
zakladnymi principmi verejného obstardvania podla § 10 ods. 2 tohto zékona.

Ad F) Nedostato¢nost’ definovania sluzby ,,WAF*“ so zretePom na jej parametre a
pozadovany rozsah funkcionalit

V ramci tejto Casti ndmietok navrhovatel namieta v kontexte obstardvaného predmetu zdkazky
vagnost a nedostatocnost’ definovania sluzby ,WAF*“ (kategoria: Network), ktoru
kontrolovany v ramci Prilohy €. 6 Vyzvy definoval cez popis sluzby ako ,,pocet volani viacej
ako 1 milion®, pricom konkrétne poukazuje na (i) absenciu definicie pojmu ,,WAF*, (i1)
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absenciu odpovede kontrolovaného vo vztahu k poétu volani sluzby WAF®, (iii) absenciu
odpovede na otazku tykajucu sa fyzického =zariadenia ,,WAF“. Obdobne ako pri
predchadzajicich namietanych skuto¢nostiach, trad aj Vvtomto pripade, aby mohol
kvalifikovane posudit’ namietky navrhovatel'a v tejto Casti, oslovil znalca, ktory po zohl'adneni
charakteru obstaravanych sluzieb, ako aj argumentécie navrhovatel'a v jeho podaniach (ziadosti
0 vysvetlenie, ziadosti 0 napravu, namietkach), na aradom polozené otazky vyslovil niekol’ko
zaverov, na ktoré¢ urad poukéze jednotlivo v nasledujucich bodoch tohto rozhodnutia.

V nadvéznosti na uvedené sa urad teda dopytoval znalca, ¢i definovanie terminologického
vymedzenia sluzby ,,WAF* ma vplyv na predloZenie kvalifikovanej ponuky v danom verejnom
obstaravani, a to aj S ohl'adom na skuto¢nost’, ze kontrolovany sa v ramci Vyjadrenia hajil tym,
ze pri definovani opisu predmetu zakazky pouzil terminologiu, ktora je v ramci prostredia
informacnych technol6gii znama a Standardne pouzivand, a preto nebolo potrebné opisat’
predmet zédkazky tak detailne, ako pozadoval navrhovatel’. Znalec v ramci svojej odpovede na
dani otazku rozclenil svoju odpoved do troch (3) samostatnych Ccasti tykajicich sa
(i) definovania pojmu ,,WAF*, v stvislosti s ktorym o. i. uviedol, Ze cit.: , WAF (web
application firewall) alebo firewall webovych aplikacii pomdha chranit’ samotné webové
aplikacie filtrovanim a monitorovanim HTTP prenosu medzi samotnou webovou aplikdciou
a sietou internet. “, (ii) ucelu sluzby ,,WAF*, ktora ako typ reverzného proxy, Cit.: ,, (...) chrdni
server pred vystavenim tym, Ze klienti prejdii cez WAF skor, ako dosiahnu server®! a (iii)
popisu fungovania sluzby ,,WAF*, ktora cit.: ,,(...) funguje prostrednictvom suboru pravidiel,
ktoré sa casto nazyvaju politiky. Cielom tychto politik je chranit’ pred zranitelnostami v
aplikacii odfiltrovanim Skodlivej prevadzky.* (vid bod 92 tohto rozhodnutia), na zaklade
ktorych nasledne skonstatoval, ze cit.: ,, Technicky termin WAF je beZne pouZivany v IT
terminologii, primarne s nim pracuju systémovi IT architekti. Pre vypracovanie kvalifikovanej
ponuky a nacenenia nie je nutné tento technicky termin termin definovat’ v sut'ainych
podkladoch. Termin je takisto moZné ndjst’ vo verejne dostupnych zdrojoch.* Z uvedeného
je teda zrejmé, Ze navrhovatel’ ako kvalifikovany zaujemca by vzhl'adom na to, Ze sa jedna
0 hospodarsky subjekt posobiaci na relevantnom trhu, t. j. trhu informaénych technologii, mal
mat’ vedomost’ o tom ¢o je sluzba ,,WAF*, a na ¢o sluzi, ked’ze ako uviedol aj kontrolovany,
jedna sa o vSeobecne znamy a Standardne pouzivany pojem v oblasti informac¢nych technologii,
v dosledku ¢oho teda z pohladu tGradu neuvedenie definicie takéhoto pojmu, ktory mozno
oznacit’ za notorietu, nemohlo mat’ pre kvalifikovanych ziujemcov/uchadzacov vplyv na
vypracovanie ponuky v danom verejnom obstaravani, pretoze z pohl'adu tradu aj v pripade,
keby tam vysSie uvedené informadcie boli, tak by to zdsadnym sposobom nemenilo skutkovi
situaciu pre podanie ponuky, ked’Ze definicia tohto pojmu z teoretického hl'adiska je v kruhoch
odbornej verejnosti v oblasti informaénych technoldgii uniformna.

V ramci druhej nastolenej otdzky sa trad v stvislosti s tplnost'ou podkladov potrebnych na
vypracovanie ponuky znalca dopytoval na tvrdenie navrhovatel'a, ze predmetné vysvetlenie
kontrolovaného k sluzbe ,,WAF* neobsahuje odpoved’, cit.: ,, (...) na otazku ohladne poctu
volani sluzby WAF'*, k ¢omu znalec zohl'adnujtc Specifikaciu predmetnej sluzby v Prilohe €. 6
Vyzvy (vid bod 92 tohto rozhodnutia) uviedol, cit.: ,, V tabulke nie je uvedené casové
ohranicenie (doba), za ktoru sa ma zrealizovat pozadovanych viac ako 1000 000 volani

80 Pozn. uradu: Navrhovatel’ v Ziadosti o vysvetlenie zo dia 22. 09. 2023 otazku tykajticu sa poétu volani sluzby
WAF formuloval v nasledovnom zneni, cit.: ,, Verejny obstardvatel definoval pocet volani — je to pocet volani per
inStancia? Je to pocet volani za minutu, sekundu, hodinu, mesiac? “

61 Pozn. tiradu: Znalec v tejto stvislosti uviedol aj, Ze cit.: ,, Nasadenim WAF pred webovii aplikdaciu sa medzi

webovu aplikaciu a internet umiestni stit.
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webovej sluzby (aplikacie, prevadzkovanej v cloudovom prostredi). Pod pojmom pocet
inStancii sa rozumie pocet webovych sluzZieb, ktoré maju byt chrdanené prostrednictvom WAF
(1. Rok 10, 2. rok tiez 10 ..., 4. rok 200...). Z udajov v Priloh ¢. 6 nie je mozné exaktne stanovit
vwkonnostné parametre na kontrolovanym pozadovanu funkcionalitu WAF (neuplny popis
udajov). Kontrolovany vo vysvetleni sice uvadza, Ze nie je pre neho podstatné nacenenie tejto
sluzby, ale jej dostupnost, cize aby WAF funkcionalita bola v poniikanej cloudovej sluzbe
., predinstalovana ™ a az na zdklade vzniku poziadavky zo strany kontrolovaného by sa tato
sluzba pre prislusnu webovu sluzbu (aplikaciu) aktivovala, avsak tato skutocnost mohla byt
kontrolovanym vysvetlend a obsiahnuta v sutaznych podkladoch. “ Vzhl'adom na skuto¢nost’,
ze z predmetnej odpovede znalca uradu nebolo zrejmé, ¢i nim popisané skuto¢nosti mohli mat’
vplyv na predlozenie kvalifikovanej ponuky, poziadal znalca este o zodpovedanie dodatocne;j
otazky, ktorej obsahom bola poziadavka na uvedenie explicitného vyjadrenia, ¢i aj napriek nim
zistenému skutkovému stavu mozno povazovat’ opis predmetu zdkazky vo vztahu k sluzbe
»WAF“ v ramci Prilohy €. 6 za dostato¢ny a zretel'ny pre vypracovanie ponuky a jej hacenenie
alebo nie, k comu znalec skonstatoval, cit.: ,, WAF je softwarovy komponent, ktory ma byt
predinStalovany v cloudovom prostredi, ¢iZe ma byt’ v cloudovom prostredi zabezpecend
vykonnostnd a kapacitna rezerva na pripadné pouitie (v pripade poziadavky alebo potreby),
avsak zaleZi na konkrétnej cloudovej instancii alebo aplikacii, ¢i bude funkcionalita WAF
pouzita (niektori tvorcovia aplikacii nasadenie WAF vyslovene nedoporucuju kvoli zniZeniu
vykonu a priepustnosti). Cize WAF je volitel’nd moinost’ (vol’ba, option), uchddzaé vo svojom
ndvrhu musi na tuto skutoénost’ mysliet’ (vvkonnostnd a kapacitnd rezerva), ale pre samotné
vypracovanie ponuky a jej nacenenie vykonnostné parametre WAF nemaju_vplyv. “ Na
zaklade posudenia uvedenych odpovedi znalca, v ich vzajomnej suvislosti, teda podl’a ndzoru
uradu, aj napriek tomu, ze vykonnostné parametre sluzby ,,WAF“, majic na mysli najmi
¢asové ohranicenie (dobu), za ktort sa ma zrealizovat’ pozadovanych viac ako 1 000 000 volani
webovej sluzby (aplikacie prevadzkovanej v cloudovom prostredi), neboli v Prilohe €. 6 Vyzvy
exaktne stanovené, mozno s ohl'adom na skuto¢nost’, ze sluzba ,,WAF* je volitelnou sucastou
cloudovej sluzby, pre ktort md vSak byt v navrhovanom rieSeni cloudového prostredia
zabezpecend vykonnostna a kapacitna rezerva na potencidlne pouZitie (jej pouZitie zavisi na
konkrétnej cloudovej inStancii alebo aplikécii), konStatovat’ v sulade so zdvermi znalca, Ze
vykonnostné parametre WAF nemaji vplyv na vypracovanie a nacenenie ponuky
v danom verejnom obstaravani, ¢o v koneénom dosledku podl'a nazoru tiradu potvrdzuju aj
slova kontrolovaného uvedené vo vysvetleni zo dna 25. 09. 2023, v ktorom o. i. uviedol, cit.:
., NaSa poZiadavka sa tyka skor dostupnosti tejto funkcionality v ramci cloudovej sluzby, nez
stanovenia cien pre jednotlivé tirovne priepustnosti. Rozumieme, Ze konecna cena bude
variabilna v zavislosti od roznych faktorov, ako je naprikliad cas trvania pouzivania tohto
sluzby alebo jej kombindcia s inymi komponentmi, a moze to byt napriklad aj ako nadstavba
nad load balancerom. DéleZité je, aby toto rieSenie bolo volitel’'nou siucast’ou cloudovej
sluZby, ktoru si zvolime.“. Na margo uvedeného urad povazuje za vhodné v tejto stvislosti
rovno poukazat' aj na odpoved’ znalca na otdzku ¢. 4 v danej Casti (2.2.6) Odborného
stanoviska, kde sa trad pytal prave na postidenie dané¢ho tvrdenia kontrolovaného, k comu
znalec (poukazujuc na predchadzajiace otazky €. 1 az 3) odpovedal, Ze cit.: ,, Kontrolovany vo
vysvetleni uvddza, Ze nie je pre neho podstatné nacenenie tejto sluzby, ale jej dostupnost, cize
aby WAF funkcionalita bola v poniikanej cloudovej sluzbe ,,predinstalovand“ a az na zdklade
vzniku poZiadavky zo strany kontrolovaného by sa tdto sluzba pre prislusnu webovu sluzbu
(aplikaciu) aktivovala, tato skutocnost’ mohla byt kontrolovanym detailne vysvetlena a
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obsiahnuta v sutaznych podkladoch.®?“, &o len potvrdzuje uz znalcom, a v nadviiznosti na to aj
uradom, vysSie uvedené zavery otom, ze absencia navrhovatelom pozadovanych
vykonnostnych parametrov sluzby ,WAF“ nemala vo vztahu ku kvalifikovanym
zaujemcom/uchadzacom vplyv na vypracovanie a nacenenie ponuky vtomto verejnom
obstaravani.

Poslednou, eSte zo strany uradu neposudenou skutonostou vo vztahu k namietkam
navrhovatel'a v tejto Casti, je poziadavka navrhovatel'a na doplnenie informacie ohl'adom
fyzického zariadenia ,,WAF®, ku ktorej znalec s ohl'adom na vyjadrenie kontrolovaného
V ramci vysvetlenia zo diia 25. 09. 2023 v zneni, cit.: ,,Jednd sa o virtudlny komponent v cloude
a nasa primarna poziadavka spociva v tom, aby takato sluzba bola k dispozicii v cloudovom
riesSeni, ktorée budeme vyberat. Rozsah od 10 Mbps do 100 Mbps sme stanovili, aby sme
zabezpecili dostatocnu flexibilitu, pokial’ ide o poziadavky na priepustnost’ tejto cloudovej
sluzby“ skonstatoval, ze ztextu dané¢ho vyjadrenia kontrolovaného vyplyva, cit.: ,,(..)
poZiadavka kontrolovaného na virtudalny komponent v cloude, CiZe softvérové rieSenie, ktoré
bude moziné nasadit/aktivovat’ na poZiadanie a nie fyzické zariadenie WAF.“ To teda
znamena, ze Z Vysvetlenia kontrolovaného zo dna 25. 09. 2023 jasne, zretel'ne a jednoznacne
vyplyvala informécia, Ze vo vztahu k sluzbe ,,WAF* sa jedna o softwarové (virtualne) rieSenie,
a nie fyzické zariadenie WAF, na zéklade coho ma tirad v stvislosti s predmetnou poziadavkou
navrhovatela za preukézané, Ze nema opodstatnenie, resp. je nadbytocnd, a to z pohl'adu tiradu
z dvoch (2) dovodov, kedy prvym je skutoCnost, ze z odpovede znalca jasne a zretelne
vyplyva, Ze sluzba ,,WAF* je pozadovana ako virtudlny komponent navrhovaného rieSenia,
a druhym skuto¢nost’, ze pozadovana informdacia bola zodpovedand kontrolovanym uz vo
vysvetleni zo diia 25. 09. 2023, teda eSte pred uplynutim lehoty na predkladanie ponuk, z coho
malo byt kvalifikovanému zaujemcovi/uchadzacovi zrejmé ako ma vo vztahu k tejto
poziadavke pristupit’ pri vypracovani ponuky a jej naceneni.

Na zaklade uvedeného turad konStatuje, Ze aj Siesty bod ndmietok (v celosti) tykajlci sa
,nedostato¢nosti definovania sluzby ,,WAF* so zrete'om na jej parametre a pozadovany rozsah
funkcionalit povaZuje za neopodstatneny, pretoze ma za preukazané, ze kontrolovany v
podkladoch potrebnych na vypracovanie ponuky poskytol zaujemcom, resp. uchadzacom
vzhl'adom na vysSie popisané skuto¢nosti jasné, jednoznacné a dostato¢né technické informacie
potrebné pre predloZenie ponuky, ¢im postupoval v sulade s ustanovenim § 42 ods. 1 zdkona o
verejnom obstaravani a zdkladnymi principmi verejného obstaravania podla § 10 ods. 2 tohto
zakona.

Ad G) Nedostatocnost’ definovania poziadavky na tlozisko a log management

Ako je zrejmé uz znazvu predmetnej Casti pravneho posudenia, d’alSia navrhovatelom
namietana skuto¢nost’ v ramci tohto konania o preskimanie tkonov kontrolovaného sa tyka
poziadavky na tulozisko a log management, vo vztahu ku ktorej urad s ohladom na znenie
Ziadosti o napravu navrhovatel’a, v ktorej namietal nedostato¢nost’ podkladov potrebnych na
vypracovanie ponuky v suvislosti s touto poziadavkou, ziadal znalca o zodpovedanie otazok

62 pozn. tradu. Urad uvadza, Ze aj stvislosti s tymto tvrdenim znalca sa ho dodatoéne dopytoval na objasnenie
jeho zaverov, k comu znalec v ramci doplnenia odpovede na otazku ¢. 4 v Doplneni Odborného stanoviska
uviedol, ze cit.: ,, Odpoved’ je obsiahnuta v odpovedi na predchadzajucu otazku. “, a teda na otazku €. 2 v Casti
2.2.6. ,Siesta cast namietok navrhovatela, spolocnosti XX Doplnenia Odborného stanoviska ““, vo vztahu k ¢omu
urad rovnako ako znalec poukazuje na pravne postdenie uvedeného doplneného zaveru znalca v bode 135 tohto
rozhodnutia.
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suvisiacich s nedostatkom informécii vo vztahu ku (1) skuto¢nosti, ze sluzba mé byt’ navrhnuta
tak, aby €o najlepSie zohl'adiiovala potreby spravy logov, priCom nie je zrejmé ani, aké su
potreby spravy logov, (ii) poZiadavke na spracovanie a pristup k logom a (iii) definovaniu typov
logov ktoré potrebuje kontrolovany zbierat'.

Znalec sa v nadviznosti na vys$ie uvedené obsahové zameranie jednotlivych otazok uradu
v Odbornom stanovisku vyjadril vzh'adom na ich vzajomny stvis prostrednictvom jednej
komplexnej odpoved®?, ktorej atomizovanim vSak mozno abstrahovat’ jednotlivé samostatné
odpovede, apreto aj urad v ramci pravneho posudenia znalcom uvedenych zaverov bude
postupovat’ vzostupne s ohl'adom na nim polozené otazky. Predtym ako vsSak trad pristapi
Kk pravnej analyze jednotlivych zaverov znalca povazuje za vhodné a potrebné uviest’, ze znalec
zohl'aditujuc charakter namietanych skutoc¢nosti v ivode svojej odpovede uviedol odborno-
teoretické informacie, z ktorych si irad pre ucely tohto pravneho posudenia dovol'uje poukazat’
na nasledujiice vyjadrenia znalca, Cit.: ,, Obstaravand cloudova sluzba je typu ,,Cloud as
a Service* a zakladnym kritériom pre posudenie a vyhodnocovanie kvality poskytovanej sluzby
je sledovanie avyhodnocovanie mnozZiny technickych parametrov poskytovanej sluzby.
Protokolovanie a monitorovanie cloudovych procesov a sluzieb je proces ukladania protokolov
napriec¢ vSetkymi cloudovymi produktmi s moznostou vyhladdvania, monitorovania a
varovania na zdklade roznych metrik. (...) Zmluvnym ramcom, definujucim uroven
poskytovanych sluzieb je zmluva o urovni poskytovanych sluzieb SLA (Service Level
Agreement).(...) Zdznamy o sledovanych aktivitich, hldseniach a parametroch sa
zaznamenavaju v prevadzkovanych cloudovych systémoch do systémovych dennikov, tzv.
logov. “ (vid bod 92 tohto rozhodnutia), vychadzajic z ktorych spolu s d’al§imi podstatnymi
skutocnostami suvisiacimi s danym verejnym obstardvanim vyslovil nim uvedené zavery
v Odbornom stanovisku (vratane Doplnenia Odborného stanoviska).

V nadvéznosti na uvedené teda trad pristupi k prvému znalcom pertraktovanému zaveru
tykajucemu sa potrieb spravy logov, ktoré znalec v Odbornom stanovisku s ohadom na
dolezitost’ pre zakaznika definoval cez tieto vSeobecné kategorie, a to, Cit.. ,, spolahlivost
logovacieho systemu (zapis vsetkych dolezitych udalosti), bezpecnost (logy su bezpecne
uchované, nemozu sa stratit, nie je mozny externy zdsah s cielom vymazania logov ...)
a dostupnost’ (vSetky potrebné udaje z logov su kdispozicii vtedy, ked ich zdakaznik
potrebuje). “, ktoré by mal navrhovatel' ako kvalifikovany zdujemca, pohybujlici sa na
relevantnom trhu informacnych technoldgii, aj so zameranim na oblast’ cloudovych sluZieb, vo
vztahu k danému verejnému obstardvaniu (vzhl'adom na charakter obstaravanych sluzieb
atomu zodpovedajuci opis predmetu zakazky) poznat, apreto navrhovatelom vV tejto
suvislosti poZadované informacie, ktoré vychadzajuc z odpovede znalca maji viac-menej
teoreticko-odborny charakter, moZno povaZovat’ pre predloZenie ponuky za irelevantné.
Druhé navrhovatel'om deklarovana poZiadavka sa tykala problematiky spracovania a pristupu
k logom (resp. management), k ¢omu znalec uviedol, cit.: ,, Zaznamenané udaje su ukladné
V roznych formatoch tak aby boli citatelné (napr. textovy format) alebo vo formatoch vhodnych
na export do analytickych a vyhodnocovacich ndstrojov (napr. format XML). Monitorovacie
a logovacie mechanizmy produkuju Standardne zaznamy s velkym poctov zdaznamov a udajov
a je len na zakaznikovi, ako sa rozhodne a aké ndstroje na vyhodnocovanie logovych zaznamov
pouzije. Je na zakaznikovi, ako sa rozhodne a ktoré casti zanamendavanich udajov pouZije pre

63 Pozn. Gradu: Znalec vo vztahu k otazke &. 2 a 3 v éasti 2.2.7 Odborného stanoviska totozne uviedol, cit.:
»Odpoved' na tuto otazku je obsiahnuta v odpovedi na otdazku 1. Pre vypracovanie kvalifikovanej ponuky

a nacenenie nie su potrebné dodatocné informdcie. “
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monitorovanie  a vyhodnocovanie  vyuzivanych  cloudovych  sluZieb.  Spracovanie
a vyhodnocovanie zaznamenanych informdcii v logoch je spravidla v kompetencii zakaznika
cloudovej sluzby (v tomto pripade kontrolovaného), s poskytovatelom cloudovej sluZby je
potrebné sa dohodnut’ na spésobe spristupnenia/dorucovania tychto zdaznamov (logov).
Zakaznik (kontrolovany) si podl’a svojich potrieb zvoli najvhodnejsi sposob interpretdcie
a vyhodnocovania zaznamenanych udajov (logov), ¢i uz formou webovej aplikacie (ndstenka
—dashboard), viastnych systémovych nastrojov alebo prostrednictvom aplikacie tretej strany. *
Kedze vSak uradu sohladom na uvedenu odpoved =znalca, ato najmd vo vztahu
Kk spristupneniu/doru¢ovaniu zaznamov (logov), nebolo uplne zrejmé, ¢i v podkladoch
potrebnych na vypracovanie ponuky boli naozaj poskytnuté vSetky informacie potrebné
k vypracovaniu ponuky, poziadal znalca eSte o zodpovedanie stym suvisiacej dodatocnej
otazky, na ktora znalec uviedol, cit.: ,, Spristupnenie a dorucovanie uidajov z logov zdakaznikovi
cloudovej sluzby je vyznamnym zaujmom zdkaznika a zdaroven kontrolnym nastrojom, ktorym
su kontrolované parametre poskytovanej cloudovej sluzby a nimi su sledované podmienky
dodrziavania zazmluvnenych parametrov SLA (meratelné parametre). Je aj V zdujme
uchadzaca (kvalifikovaného), aby zdkaznikovi poskytoval vSetky relevantné udaje, na zdaklade
ktorych zdkaznik vyhodnocuje poskytovanu sluZbu a tieto udaje su aj podkladom pre platby
za poskytované slufby zo strany zikaznika. Udaje uvedené v sut'ainych podkladoch st
dostatocné pre kvalifikovaného uchddzaca na to aby vypracoval kvalifikovanu ponuku
a nacenenie.“. V zmysle predmetnej odpovede znalca z pohl'adu tiradu mozno vo vztahu
k predmetnej poziadavke navrhovatela tykajucej sa problematiky spracovania a pristupu
k logom, rozlisSovat’ dve na seba nadvizujice fazy, a to (i) fazu spristupnenia/doruc¢ovania
zaznamov (logov), ktoru vykonava poskytovatel (dodavatel') sluzby, v tomto pripade
kvalifikovany zdujemca/uchadzac, tak aby zékaznikovi (kontrolovanému) poskytol vSetky
relevantné udaje na ucely vyhodnotenia poskytovanej cloudovej sluzby (tieto udaje su zaroven
podkladom pre platby poskytovatelovi sluzby)®* (ii) fizu spracovania a vyhodnocovania
zaznamenanych informacii v logoch, ktora je zva¢sa v posobnosti zékaznika cloudovej sluzby,
teda v danom verejnom obstaravani kontrolovaného, ktory sa rozhodne, aky spdsob (nastroje)
na vyhodnocovanie logovych zdznamov pouzije (webova aplikacia/interné systémové
nastroje/aplikacia tretej strany), zktorych -charakteristiky vo vztahu k navrhovatelom
pozadovanej informacii je uradu aj s ohladom na zaver znalca, cit.: , Pre vypracovanie
kvalifikovanej ponuky a nacenenie nie su potrebné dodatocné informacie.*, potvrdeny aj
v ramci Doplnenia Odborného stanoviska (otazka €. 1 v Casti 2.2.6), zrejmé, Ze pre
kvalifikovaného uchadzaca/zaujemca s odbornym know-how a skiisenost’ami z oblasti
cloudovych sluzieb bolo vo vztahu k danému technickému parametru, zohl’adiujic
skutocnost’, Ze sa jedna o sluzbu ,,Cloud as Service“, kontrolovanym poskytnuté penzum
informacii (aj s oh’adom na d’alSie suvisiace informacie) v podkladoch potrebnych na
vypracovanie ponuky dostatoéné, a teda postacujice pre predloZenie a nacenenie ponuky.
Treti, a zaroven posledny zaver znalca v tejto stivislosti sa tykal poziadavky navrhovatela na
Specifikaciu typov logov, aké bude potrebné v suvislosti s obstardvanou cloudovou sluzbou
zbierat’, v suvislosti s ¢im znalec aj s ohl'adom na skuto¢nost’, Ze obstaravana cloudova sluzba
je typu ,,Cloud as Service®, a Cit.: ,, (...) zdkladnym kritériom pre posudenie a vyhodnocovanie
kvality poskytovanej sluzby je sledovanie a vyhodnocovanie mnoziny technickych parametrov
poskytovanej sluzby.” uviedol, ze zprevadzkového hladiska si zaznamenavané tudaje
z nasledovnych oblasti, a to (i) pouzivatel'ska oblast’, (ii) systémova oblast’, (iii) databazova

64 Pozn. tradu: Predmetnd fiza je zaroveh, ako uviedol znalec, aj akymsi kontrolnym néstrojom, ktorym st
kontrolované parametre poskytovanej sluzby, a prostrednictvom nich podmienky dodrzZiavania zazmluvnenych
(meratelnych) parametrov v SLA.
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oblast’ a (iv) oblast’ bezpec¢nosti, pod ktorymi z pohl'adu tiradu treba rozumiet’ prave typy logov,
resp. s nimi suvisiace udaje, ktoré bude v danom verejnom obstaravani potrebné zbierat’, o by
mal navrhovatel’ ako kvalifikovany zdujemca, pohybujtci sa na relevantnom trhu informacnych
technolégii, aj so zameranim na oblast’ cloudovych sluzieb, vo vztahu k danému verejnému
obstaravaniu (vzh'adom charakter obstaravanych sluzieb a tomu zodpovedajuci opis predmetu
zékazky) ovladat’, a preto navrhovatel’om v tejto suvislosti pozadované informacie, ktoré
vychadzajic z odpovede znalca maju viac-menej teoreticko-odborny charakter, mozZno
povazovat’ za nepodstatné pre predloZenie ponuky.

Na zaklade uvedeného urad konstatuje, Ze aj siedmy bod namietok (v celosti) tykajuci sa
,hedostato¢nosti definovania poziadavky na tlozisko a log management* so zretel'om na jej
parametre a pozadovany rozsah funkcionalit* povazuje za neopodstatneny, pretoze ma za
preukdzané, ze kontrolovany v podkladoch potrebnych na vypracovanie ponuky poskytol
zadujemcom, resp. uchadzacom vzhl'adom na vysSie popisané skutocnosti jasné, jednoznacné a
dostato¢né technické informacie potrebné pre predlozenie ponuky, ¢im postupoval v sulade s
ustanovenim § 42 ods. 1 zdkona o verejnom obstardvani a zdkladnymi principmi verejného
obstaravania podla § 10 ods. 2 tohto zakona.

Ad H) Nedostato¢nost’® definovania sluzby ,Security Information and Event
Management“ so zretel’om na jej parametre a poZadovany rozsah funkcionalit

V ramci predmetnej casti namietok navrhovatel namieta nedostato¢nost’ definovania
informacii, resp. technickych poziadaviek vo vztahu k sluzbe ,,Security Information and Event
Management* (d’alej len ,,SIEM®), v dosledku ktorej navrhovatel'ovi Z podkladov potrebnych
na vypracovanie ponuky nebola zrejma (i) definicia pojmu SIEM a to, na ¢o ma v danej zakazke
sluzit’, (ii) skuto€nost’ ¢i sluzba SIEM ma byt’ sucast’ou rieSenia alebo nie a (iii) parametre
sluzby SIEM (za predpokladu, ze ma byt sucast’ou riesenia).

Urad v nadviznosti na vysie $pecifikované poziadavky navrhovatel’a vyplyvajuce zo Ziadosti
0 napravu, a nasledne namietok polozil znalcovi dve (2) otazky, v ramci zodpovedania ktorych
sa znalec vyjadril ku vSetkym podstatnym skutocnostiam. V rdmci odpovede na otazku €. 1
Vv danej casti Odborného stanoviska sa znalec zaoberal vymedzenim pojmu ,,SIEM*, ato
z hl'adiska terminoldgie a ucelu danej sluzby, v stvislosti s ¢im SIEM charakterizoval ako, cit.:
., (-..) rieSenie, ktoré pomdha organizdciam zist’ovat’, analyzovat’ a reagovat’ na bezpecnostné
hrozby skor, neZ narusia podnikanie. SIEM kombinuje spravu informdacii o zabezpeceni (SIM)
a spravu udalosti zabezpecenia (SEM) do jedného systému spravy zabezpecenia. Technologia
SIEM zhromaid’uje udaje dennika udalosti 7 roznych zdrojov, identifikuje prostrednictvom
analyzy v redalnom cCase aktivitu, ktorda sa lisi od beZného stavu a prijima prislusné kroky.
SIEM poskytuje organizaciam prehlad o aktivite v ramci ich siete, aby mohli rychlo reagovat
na potencialne kybernetické utoky a spinili poziadavky na dodrZiavanie suladu s prislusnou
legislativou. “ (pre viac informacii pozri bod 92 tohto rozhodnutia). Nasledne znalec,
zohl'adiiujuc uvedené, ako aj Specifické skutkové okolnosti daného verejného obstaravania
(najméd skutocnost’, ze predmetom je sluzba ,,Cloud as Service*) skonStatoval, ze cit.: ,, (...)
poZiadavka kontrolovaného je, aby navrhované rieSenie malo naimplementovanu
funkcionalitu SIEM, ale konkrétne rieSenie®® (aky produkt pouZije) je na uchdadzacovi. “, teda

8 Pozn. tradu: Znalec taktiez uviedol, ze systémy SIEM, aj ked’ sa v moznostiach lisia, tak vo vieobecnosti
ponukaju tieto zakladné funkcie, a to (i) spravovanie dennikov, (ii) koreldcia udalosti a (iii) monitorovanie
incidentov a reakcia na ne.
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povedané¢ inymi slovami, kontrolovany v opise predmetu zékazky nestanovil konkrétne
funkcionality a parametre sluzby SIEM z dévodu, aby zaujemcov/uchadzacov nelimitoval pri
navrhu nimi ponukaného rieSenia obstaravanej sluzby, teda argumentum a contrario vytvoril
pre kvalifikovanych zaujemcov/uchadzaCov moznost’, aby do navrhu rieSenia obstaravanej
cloudovej sluzby implementovali rieSenie SIEM, s ktorym maji zo svojej praxe pozitivne
skusenosti. Na zaklade uvedenych skuto¢nosti su teda tradu vo vztahu vtomto bode
posudzovanym poziadavkam zrejmé dve (2) skutocnosti, a to v prvom rade skutoc¢nost, ze
zakladna charakteristika pojmu SIEM z hPadiska terminoldgie a ui¢elu je vzhl'adom na
odborno-teoretické informacie predostreté znalcom v Odbornom stanovisku, arovnako aj
uradu implicitne vyplyvajlicu skuto¢nost’ zo slov znalca spocivajiicu v skutocnosti, ze sa jedna
0 bezne pouzivanii sluzbu (rieSenie), vSeobecne znamym a Standardnym pojmom pre
hospodarske subjekty v oblasti informa¢nych technologii, Vv désledku ¢oho teda
z pohPadu tdradu neuvedenie definicie, resp. ti¢elu takéhoto pojmu nemohlo mat’ pre
kvalifikovanych zaujemcov/uchadza¢ov vplyv na vypracovanie ponuky v danom
verejnom obstaravani, kedZe sa nejednd o pojem defini¢ne vysostne naviazany na toto
verejné¢ obstardvanie, ale prave naopak vSeobecne platny apre odborne kvalifikované
hospodarskej subjekty pohybujuce sa na relevantnom trhu znamy pojem, ¢o mozno
v kone¢nom dosledku dedukovat’ aj s ohl'adom na zaver znalca v zneni, Cit.. ,, (...) uchddzac
moze predlozit’ kvalifikovanu ponuku a nacenenie. , ktorym nepriamo prisved¢il aj tvrdeniu
kontrolovaného vo Vyjadreni, ze pouZzil terminoldgiu, ktord je v prostredi informacnych
technoldgii znama®®. Druhy zaver znalca sa tykal skutoénosti, ze sluzba (funkcionalita) SIEM
ma byt sohladom znenie podkladov potrebnych na vypracovanie ponuky sucastou
navrhovaného rieSenia obstaravanej cloudovej sluzby, priCom vSak uz konkrétne rieSenie,
majlc na mysli typ pouzitého produktu, je/bude plne v kompetencii zaujemcu/uchadzaca, ktory
ma pri vypracovani ponuky zohladnit' svoje odborné znalosti a skusenosti v tejto oblasti,
Z ¢oho podl'a ndzoru tradu mozno dedukovat, Ze kontrolovany pri nastaveni technickych
poziadaviek na dant sluzbu (funkcionalitu), zohladiiujuc vyjadrenie znalca v zneni, Cit.:
,, Vymenovanie konkrétnych funkcionalit a parametrov V opise predmetu zdkazky by mohlo
smerovat’ ku produktu konkrétneho vyrobcu, (...). ", postupoval s oh'adom na zakladny ucel
zékona o verejnom obstaravani, ktorym je zabezpecenie, ¢o najSirSej a riadnej hospodarskej
sutaze. Inak povedané, kontrolovany pri stanoveni poziadaviek na danu sluzbu (funkcionalitu)
SIEM stanovil len nutny rozsah poziadaviek dolezitych pre vypracovanie ponuky, s tym ze
vSetky ostatné nim v podkladoch potrebnych na vypracovanie ponuky neupravené parametre
ponechal na zaujemcoch/uchadzacoch, aby so zretel'om na zabezpecenie Sirokej hospodarskej
sutaze, ktorej jednym z predpokladov je prave aj nediskriminaéné, resp. nezvyhodiujice
nastavenie technickych parametrov, predchadzal tomu, Ze by opis predmetu zakazky v tejto

suvislosti smeroval k jednému konkrétnemu vyrobcovi®’.

V nasledujticej otazke sa znalec s ohl'adom na znenie otazky Uradu vyjadroval ku skuto¢nosti,
¢1 sluzba (funkcionalita) SIEM ma alebo nema byt sucastou navrhovaného rieSenia
obstaravanej cloudovej sluzby, a v pripade Ze ma, tak ¢i je nevyhnutné stanovit' v podkladoch

8 Pozn. Gradu: V tejto suvislosti pozri napriklad odpoved’ znalca na otazku &. 1 v €asti 2.2.3. Odborného stanoviska
(vid’ bod 112 tohto rozhodnutia) alebo odpoved’ znalca na otazku €. 1 v Casti 2.2.9. Odborného stanoviska (vid’
bod 158 tohto rozhodnutia).

67 Pozn. uradu: Urad v tejto svislosti poukazuje na rozhodnutie Rady tradu & 5930-9000/2017 zo dita 10. 04.
2017, v ktorom je uvedené, cit.: ,, Rada uvddza, zZe silad opisu predmetu zdkazky prostrednictvom technickych
poziadaviek s principmi verejného obstardvania je dodrzany kontrolovanym vtedy, ak su technické poziadavky
Jjasne Citatelné, neodrddzaju hospodarske subjekty od podania ponuky, nezvyhodinuju hospodarske subjekty pred
inymi, su proporciondlne k tomu, co je cielom verejného obstardvania, a navzajom suvisia. *
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potrebnych na vypracovanie ponuky technické parametre tykajuce sa danej sluzby. Znalec
odpovedal na predmetné skutocnosti, najmé parametre sluzby SIEM, uz v ramci odpovede na
otazku ¢. 1. Za potrebné vSak potreboval este doplnit’ jeho zaver vo vztahu navrhovatel'om
namietanej nejasnosti oh'adom implementacie rieSenia SIEM v navrhu rieSenia obstaravane;j
sluzby, v suvislosti ¢im so zretelom na poziadavku stanovenu v bode 8. ,,Opis predmetu
zakazky* Vyzvy®® opitovne skonstatoval, Ze cit.: ,, Z uvedenej poziadavky je zrejmé, Ze riesenie
cloudovej sluzby ,,Cloud as a Service” ponukané uchadzacom ma obsahovat' (ma mat
predinstalovanii funkcionalitu) riesenie SIEM, forma a obSah (Cize rieSenie napr. vo forme
komercného produktu tretej strany) je v kompetencii uchdadzaca, jeho ulohou je nacenit SIEM
V rdamci predkladania ponuky.“, K ¢omu vzapiti pre Uplnost informacii eSte doplnil, Ze
nacenenie SIEM je v Prilohe ¢. 6 Vyzvy obsiahnuté pod nazvom sluzby ,,Logging Analytics®,

cit.: ,,(...)

Jednotkova
cena/rok

Kategoria Nazov sluzby Popis Jednotka bez DPH Rok 1|Rok 2 |Rok 3 |Rok 4 |Rok 5 |Rok 6 |Rok 7
Management |Logging Analytics |umoZriuje spracovévat a analyzovat logy a udalosti z réznych zdrojov |Poéet Indtancii 1 1 1 1 1 1 1

().«

Zohl'adnujuc vyssie uvedené zavery znalca k otdzke €. 2 je Z pohl'adu uradu nespochybnitelné,
ze kontrolovany jasne a zretel'ne v podkladoch potrebnych na vypracovanie ponuky v tomto
verejnom obstaravani stanovil, Ze sluzba SIEM ma byt sucast’ou poZadovaného rieSenia
cloudovej sluzby, na zaklade ¢oho ma urad k predmetnej namietke navrhovatel’a za
preukazané, Ze je uplne irelevantna, a teda neopodstatnena, ked’ze pozaduje informaciu,
ktora bola kontrolovanym v podkladoch potrebnych na vypracovanie ponuky naleZite
odkomunikovana prostrednictvom poZziadaviek na predmet ziakazky, a nasledne aj
potvrdena kontrolovanym vo vysvetleni zo dia 25. 09. 2023%, z¢&oho malo byt
kvalifikovanému zaujemcovi/uchddzacovi zrejmé jednak to, ze ma dani funkcionalitu
implementovat’ a nacenit’ do navrhovaného riesenia, ale rovnako aj to, ze konkrétna technoldgia
(rieSenie) SIEM je vjeho kompetencii (v tejto suvislosti pozri predchédzajici bod tohto
rozhodnutia).

So zretel'om na vysSie uvedené urad konStatuje, Ze aj 6smy bod namietok (v celosti) tykajuci
sa ,,nedostato¢nosti definovania sluzby ,,Security Information and Event Management* so
zretelom na jej parametre a pozadovany rozsah funkcionalit povazuje za neopodstatneny,
pretoZe ma za preukdzané, Ze kontrolovany v podkladoch potrebnych na vypracovanie ponuky
poskytol zaujemcom, resp. uchddzacom vzhladom na vysSie popisané skuto€nosti jasné,
jednoznacné a dostatocné technické informdacie potrebné pre predlozenie ponuky, ¢im
postupoval v sulade s ustanovenim § 42 ods. 1 zakona o verejnom obstaravani a zdkladnymi
principmi verejného obstaravania podla § 10 ods. 2 tohto zdkona.

Ad 1) Nedostato¢nost’ definovania sluzby ,,Monitoring“ so zrete'om na jej parametre a
poZadovany rozsah funkcionalit
a

Ad J) Nedostato¢nost’ definovania poziadavky na prepojenie do public cloudov v inych
¢lenskych krajinach Europskej tinie

8 Pozn. uradu: V predmetnej poziadavke je uvedené, cit.: ,, Cloud sluzba musi umoziiovat nasadenie v rozsahu
nasledovnych ciastkovych cloudovych sluzieb: (...) SIEM (Security Information and Event Management) “ (...).
8 Pozn. tiradu: Vo vysvetleni zo diia 25. 09. 2023, kontrolovany o. i k sluzbe SIEM uviedol aj, cit.: ,,Pokial ide o
SIEM, zaznamenali sme dopyt po riadeni bezpecnostnych informdcii a udalosti, a nie konkrétnu technolégiu. Pre
nas je dolezité mat k dispozicii cloudovii sluzbu, ktord uspokoji tieto potreby. *
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Urad k &asti namietok, v ktorych navrhovatel’ namieta, ze cit.: ,, Kontrolovany nedostatocne
zadefinoval aj ostarné sluzby ako je (...), Monitoring“, (...). Pri vsetkych tychto sluzbach nie je
Jjasne aké su parametre a pozadovany rozsah funkcionalit. ““ a, Cit.. ,, Kontrolovany nedostatocne
definoval poziadavky na prepojenie do public cloudov v inych clenskych krajinach EU. ",
poukazuje na ustanovenie § 170 ods. 2 a § 170 ods. 5 pism. d) zdkona o verejnom obstaravani.

Podl'a § 170 ods. 2 zdkona o verejnom obstaravani podaniu namietok musi predchadzat’
dorucenie ziadosti o napravu kontrolovanému. Tato povinnost' sa nevztahuje na podanie
namietok podl'a odseku 3 pism. ¢) az g) a na podanie namietok organom Statnej spravy podl'a
odseku 1 pism. e).

Podla § 170 ods. 5 pism. d) zdkona o verejnom obstaravani ndmietky dorucené uradu a
kontrolovanému musia obsahovat’ oznacenie skutoc¢nosti, proti ktorym namietky podl'a odseku
3 smerujl, priCom ak podaniu namietok musi predchadzat' doruCenie Ziadosti o napravu,
namietky nemoZzu ist’ nad ramec obsahu ziadosti o napravu.

Z vysSie uvedenych ustanoveni teda vyplyva, Ze v danom pripade ide o namietky, ktorym musi
predchadzat’ dorucenie ziadosti o napravu kontrolovanému, pri¢om ak podaniu ndmietok musi
predchédzat’ dorucenie Ziadosti o napravu, namietky nemdzu ist’ nad rdmec obsahu Ziadosti o
napravu. Z predloZzenej dokumentécie urad zistil, Ze navrhovatel' Ziadost’ o napravu dorug¢il
kontrolovanému diia 05. 10. 2023 prostrednictvom IS EPVO.

Urad po preskiimani obsahu Ziadosti o napravu, ktora predchadzala podanym namietkam zistil,
ze sa v nej skutoCnosti, tykajuce sa nedostato¢nosti definovania sluzby ,,Monitoring* so
zretelom na jej parametre a pozadovany rozsah funkcionalit a nedostato¢nosti definovania
poziadavky na prepojenie do public cloudov v inych c¢lenskych krajindch Eurdpskej tnie
nenachadzajt (vid’ bod 56 az 75 tohto rozhodnutia), a teda, ze namietky navrhovatel’a k tymto
informécidm, resp. technickym tidajom stvisiacim s opisom predmetu zdkazky idi nad ramec
obsahu Ziadosti o napravu, &im si navrhovatel’ nesplnil povinnost’ vyplyvajicu z § 170 ods. 2
zakona o verejnom obstaravani, a tak s ohl'adom na § 165 ods. 5 pism. a) zdkona o verejnom
obstaravani navrhovatel'ovi zaniklo pravo na podanie namietok podla § 170 ods. 3 pism. b)
zédkona o verejnom obstaravani. Urad na takéto dodatoéne uvedené skuto¢nosti neprihliada.
Toto je materializaciou koncentra¢nej zasady v konani o preskimanie ikonov kontrolovaného
na zéklade namietok, ked’Zze na skuto¢nosti, ktoré neboli namietané v rdmci Ziadosti o népravu
(ak bolo podanie Ziadosti o napravu povinné) nemdze urad prihliadat’, a to vychadzajic aj z
dvojinStancnosti konania o vybavenie Ziadosti o napravu a konania o preskimanie ukonov
kontrolovaného na zéklade namietok vo vztahu k ukonom, ktoré musia byt podl'a § 164 ods. 1
zakona o verejnom obstardvani najprv preskimané kontrolovanym v ramci konania o
vybavenie ziadosti o napravu.

Podl'a § 174 ods. 1 pism. j) zdkona o verejnom obstaravani urad zastavi rozhodnutim konanie
o preskimanie tkonov kontrolovaného, ak Ziadost’ o napravu nebola dorucené kontrolovanému
v lehote podl'a § 164 ods. 5 alebo ods. 6 alebo ak doplnena ziadost’ o napravu nebola dorucena
kontrolovanému v lehote podla § 165 ods. 1, ak ide o namietky podla § 170 ods. 3 pism. a) a
b).

S ohl'adom na vys$$ie uvedené urad uvadza, Ze zastavuje konanie o preskimanie ukonov
kontrolovaného na ziklade namietok navrhovatela tykajucich sa nedostato¢nosti
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definovania sluzby ,,Monitoring“ so zretelom na jej parametre a poZadovany rozsah
funkcionalit a nedostato¢nosti definovania poziadavky na prepojenie do public cloudov v
inych ¢lenskych krajinach Eurdpskej unie, a to podla § 174 ods. 1 pism. j) zikona o
verejnom obstaravani.

Urad uvédza, 7e v dosledku skutoénosti, Ze namietkam podl'a § 170 ods. 3 pism. b) zakona o
verejnom obstardvani nepredchadzala Zziadost o ndpravu, ktorda by bola dorucena
kontrolovanému v lehote podla § 164 ods. 5 pism. c¢) zakona o verejnom obstaravani, neboli
pre konanie o preskiimanie ikonov kontrolovaného na zaklade namietok zo strany navrhovatela
vo vzt'ahu k nedostato¢nosti definovania sluzby ,,Monitoring* so zretelom na jej parametre a
pozadovany rozsah funkcionalit a nedostato¢nosti definovania poziadavky na prepojenie do
public cloudov v inych clenskych krajindch Europskej unie splnené vsetky zékonné
predpoklady, ¢im pre Urad nastala neodstranitel'nd prekazka braniaca rozhodovaniu v konani o
preskiimani ukonov kontrolovaného v sulade s prislusSnymi ustanoveniami zakona o verejnom
obstaravani.

Na zéklade uvedeného bolo potrebné v tejto Casti ndmietok rozhodnut’ tak, ako je uvedené vo
vyrokovej Casti tohto rozhodnutia (vyrok o zastaveni konania o preskiimanie ukonov
kontrolovaného na zaklade namietok navrhovatel'a v bodoch 1) a J)).

Ad K) Hospodarnost’ verejného obstaravania’® a bezpeénostné poziadavky v zmysle
pravnej upravy vo vzt'ahu k opisu predmetu zakazky

V ramci predmetnej cCasti pravneho postdenia urad pristapi k posudeniu namietok
navrhovatel'a tykajicich sa na jednej strane navrhovatelom vytykanych zasadnych
nedostatocnosti a pochybeni v opise predmetu zakazky, resp. podkladoch potrebnych na
vypracovanie ponuky, v doésledku ktorych v zmysle argumentécie navrhovatel’a nebolo mozné
predlozit’ zo strany zdujemcov ponuky pokryvajuce vSetky funkcionality a sluzby, ktorymi ma
obstaravana cloudova sluzba disponovat, a na strane druhej bezpecnostnych poziadaviek na
dant sluZzbu s ohl'adom na aktudlne platnt a G¢innt pravnu Upravu.

V nadvéznosti na uvedené urad v nasledujicej Casti tohto rozhodnutia pristipi k postudeniu
navrhovatel'om namietanych skuto¢nosti tykajucich sa netiplnosti, resp. nedostato¢nosti popisu
technickych udajov v rdmci podkladov potrebnych na vypracovanie ponuky, a to najmé so
zameranim na bod 8. ,,Opis predmetu zakazky* Vyzvy a Prilohu €. 6 Vyzvy, ktoré bude trad
s ohladom na totozny charakter odpovedi znalca vo vztahu k namietanej problematike
posudzovat’ spolo¢ne, a vo vzdjomne;j stvislosti. Z pohl'adu radu sa zrejme najpodstatnejSou
odpovedou v tejto suvislosti, vzh'adom na jej komplexny a zhfnajici charakter vo vztahu
K danému verejnému obstaravaniu na predmet zakazky ,,Obstaranie cloudovych sluzieb a
pribuznych podpornych sluzieb®, javi odpoved’ na otazku €. 1, v ktorej sa urad dopytoval
znalca, ¢i je mozné povaZovat’ za pravdivé tvrdenie navrhovatela, Ze parametre (sluzby)
Vv Prilohe ¢. 6 Vyzvy, cit.: ,,(...) sut len Ciastkové a nepokryvaju vietky poZiadavky na cloudové
sluzby“. Znalec na predmetni otazku v odbornom stanovisku uviedol rozsiahlu
a vyCerpavajucu odpoved’, ktorej analyzou urad dospel k zaveru, ze znalec v nej vyslovil

 Pozn. uradu: Urad uvadza, e predmetna &ast pravneho posudenia nazval ,hospodarnost verejného
obstaravania®“ z dovodu, Ze sa v tejto Casti vysporiadava s ndmietkami navrhovatel’a, v ktorych komplexne napada
netplnost’ a nedostato¢nost’ celého opisu predmetu zdkazky, ¢o by logicky v pripade ich preukdzania mohlo mat’
z pohladu zdkona o verejnom obstardvani ajeho instititov vplyv aj na hospodarnost’ celého verejného
obstaravania.
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niekol’ko vzdjomne suvisiacich zéaverov, ktoré¢ z pohladu uradu, aj so zretelom na uz
zodpovedané otazky, vystihuji charakter a viziu nastavenia danej zdkazky kontrolovanym
v podkladoch potrebnych na vypracovanie ponuky. Zohl'aditujuc uvedené pod tymito zavermi
mozno rozumiet’ nasledujice konstatovania znalca uvedené v predmetnej Casti Odborného
stanoviska:

prvy zaver znalca, zohladnujic kontrolovanym uvedeny popis pozadovanej
funkcionality, vlastnosti a parametrov obstaravanej sluzby ,,Cloud as Service®,
arovnako aj udel realizacie predmetu zakazky':, sa tykal uz nim niekolkokrat
v odbornom stanovisku pertraktovanej skuto¢nosti, ze kontrolovany v podkladoch
potrebnych na vypracovanie ponuky uviedol minimalne mnoZstvo poZadovanych
funkcionalit a parametrov postacujucich nielen na predloZenie ponuky, ale najmé
na realiziciu samotnej cloudovej sluzby, spiiiajiicej poZadované parametre
a funkcionality,

druhy zaver znalca, obsahovo nadvézujici na ten prvy, sa tyka skuto¢nosti, ze cit.: ,, Pri
obstardvani cloudovej sluzby zakaznik definuje len poZiadavky (minimadlne), ktoré ma
poiadovand sluzba splitat’ (rychlost pripojenia, pocet a parametre virtudlnych
serverov, miera dostupnosti poskytovanych sluzieb vo forme, aky dlhy vypadok sluzby
je este akceptovatelny...), samotnu prevadzku cloudovych sluZieb s poZadovanymi
viastnost’ami a parametrami zabezpecuje poskytovatel’ cloudovych sluZieb. "

treti zaver znalca suvisi s Prilohou ¢. 6 Vyzvy, v ktorej sl na zéklade nim zisteného
skutkového stavu zadefinované nasledujiice kategorie technickych udajov, ato (i)
kategéria: Compute (pre platformy Linux, Windows a VMware), (ii) kategoria: DB,
ktora definuje parametre databdz, (iii) kategoéria: K8s, ktora definuje parametre
virtualnych nodov, (iv) kategoéria: Management, ktora upravuje logovanie, SIEM
a uctovanie sluzieb, (v) kategoria: Network (FireWall, WAF, Load Balancer), ktora
definuje parametre sietového pripojenia, (vi) kategoria: Security ((IAM, KeyVault,
HSM), ktora definuje bezpecnostné prvky a (vii) kategéria: Storage, ktora definuje
poziadavky na datové uloziska,

Stvrty zaver znalca (vyplyvajici z odpovede na otazku €. 1 v Casti 2.2.3. Odborného
stanoviska) tykajici sa skutoCnosti, Zze ak zaujemca/uchadza¢ disponuje
zodpovedajucim know-how, vedomost'ami a skiisenost’ami, tak nie st pre vypracovanie
kvalifikovanej ponuky a jej nacenenie v danom verejnom obstaravani potrebné ziadne
d’alSie informécie, ¢im zaroven vyjadril aj suhlasné stanovisko s tvrdenim
kontrolovaného uvedenom vo Vyjadreni v nasledovnom zneni, cit.: ,,Pri definovani
opisu predmetu zakazky kontrolovany pouzil terminologiu, ktora je v ramci prostredia
informacnych technologii znama, Standardne pouzZivana a nebolo potrebné Specifikovat
opis predmetu zdakazky do podrobnej miery detailu, tak ako to pozaduje zaujemca XX*

piaty zaver, ktory je akymsi sumarom vSetkych vyssie uvedenych parcialnych zaverov,
ked'ze znalec v iom skonStatoval, ze cit.: , V predmetnom verejnom obstardvani
VvV Opise predmetu zakazky a vo Vyzve na predkladanie ponuk kontrolovany uviedol
vSetky parametre obstardavanej sluzby ,, Cloud as a Service “ do privatnej casti Viadneho
cloudu tak, aby kvalifikovany uchadzac¢ dokazal predlozit kvalifikovani ponuku a jej
nacenenie.

"L Pozn. tiradu. V tejto stvislosti pozri bod 97 tohto rozhodnutia
2 Pozn. uradu: Znalec v tejto stvislosti poukazal aj na odpoved na otazku ¢&. 1 v &asti 2.2.3. , Tretia ¢ast nAmietok
navrhovatela, spolo¢nosti XX Odborného stanoviska
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Ked'Ze urad v predchadzajucom bode tohto rozhodnutia uviedol, Ze k posudeniu skuto¢nosti
tykajucich sa neuplnosti, resp. nedostatonosti popisu technickych udajov/parametrov
v podkladoch potrebnych na vypracovanie ponuky pristipi vzhl'adom na totozny charakter
odpovedi znalca spolo¢ne, V ramci tohto bodu sa teda urad bude zaoberat’ posudenim
odpovedi znalca na otazky €. 2, 5 a6, vramci ktorych analyzoval pravdivost’ tvrdeni
navrhovatel’a, v ktorych ziadal o doplnenie (definovanie) udajov tykajacich sa (i) prac na
implementaciu tohto cloudového rieSenia, (ii) architektiry celkového riesenia a (iii) zavislosti
a vyluk z rieSenia, ked’ze tieto boli podla jeho nazoru potrebné na predlozenie kvalifikovane;j
ponuky a jej nacenenie. Znalec uvedené otazky uradu zodpovedal vzhladom na nim pouzité
argumenty rovnakymi odpovedami (odpoved’ prispdsoboval len s ohl'adom na predmet
otazky), z ktorych vo vztahu k navrhovatel'om namietanym skuto¢nostiam vyplyvaju tieto
zavery, ato Ze (i) kontrolovany chce v ramci daného verejného obstaravania obstarat’
sluzbu ,,Cloud as Service“, vzhP’adom na ktorej podstatu samotna implementacia, resp.
navrh danej sluzby a jej architektira zavisia od zaujemcu/uchadzaca, teda od jeho
skusenosti a schopnosti a (ii) kontrolovany vzhP’adom na to, aby zabezpecil ¢o najSirsSiu
hospodarsku sut’az, a teda prediSiel jej zuZeniu, pripadne aj poruSeniu zékladnych principov
verejného obstaravania, na zdéklade definovania technologii/technologickych postupov,
nemoZe zaujemcom/uchiadzadom stanovi® priace apracovné postupy pri
implementacii/architektiiru poniukanej cloudovej sluzby/zavislosti a vyluky z rieSenia
ponukanej cloudovej sluzby.

Poslednou eSte nepostdenou skuto¢nostou V tejto suvislosti je odpoved’ znalca na otazku
uradu, ¢i cit.: ,,Je pravdivé tvrdenie navrhovatela, zZe cit.. ,, PoZiadavky verejného obstaravatela
na ,,Obstaranie cloudovych sluzieb a pribuznych podpornych sluzieb* nedefinuje komplexne
cloudové poziadavky ale len minoritné vykonnostné parametre“? “, na ktort znalec odpovedal,
tak, ze uviedol, Ze jeho odpoved’ na tito otazku je identicka s odpoved’ou na otazku ¢. 1 v danej
Casti Odborného stanoviska, t. j. Casti 2.2.9. (vid bod 158 tohto rozhodnutia), z ktorej aj
zopakoval niektoré z nim uvedenych vyjadreni (rozsah potrebnych technickych parametrov,
charakter udajov v Prilohe ¢. 6 Vyzvy), na zédklade ¢o nésledne potom v zavere skonStatoval,
ze Cit.: ,, Tento popis definuje vSetky potrebné poziadavky, na zdklade ktorych kvalifikovany
uchadzac je schopny vypracovat a predlozit’ kvalifikovanu ponuku a nacenit polozky v prilohe
¢ 6.

So zretelom na uvedené zavery znalca, ma teda tUrad v stvislosti s neuplnostou,
resp. nedostato¢nost'ou technickych idajov a parametrov uvedenych v podkladoch potrebnych
na vypracovanie ponuky za preukazané, ze vzhl’adom na charakter obstaravanej cloudovej
sluzby ,,Cloud as Service* kontrolovany poskytol ziujemcom/uchiadzacom aj ked’
minimalne, ale dostatoéné penzum informaicii a poZiadaviek, ktoré ma obstariavana
cloudova sluzba spiiiat’, na ziklade oho spolu so skuto¢nost’ou, Ze samotnt previdzku
cloudovych sluZieb s poZadovanymi vlastnostami a parametrami zabezpecluje ich
poskytovatel’ (zaujemca/uchadzac) boli kvalifikovani zaujemcovia/uchadzaci s odbornym
know-how a skusenost’ami z oblasti predmetu zakazky, ktorym navrhovatel’ ako trad
poukazal v bode 85 tohto rozhodnutia preukazatel’ne je, schopni vypracovat’ a nacenit’
ponuku, a teda aj nasledne realizovat’ samotni cloudovi sluzbu. Inak povedané, z pohl'adu
uradu v suvislosti s informaciami a technickymi udajmi uvedenymi kontrolovanym
v podkladoch potrebnych na vypracovanie ponuky, t. j. naymd v bode 8. ,,Opis predmetu
zakazky* Vyzvy a Prilohe €. 6 Vyzvy, nenastala pre kvalifikovanych zdujemcov/uchddzacov
Ziadna objektivna prekazka, ktora by ich limitovala pri vypracovani a naceneni ich ponuky
vV danom verejnom obstaravani, a preto urad vo vztahu k vysSie posudzovanym skutocnostiam
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povazuje namietky navrhovatel'a za neopodstatnené, Vv stvislosti s ¢im povazuje za vhodné
poukazat’ aj na rozhodnutie predsedu tradu ¢. 5631-P/2023 zo dna 02. 11. 2023, v ktorom sa
predseda tradu (sice vinom type zékazky a odliSnom skutkovom stave) zaoberal o. i. aj
skuto¢nost’ou, ze vo vykaze vymer (ako jednym z dokumentov potrebnych na vypracovanie
ponuky) neboli pre niektoré ¢innosti, prace alebo ukony vyplyvajlice z opisu predmetu zakazky
vytvorené samostatné polozky, k ¢omu predseda tradu na zéklade viacerych ciastkovych
zaverov tykajucich sa (i) skutocnosti, ze vykaz vymer, totiz cit.: ,(...) nie je jedinym
dokumentom, ktory definuje predmet stavebnej zakazky z hladiska materidlového, stavebno-
technického, technicko-ekonomického, technologického, dispozicného a prevadzkového alebo
Z hladiska jeho pozadovanych vlastnosti alebo pozZadovanej kvality a pod. (...).“, ked'ze
z hl'adiska Specifikacie predmetu zdkazky ajeho ocenovania zo strany uchddzacov je
nevyhnutnd napriklad projektova dokumentacia, pripadne iné dokumenty (s detailnejSim
popisom parcialnych ¢asti) potrebné na pripravu ponuky a (ii) skuto¢nosti, ze vymedzenie
predmetu zékazky je plne v kompetencii verejného obstaravatel’a/obstaravatela, ktory je pri
Specifikovani predmetu zakazky v jeho opise tento povinny popisat’ jednoznacne, uplne
a nestranne v sulade s § 42 zédkona o verejnom obstaravani, ¢o vSak ale podl'a pravneho nézoru
predsedu uradu automaticky neznamend, resp. nezaklada povinnost, aby aj s ohladom na
skuto¢nost’ popisant v bode (i), cit.: , (...) kazda cinnost vyplyvajuca z opisu predmetu zdakazky
mala vo Vykaze vymer, ak bol uchddzacom poskytnuty ako sucast' sutaznych podkladov,
vytvoreni samostatnul polozku.™*, skonstatoval, Ze vo verejnom obstaravani, ktoré
preskimaval, cit.: ,, (...) projektova dokumentdcia spolu s d’alSimi poskytnutymi dokumentmi
postacovala na riadne ocenenie predmetu zdakazky, ato aj napriek tomu, Ze Vykaz vymer
explicitne neobsahoval vietky poloZky, na ktoré sa zaujemcovia v priebehu vysvetlovania
sut’ainych podkladov dopytovali.“, ateda z pohl'adu predsedu tradu nedoslo k poruseniu
ustanovenia § 42 zakona o verejnom obstaravani v spojeni so zékladnymi principmi verejného
obstardvania v zmysle § 10 ods. 2 tohto zakona. Inymi slovami, z predmetného posudenia
predsedu uradu vyplyva, ze Gplnost’ sutaznych podkladov treba posudzovat’ komplexne a na
dokumenty a informacie, ktoré maji zaujemcovia/uchadzaci k dispozicii na Gc¢el vypracovania
ponuky treba nazerat’ vo vzdjomnej suvislosti. To znamena, Ze netuplnost’ sutaznych podkladov
nemozno automaticky konstatovat’ len na zaklade toho, Ze ich sti¢ast'ou nie st urcité informacie,
ktoré sa na prvy pohl'ad mozu javit’ ako podstatné, resp. potrebné pre vypracovanie ponuky, ale
uplnost’, resp. kompletnost’ podkladov je potrebné posudzovat’ s ohladom na skuto¢nost, ¢i
penzum informacii a dokumenty, poskytnuté kontrolovanym predstavujii vo svojom sthrne
dostato¢ny (teda nie vy€erpavajuci) podklad pre zostavenie ponuky. Aplikujlc vyssie uvedené
zavery vyplyvajice z rozhodnutia predsedu uradu ¢. 5631-P/2023 zo dna 02. 11. 2023, ktoré sa
na prvy pohl'ad mé6zu javit ako vel'mi Specifické, a tazko aplikovatel'né na iny skutkovy stav
ako bol v predsedom posudzovanom konani, sa prave naopak vzhladom na vSeobecny
charakter predsedom uradu prijatych a vyslovenych téz (vid® vysSie popisané skutocnosti)
Vv tychto zaveroch jednd o skuto¢nosti, na ktoré v obdobnych skutkovych okolnostiach (prave
aj vo vztahu k zdkazkam v oblasti informacnych technoldgii) bude potrebné prihliadat’, ¢o plati
aj vo vztahu k skutkovému stavu v danom verejnom obstaravani, na zaklade ¢coho ma tirad, aj
s ohl'adom na uz nim vyslovené pravne zavery v tomto rozhodnuti, za preukazané, Ze
kontrolovany vo vzt'ahu k definovaniu opisu predmetu zakazky postupoval v sulade so
zakonom o verejnom obstaravani a jeho principmi, t. j. opis predmetu zakazky definoval
jasne, jednozna¢ne a uplne s ohPadom na tucel danej zakazky, ktorym je obstaranie

%6

3 Pozn. tiradu: Kontrolovany v danom verejnom obstaravani pozadoval ,,rozpustit** ceny za niektoré absentujuce
polozky do inych, stvisiacich poloziek Vykazu vymer, v sivislosti s ¢im predseda tiradu neidentifikoval poruSenie
zakona o verejnom obstaravani.
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cloudovej sluzby ,,Cloud as Service“, Vsuvislosti s ktorou zdkaznik (kontrolovany)
v podkladoch potrebnych na vypracovanie ponuky uvedie len minimalne poziadavky potrebné
pre zabezpecenie prevadzky cloudovej sluzby poskytovatel'om, teda uspesnym uchadzacom,
ked’Zze s ohPadom na tuto skuto¢nost’ pri definovani opisu predmetu zakazky pouzil
znamu a Standardne pouZivanu terminolégiu v prostredi informacnych technolégii,
azaroven mnoho informacii a technickych udajov suvisiacich s obstaravanym
predmetom zakazky, ktoré¢ netvorili nutné minimum, je/bolo obsiahnutych vo verejne
dostupnych dokumentoch, resp. uvedenych na verejne dostupnych strankach suavisiacich
s problematikou vladneho cloudou, na ziklade c¢oho teda mozno konStatovat, ze
kontrolovanym poskytnuté podklady potrebné na vypracovanie ponuky spolu s verejne
dostupnymi zdrojmi s informaciami k problematike vladneho cloudu a znalost'ou beZnej
odbornej terminolégie v oblasti informacnych technologii predstavovali pre
kvalifikovanych zaujemcov/uchiadzacov s odbornymi znalostami a vedomost'ami
dostato¢né penzum informacii o technickych udajoch suvisiacich s predmetom zakazky,
na zaklade ktorych vedeli vypracovat’ a nacenit’ kvalifikovanu ponuku, a teda nasledne
Vv pripade uspes$nosti v danom verejnom obstaravani aj realizovat’ predmetni zakazku.

Dalsi navrhovatelom namietany argumentaény celok v ramci danej ¢asti pravneho postdenia
sa tykal bezpe¢nostnych pozZiadaviek na obstaravanu cloudovu sluzbu, ¢omu sa znalec
venoval v odpovediach na otazky ¢. 3 a 4 Casti 2.2.9. ,,Deviata ¢ast’ namietok navrhovatela,
spolo¢nosti ~ XX*  Odborného  stanoviska. Ako kprvej posudzovanej otazke,
resp. odpovedi urad pristapi k otazke €. 3, v ktorej sa znalca, aj prostrednictvom podotézok,
dopytoval na pravdivost’ tvrdenia navrhovatel’a v zneni, cit.: ,, Nie su definované bezpecnostné
poziadavky z pohladu litery zakona prierezovo cez vSetkych potenciondlnych konzumentov tejto
cloudovej sluzby.” Znalec vramci odpovede na predmetni otazku poukazal na verejne
dostupny zdroj, stranku https://www.sk.cloud/data/navrh.pdf, na ktorej si uvedené informacné
systémy prevadzkované vo vladnych datacentrach, teda v prostredi, v ktorom je prevadzkovany
aj vladny cloud, t. j. aj jeho privatna ast’™, na zaklade ¢oho vyslovil zaver, Ze cit.:
., Bezpecnostné poZiadavky na obstaravanu cloudovu sluZbu su identické s bezpecnostnymi
poZiadavkami na cloudové sluiby, prevadzkované v sucasnosti v privdtnej Casti vladneho
cloudu. “, ateda, cit.: , Kvalifikovany uchddzaé¢ na zdklade tychto informdcii dokdZe
identifikovat’ vietky potrebné bezpecnostné poZiadavky na realizdiciu predmetnej sluZby
»Cloud as a Service®.“ Ked'ze vsak uradu neboli zrejmé z odpovede znalca aj odpovede na
niektoré znim poloZenych parcidlnych otdzok, poZiadal znalca eSte prostrednictvom
dodato¢nej otazky o doplnenie, resp. dovysvetlenie jeho odpovede, k Comu znalec v ramci
Doplnenia Odborného stanoviska uviedol, cit.: ,, Vzhladom na informacie, uvedené vo vyzve na
predkladanie ponuk, kde je uvedené: , Cloudové sluzby budu poskytované ako centralizované
rieSenie privatneho cloudu, ktory zabezpeci vyvoj, testovanie a prevadzku IT projektov podporenych
z planu obnovy a inych zdrojov* je zrejmé, Ze kontrolovany v Case zverejnenia sut’aZnych este
nemal K dispozicii konzumentov sut'aenej cloudovej sluzby (kedZe platforma pre nich je este len
Vv Stadiu sutaze). Konzumenti ako pouZivatelia datovych centier su uvedeni ako referencnd
vzorka, na zdklade ktorej si kvalifikovany uchadzaé dokdZe zanalyzovat’ a nastavit’ poZadované
bezpeclnostné charakteristiky a bezpeCnostnut uroveri navrhovaného rieSenia.”* Na zaklade
odpovede znalca v Odbornom stanovisku, ako aj jeho doplneni ma teda trad za preukazané, Ze vo
vztahu k informaciam tykajicim sa bezpecnostnych poziadaviek navrhovaného rieSenia bolo
potrebné, a to aj s ohl'adom skuto¢nost’, ze kontrolovany v ¢ase zverejnenia podkladov potrebnych
na vypracovanie ponuky nemal este k dispozicii konzumentov sutazenej cloudovej sluzby,

4 Pozn. uradu: Znalec poukazal konkrétne na ¢ast’ 4 ,,Sudasny stav na Slovensku®, body 4.3 ,,Informaéné systémy
v DC MF SR* a 4.4, Informa¢né systémy v DC MV SR* daného dokumentu (viac vid’ bod 92 tohto rozhodnutia).
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analogicky vychadzat’ z verejne dostupného dokumentu pod nazvom ,,Navrh centralizacie
arozvoja datovych centier v Statnej sprave“, ktor¢ho cielom je, cit.: ,,(...) posudit technicku,
organizacnu a pravnu rovinu implementdcie a prevadzky nadrezortnych datovych centier (dalej len
., DC*) ako poskytovatela centrdlnych cloudovych sluzieb viadneho cloudu. “, na zaklade ktorého
zaujemca/uchadza¢, ktory disponuje vedomostami a znalostami o funkcionalite
cloudovych rieSeni, a teda je dostato¢ne kvalifikovanym hospodarskym subjektom schopnym
zorientovat’ sa v problematike vladneho cloudu, dokazZe zanalyzovat® a nastavit’ poZadované
bezpecnostné charakteristiky a bezpecnostnu uroven, a predlozit’ tak kvalifikovanu
ponuku, t. j. ponuku v zmysle poziadaviek a podmienok stanovenych v podkladoch potrebnych
na vypracovanie ponuky, v danom verejnom obstaravani.”

Druha vramci problematiky bezpecnostnych poziadaviek, a zaroven aj posledna namietana
skuto¢nost’ v ramci danej Casti Odborného stanoviska, sa aj v tomto pripade tykala odborného
nazoru znalca na pravdivost,, resp. nepravdivost’ tvrdenia navrhovatel’a, cit.: ,, KedZe ide o ISVS
nie su definované poziadavky na dodavatela pohladu vyhlasky 179/2020 Z.z. a prisluchajucich
poziadaviek na bezpecnost. . Znalec v nadvaznosti na predmetnu otazku tradu, zohl'adiujtc
predmet danej vyhlasky ¢. 179/2020 Z. z., vo svojej odpovedi uviedol, cit.: ,, Bezpecnostné
opatrenia informacnych technoldgii verejnej spravy tvoria minimdlne bezpecnostné opatrenia
troch kategorii pre jednotlivé oblasti a su uvedené v prilohe ¢. 2 tejto vyhlasky. Uchadzaci pri
tvorbe kvalifikovanych ponuk v predmetnej sut’aZi predkladaju navrh na dodanie cloudovej
sluzby, umiestnenej v prostredi viddneho cloudu pricom sa predpokladd, %e bude spliiat’
bezpecnostné poZiadavky vysSie uvedenej vyhlasky. Bezpecnosné poZiadavky su definované
vyhldSkou, ktorej ustanovenia su zaviizné pre ISVS, 7 toho dovodu nie je nutné tieto
bezpecnostné poZiadavky explicitne wuvadzat’ v sut’aZnych podkladoch. Nejednd sa
0 technologicky projekt vybudovania cloudového centra, pri ktorom je potrebné explicitne
definovat’_kaZdu bezpeénostnu_poZiadavku.“ VzhPadom na uvedenu odpoved’® znalca,
z ktorej sohladom na negativne vymedzenie predmetu zakazky, t. j. Zze sa nejedna o
technologicky projekt vybudovania cloudového centra, ale o cloudovu sluzbu ,,Cloud as
Service, vyplyva, Ze vyslovné uvedenie bezpecnostnych poZiadaviek vyplyvajucich
z vyhlasky €. 179/2020 Z. z. nie je v ramci podkladov potrebnych na vypracovanie ponuky
potrebné, ato aj s ohladom na platnost’ a uc¢innost’ daného pravneho predpisu, ma urad za
preukazané, Ze kontrolovany pri definovani opisu predmetu zakazky postupoval v sulade
so zakonom o verejnom obstaravani a jeho principmi, ked’Ze zaujemcov/uchadzacov
prostrednictvom informacii uvedenych v podkladoch potrebnych na vypracovanie
ponuky informoval o tom (napriklad ¢l. 1. ,,Definicie pouzivanych pojmov, bod 1.2, pism. f)
alebo ¢l. 4. ,,VSeobecné prava a povinnosti zmluvnych stran®, bod 4.2 pism. k) Prilohy ¢. 3
»Zmluva o poskytnuti cloudovych sluzieb v privatnom dadtovom centre* Vyzvy) , Ze sit povinni
postupovat’ o. i. aj v silade s predmetnou vyhlaskou ¢. 179/2020 Z. z. , z ¢oho malo byt
kvalifikovanému ziaujemcovi/uchadzacovi s odbornymi vedomostami a skusenost’ami
zrejmé, Ze pri vypracovani ponuky je povinni zohl'adnit’, resp. aplikovat’ bezpe¢nostné
opatrenia upravené danou vyhliskou a jej prilohami.

> Pozn. tradu: V suvislosti s uvedenym trad zarovei povazuje za potrebné poukézat’ aj na znenie Prilohy &. 3
»Zmluva o poskytnuti cloudovych sluzieb v privatnom datovom centre* Vyzvy, a to konkrétne ¢l. 4. ,,VSeobecné
prava a povinnosti zmluvnych stran®, bod 4.2 pism. j) a k), kde sa poskytovatel’ zavazuje, cit.: ,, zabezpecit sulad
privatnej cloudovej platformy s platnymi a ucinnymi pravaymi predpismi najneskor pocnuc casom odovzdania
privatnej cloudovej platformy, najmd so Zakonom o ITVS, Zikonom o KB, Zikonom o eGovernmente,
Zdkonom o ochrane soobnych udajov a s GDPR, “ a ,, riadit sa pri Vyhlaskou ¢& 85/2020, Vyhlaskou & 78/2020
a Vyhlaskou ¢ 179/2020, .
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Na zéklade vyssie uvedené urad konstatuje, Ze aj jedenasty bod namietok (v celosti) tykajuci sa
,»hospodarnosti verejného obstardvania a bezpecnostnych poziadaviek v zmysle pravnej Gipravy
vo vzt'ahu k opisu predmetu zékazky* povazuje za neopodstatneny, pretoze ma za preukazané,
ze kontrolovany v podkladoch potrebnych na vypracovanie ponuky poskytol zaujemcom, resp.
uchadzaCom vzhl'adom na vysSie popisané skutoCnosti jasné, jednoznacné a dostatocné
technické informacie potrebné pre predlozenie ponuky, ¢im postupoval v sulade s ustanovenim
§ 42 ods. 1 zakona o verejnom obstardvani a zdkladnymi principmi verejného obstaravania
podla § 10 ods. 2 tohto zdkona.

Na zaver eSte Urad na margo tvrdenia navrhovatela v namietkach, cit.: ,, Kontrolovany
neposkytol informacie, ¢i a akym sposobom bola posudzovana hospoddarnost obstaravaného
predmetu zakazky, ale dava do pozornosti, Ze v pripade investicii v oblasti informatizdcie
verejnej spravy s projektovymi nakladmi vyssimi ako 10 mil. eur je jednym zo zadani projektu
Hodnota za peniaze ekonomicky posudzovat planované verejné investicie.” poukazuje na
verejne dostupny dokument Utvaru hodnoty za peniaze Ministerstva financii Slovenskej
republiky pod nizvom ,.Hodnota za peniaze projektu Cloud MIRRI SR’® 7 februdra r. 2023
(dalej len ,,UHP“), vktorom je zachytené hodnotenie Ministerstva financii Slovenskej
republiky Kk predmetnej (v tom Case pripravovanej) investicii na zaklade § 19a zakona
¢. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov, a ktorého sti¢ast'ou je aj ekonomické hodnotenie danej
investicie’’, ktorej investi¢né naklady (v ¢ase predkladanie) boli v celkovej sume 31, 9 mil.
EUR s DPH (zlozené z nakladov na kapacity a licencie (25,2 mil. EUR), vyvojové prace
a riadenie projektu (5,2 mil. EUR) a zabezpecenie nového prenosového uzla siete GovNet (1,5
mil. EUR)) a ro¢né prevadzkové naklady v sume 2,1 mil. EUR s DPH. Vzhl'adom na uvedené
je tak zrejmé, Ze ekonomické zhodnotenie danej investicie bolo vykonané zo strany UHP, ako
kompetentného subjektu na posudzovanie efektivnosti verejnych vydavkov, pricom aj S
poukazom na skuto¢nost’, ze predmetné posiidenie UHP je verejne dostupné, irad ma za to, Ze
zo strany navrhovatel'a nebolo Ziadnym sposobom odovodnené ani preukazané, aky vyznam
mali mat’ tieto informacie (0 posudzovani hospodarnosti obstaravaného predmetu zakazky) pre
vypracovanie ponuky, resp. ako bol navrhovatel’ limitovany vo vypracovani ponuky, ak by
tymito informéaciami nedisponoval. Urad pripomina, Ze navrhovatel’ je tym subjektom, ktory
ma povinnost’ naleZite preukazat’, t. j. niest’ dékazné bremeno svojich tvrdeni a tito
povinnost’ nemédZe v Ziadnom pripade prenasat’ na wrad. Urad v sulade s § 185 ods. 2
zékona o verejnom obstaravani’® nema povinnost’ (a ani opravnenie) domyslat’ si ¢ dopliat
argumentaciu ani dokazy v konani, prave naopak, aplikuje princip formalnej pravdy, ktory toto
bremeno kladie na u€astnikov konania. V konani sa teda vyhodnocuju len u€astnikmi tvrdené
skuto¢nosti a nimi predlozené dokazy aich sulad s pravnymi predpismi. Na dovazok trad
zdoraziuje, ze nie je v jeho kompetencii domysPat’ si, ¢o navrhovatel, resp. kontrolovany

8 Pozn. radu: V ramci uvedeného materialu je taktiez uvedené, ze cit.: ,, Ministerstvo investicii, regionalneho
rozvoja a informatizacie SR (MIRRI SR) planuje vybudovat nadrezortné cloudové riesenie pre 31 informacnych
systemov. Predmetom projektu je vybudovanie modernej privitnej cloudovej platformy na prevadzku
existujucich a pripravovanych informacnych systémov (IS) rezortu a d’alSich organizdcii Statu. “
77 Pozn. uradu: Urad na margo uvedeného ekonomického hodnotenia Ministerstva financii Slovenskej republiky
uvadza, ze dané hodnotenie ma len, cit.: ,, (...) odporucaci charakter a negarantuje prostriedky z rozpoctu verejnej
spravy v hodnote investicného projektu. Rozhodnutie o realizacii projektu je v kompetencii jednotlivych
ministrov.
8 Pozn. tradu: Predmetné Ustanovenie vyluduje aplikiciu § 32 ods. 1 Spravneho poriadku, v zmysle ktorého je
spravny organ povinny zistit’ presne a Uplne skutocny stav veci a za tym ucelom si obstarat’ potrebné podklady pre
rozhodnutie, pritom nie je viazany len navrhmi ti€astnikov konania.
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168.

169.

170.

171.

svojimi vyjadreniami sleduje v pripade, Ze tieto su zmiito¢né, nejasné alebo
nejednoznaéné. Urad si nemoze domyslat’ argumentéaciu za navrhovatel’a, resp. predpokladat’,
¢o by mohol asi navrhovatel' na konani kontrolovaného povazovat’ za rozporné so zdkonom
0 verejnom obstaravani. Na zéklade uvedeného sa preto urad tvrdeniami navrhovatela
tykajucimi sa posudenia dostupnosti informécii, cit.: ,,akym sposobom bola posudzovana
hospodarnost obstaravaného predmetu zakazky ““ nebude d’alej zaoberat’.

V kontexte navrhovatel'om namietanych skutoc¢nosti a S oh'adom na vyssie uvedené zistenia
urad konstatuje, ze v posudzovanom pripade nedoSlo k poruSeniu zakona o verejnom
obstaravani a jeho principov vo vztahu k zdkonom normovanej poziadavke na jednoznacny,
uplny a nestranny opis predmetu zékazky v podkladoch potrebnych na vypracovanie ponuky,
a vzhl'adom na to urad povaZuje namietky navrhovatel’a za neopodstatnené (s vynimkou
Casti namietok navrhovatel'a pod pism. 1) aJ) (vid body 148 az 156 tohto rozhodnutia),
Vv ktorych urad rozhodol o zastaveni konania o preskimanie ukonov kontrolovaného na zaklade
namietok).

Na zéklade uvedeného bolo potrebné rozhodnut o namietkach navrhovatela tak, ako je
uvedené vo vyrokovej Casti tohto rozhodnutia.

Nahrada trov konania

Urad uvadza, e za Glelom odborného posudenia skutkového stavu oslovil znalca
XY, zapisaného v Zozname znalcov vedeného Ministerstvom spravodlivosti Slovenskej
republike v odbore 100000 - Elektrotechnika, odvetviach: 100200 — Elektronika, 100400 —
Riadiaca technika, vypoctova technika (hardware) a 100900 — Pocitacové programy (software)
pod evidenénym ¢islom XXXXXXX.

Urad uvadza, Ze za G¢elom ziskania odborného stanoviska prerusil konanie rozhodnutim
¢. 14999-6000/2023-OD-P zo dna 16. 11. 2023, pricom poukazal na ustanovenie § 173 ods. 8
zékona o verejnom obstaravani, podl'a ktorého od vydania rozhodnutia o preruseni konania do
dorucenia odborného stanoviska alebo znaleckého posudku tradu lehota podla § 175 ods. 5
neplynie, najviac viak 30 dni. Tuto lehotu méze tirad z objektivnych dévodov predizit najviac
0 30 dni, 0 ¢om informuje u¢astnikov konania. Urad v tejto savislosti poukazuje na skutoénost’,
7e prerusenim konania tak doslo k prediZeniu procesu verejného obstaravania. Uvedena
skutoCnost’ naraZa na princip efektivnosti a hospodarnosti verejného obstaravania zakotveny v
§ 10 ods. 2 zdkona o verejnom obstaravani, ktorého jednou zo stranok je Co najrychlejSie
obstaranie predmetu zdkazky.

Urad na margo vysky nahrady trov konania suvisiacich so Ziadostou o odborné stanovisko
konstatuje, ze znalec, XY, V cenovej ponuke na vypracovanie odborného stanoviska zo dia 07.
12. 2023 uviedol, cit.: ,, Predpokladana casova ndrocnost je odhadom 85 hodin. Cena za
hodinu prdce znalca v zmysle platnych pravnych predpisov je 13,28 EUR/hod. Celkova cena
za vypracovanie odborného stanoviska je 1 128,80 EUR *, &o nasledne potvrdil aj v ,,Cestnom
vyhlaseni* zo diia 13. 12. 2023, v ktorom vykonal kalkulaciu predpokladanej vysky odplaty za
vypracovanie ukonu expertného postudenia.

Urad prerokoval so znalcom mozZnost’ uplatnenia naroku na preddavok v zmysle § 2 ods. 8
pism. a) zadkona ¢. 382/2004 Z. z. o znalcoch, tlmoc¢nikoch a prekladateloch a 0 zmene
a doplneni niektorych zakonov, pri¢om znalec nepoziadal o uvedeny preddavok.
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176.

Na zaklade vysky nékladov, ktoré vznikli tradu v savislosti s predmetnym odbornym
stanoviskom, tirad ulozil navrhovatel'ovi vo vyroku tohto rozhodnutia povinnost’ nahradit’ trovy
konania vo vyske 1 128,80 EUR.

Urad konstatuje, e vzhl’adom na skuto¢nost’, Ze odbornik v predmetnom odbornom stanovisku
jednozna¢ne vyslovil zaver, Ze navrhovatelom namietané skutocnosti’® tykajiice sa (A)
absencie Specifikacie pojmu a ucelu poziadavky pod nazvom ,,Network Traffic*; (B) absencie
Specifikacie terminov tykajucich sa opisu predmetu zdkazky a technickych parametrov
stivisiacich s obstaravanymi cloudovymi sluzbami, (C) absencie S$pecifikacie terminov
tykajicich sa opisu predmetu zakazky a funkcionalit obstaravanej cloudovej sluzby, (D)
absencie technickych parametrov tykajucich sa sluzieb routingu a switchingu a poziadavky na
firewally, (E) nejasnosti definovania poziadavky na ,,Hardware Security Module* so zretelom
na rozsah jej pouzitia a absencia definovania sluzby ,,KeyVault”“, (F) nedostatocnosti
definovania sluzby ,,WAF* so zretelom na jej parametre a pozadovany rozsah funkcionalit, (G)
nedostatocnosti definovania poziadavky na tlozisko a log management, (H) nedostato¢nosti
definovania sluzby ,,Security Information and Event Management“ so zretelom na jej
parametre a pozadovany rozsah funkcionalit, (K) hospoddrnosti verejného obstardvania a
bezpec¢nostné poziadavky v zmysle pravnej Gpravy vo vztahu k opisu predmetu zékazky, su
neopodstatnené, pricom uvedené odborné stanovisko bolo nasledne podkladom na vydanie
rozhodnutia podla § 175 ods. 3 zakona o verejnom obstaravani, urad preto pristapil k ulozeniu
povinnosti navrhovatelovi nahradit’ trovy konania, ktoré vznikli tradu v suvislosti s
vypracovanim odborného stanoviska tak, ako je uvedené vo vyroku tohto rozhodnutia. To
znamena, ze navrhovatel v tomto reviznom konani nemal uspech, a preto urad uplatiuje
opravnenie vyplyvajuce z ustanovenia § 176 ods. 2 zdkona o verejnom obstaravani.

Podl'a § 176 ods. 2 zakona o verejnom obstaravani, prva veta, irad moze ucastnikovi konania,
ktory nemal v konani o preskimanie tkonov kontrolovaného na zéklade ndmietok uspech,
ulozit’” povinnost’ nahradit’ trovy konania, ktoré¢ vznikli Gradu v savislosti s vypracovanim
odborného stanoviska alebo znaleckého posudku.

Kaucia

Podl'a § 172 ods. 5 zédkona o verejnom obstaravani kaucia vo vySke podl'a odsekov 2 az 4
je prijmom Statneho rozpoctu diiom nadobudnutia pravoplatnosti rozhodnutia tradu, ktorym
boli namietky v celom rozsahu zamietnuté, alebo dnom nadobudnutia pravoplatnosti
rozhodnutia uradu o zastaveni konania podl'a § 174 ods. 1 pism. q). Kaucia sa vo vySke 50 %
z vySky kaucie podl'a odsekov 2 aZz 4 stava prijmom Statneho rozpoctu diiom nadobudnutia
pravoplatnosti rozhodnutia tiradu o zastaveni konania podl'a § 174 ods. 1 pism. d). Urad vrati
navrhovatel'ovi kauciu alebo jej Cast’, ktora sa nestala prijmom §tatneho rozpoctu, do 30 dni
odo dna pravoplatnosti rozhodnutia.

Pokial' ide o naloZenie s kauciou zloZenou navrhovatelom s podanim namietok urad
s poukazom na vyrok tohto rozhodnutia, v ramci ktorého vo vztahu k bodom A), B), C), D),
E), F), G), H) a K) namietky navrhovatela zamietol a vo zvysku, t. j. v bodoch I) a J) namietok
rozhodol 0 zastaveni konania o preskimanie ukonov kontrolovaného podl'a § 174 ods. 1 pism.

™ Pozn. Gradu: S vynimkou ¢asti I) aJ), pri ktorych tirad konanie o preskiimanie tkonov kontrolovaného na
zéaklade namietok zastavil podla § 174 ods. 1 pism. j) zdkona o verejnom obstaravani.
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j) zakona o verejnom obstaravani, pri¢om sa nejednd o navrhovatel'om nezavinené zastavenie
konania, rozhodol, Ze kaucia zlozena navrhovatel'om na cet tiradu sa stava prijmom Statneho
rozpoc¢tu diiom nadobudnutia pravoplatnosti tohto rozhodnutia.

Poucenie:

Podla § 175 ods. 12 zikona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov proti tomuto rozhodnutiu tradu
nie je mozné podat’ opravny prostriedok. Podla § 52 zdkona ¢. 71/1967 Zb. o spravnom konani
(spravny poriadok) v zneni neskorSich predpisov v spojeni s § 185 ods. 2 zakona ¢. 343/2015
Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zdkonov v zneni neskorSich
predpisov je toto rozhodnutie pravoplatné diiom dorucenia ticastnikom konania a vykonateI'né
uplynutim lehoty na plnenie. Podl'a § 175 ods. 12 druha veta zakona ¢. 343/2015 Z. z. o
verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov
rozhodnutie tiradu je preskumatel'né suidom, priCom zaloba musi byt’ podané do 30 dni odo dna
dorucenia rozhodnutia.

(elektronicky podpis)

riaditel’ odboru dohl'adu

Rozhodnutie sa dorudi:

1. XX —navrhovatel

2. Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky,
Pribinova 4195/25, 811 09 Bratislava, ICO: 50 349 287 — kontrolovany
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