Dodatok ¢. 5
K ZMLUVE
O POSKYTOVANI SLUZIEB SPRAVY, UDRZBY, TECHNICKE] PODPORY
A PREVADZKY INFORMACNEHO SYSTEMU DCOM zo diia 4.2.2014

uzatvorena v zmysle § 269 ods. 2 zikona ¢. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov medzi:

Cislo zmluvy

Zmluvné strany:

DataCentrum elektronizacie izemnej samospravy Slovenska (DEUS)

Kycerského 5
811 05 Bratislava
ICO: 45736359

Konajuce prostr.: Ing. Albin Kotian — ¢len spravnej rady
Pubomir Lérincz — ¢len spravnej rady
Ing. Radovan Majersky, PhD. — ¢len spravnej rady
Ing. Milan Muska — clen spravnej rady

(ako ,,Objednavatel*)

na jednej strane,
a

PosAm, spol. s t.0.

Bajkalska 28

821 09 Bratislava

Obchodny register vedeny Okr. Sudom
Bratislava I. Odd.: Sro, vlozka ¢&.: 6342/B
ICO: 31 365 078

DIC: 2020315440

IC DPH: SK 2020315440

Bankové spojenie: Tatra banka, a.s.
Cislo u¢tu: 2621340170/1100
Konajuce prostr.:

Ing. Marian Marek — konatel

Ing. Peter ékodn}? — konatel

(ako ,,Poskytovatel™)

na druhej strane

DATALAN, a.s.

Galvaniho 17/A

821 04 Bratislava

Obchodny register vedeny Okr. Sidom
Bratislava I. Odd.: Sa, vlozka ¢. 2704/B
ICO: 35810734

DIC: 2020259175

IC DPH: SK2020259175

Bankové spojenie: Tatra banka, a.s.

Cislo t¢tu: 2627106780/1100

Konajuce prostr.:

Ing. Dusan Gavura — ¢len predstavenstva
Ing. Pubos Petrik — ¢len predstavenstva
Ing. Marek Pas¢ak — predseda
predstavenstva

zastipena na zaklade plnomocenstva zo
dnia 25.9.2013 (priloZzeného k tejto zmluve)
spolo¢nost’ou PosAm, spol. st.0., v mene
ktorej konaju jej konatelia Ing. Marian
Marek a Ing. Peter Skodn)’l

ObjednavateP a Poskytovatel budu oznacovani tiez ako ,,Strany” alebo ,,Zmluvné

strany”.



Preambula

Dria 04.02.2014 bola medzi objednavatefom a poskytovatefom uzavreta ZMLUVA O
POSKYTOVANI SLUZIEB SPRAVY, UDRZBY, TECHNICKEJ PODPORY A
PREVADZKY INFORMACNEHO SYSTEMU DCOM.

ZMLUVA O POSKYTOVANI SLUZIEB SPRAVY, UDRZBY, TECHNICKEJ
PODPORY A PREVADZKY INFORMACNEHO SYSTEMU DCOM bola zmenena
a doplnena Dodatkom ¢. 1, Dodatkom ¢. 2, Dodatkom ¢&. 3 a Dodatkom ¢&. 4 ( d'alej len
wZmluva™ ).

Utelom tohto Dodatku & 5 je zabezpegit, aby bolo ob&anom a podnikatefom
pristupujucim k elektronickym sluzbam pouzivatelov IS DCOM (obci a miest)
umoznené vykonavat’ autentifikaciu a autoriziaciu mobilnym zariadenim, ¢o prispeje k
naplneniu kvantitativne meratel'nych ukazovatel'ov projektu DCOM, ktorymi je pocet
podani od ob¢anov za rok. Za tymto ucelom poskytovatel’ vykona zmeny informaéného
systtmu DCOM umoziiujuce pouzivat mobilné verzie AA sluZieb, tj. sluzby
autentifikacie osob a autorizacie dokumentov prostrednictvom aplikacie v mobilnom
telefone.

Text tohto Dodatku & 5 meni Zmluvu tak, e text Zmluvy dopliia ako samostatny
dokument bez toho, aby priamo zasahoval do textu Zmluvy. To neplati, ak nie je
vyslovne dohodnuté inak.

I
Predmet zaviizkov zmluvnych stran
1.1.  Poskytovatel' sa zavidzuje poskytnut objednavatelovi nasledovné bezodplatné
plnenia :

1.1.1. sublicenciu na pouZivanie softvéru ANZU ( softvérovy produkt pre
dvojfaktorova  autentifikidciu 0s6b  a autorizaciu prostrednictvom
mobilného elektronického zariadenia ( tablet, smartfén a pod. ) );

a to vSetko za podmienok uvedenych v tomto Dodatku &. 5.

1.2.  Poskytovatel sa zavdzuje poskytnit Objednavatelovi nasledovné odplatné

plnenia:

1.2.1. vykonat zmenu informacného systému DCOM tak, aby informacny
systtm DCOM bol prostrednictvom ANZU spdsobily poskytovat
mobilné AA sluzby;

1.2.2. implementovat’ zmenu informacného systému DCOM voci systémom
NARODNEJ AGENTURY PRE SIETOVE A ELEKTRONICKE
SLUZBY,

1.2.3. poskytovat sluzby technickej a prevadzkovej podpory vo vzt'ahu k zmene
informaéného systému DCOM.

1.3, Objednavatel’ sa zavizuje zaplatit’ Poskytovatel'ovi za poskytnutie sluzieb podl'a
bodu 1.2. odmenu ( cenu ) podl'a tohto Dodatku €. 5.

1.4 Objednavatel' sa zavidzuje spristupnit’ hardwarové komponenty potrebné pre
funkénost” mobilnych AA sluzieb vo vlastnictve a/alebo prevadzke tretej strany.
Objednavatel’ berie na vedomie, Ze pre riadne fungovanie softvéru ANZU je
hardvér spifiajiici dané ( potrebné ) parametre nevyhnutny.



II
épeciﬁkécia plneni Poskytovatel’a podl’a ¢l. I, bod 1.1. dodatku

Sublicencia :

2.1.

2.2,

23.

24.

2.5.

2.6.

2.7.

2.8.

2.9.

Poskytovatel’ vyhlasuje, Ze je drzitelom licencie k ANZU na zaklade prislusnej
licen¢nej zmluvy.

Poskytovatel' udel'uje bezodplatne Objednavatel'ovi suhlas ( sublicenciu ) na
pouzivanie ANZU za podmienok uvedenych v nasledovnych ustanoveniach.

Sublicencia je nevyhradna. Majitel' vyhradnych prav k ANZU a poskytovatel’ si
opravneni udelit’ licenciu ( sublicenciu ) tretim osobam a sicasne aj pouZivat’
ANZU.

Sublicencia je ¢asovo neobmedzena.

Objednavatel' je opravneny pouzivat ANZU na poskytovanie mobilnych AA
sluzieb a na poskytovanie elektronickych sluzieb podl'a zakona €. 305/2013 Z.z. o
elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a
doplneni niektorych zakonov ( zdkon o e-Governmente ) v zneni neskorSich
predpisov ( d’alej len ,,e-Gov sluzby*“ ) v oblasti verejnej spravy prostrednictvom
informaéného systému DCOM.

Sublicencia je Uzemne obmedzena na uzemie SLOVENSKEJ REPUBLIKY.
Sublicencia je vecne obmedzena len na pouzitie v oblasti verejnej spravy pre
ucely poskytovania e-Gov sluzieb. Toto ustanovenie neporusuje, ak fyzicka alebo
pravnickd osoba ako uzivatel AA sluZieb pouZije ANZU na autoriziciu

a autentifikaciu prostrednictvom mobilného elektronického zariadenia v Case,
ked' sa nachadza mimo uzemia SLOVENSKEJ REPUBLIKY.

Objednavatel’ je opravneny postupit’ sublicenciu na NARODNU AGENTURU
PRE SIETOVE A ELEKTRONICKE SLUZBY. Poskytovatel vyhlasuje, Ze
s pripadnym poskytnutim sublicencie suhlasi a suasne vyhlasuje aj to, Ze
disponuje suhlasom majitela vyhradnych autorskych prav k ANZU stym, ze
objednavatel’ je opravneny postupit' sublicenciu. Poskytovatel' vyhlasuje, ze
objednavatefovi udeli sthlas s postiipenim sublicencie v rovnakom rozsahu a za
rovnakych podmienok aj na iny subjekt verejnej spravy, ak to bude potrebné pre
poskytovanie e-Gov sluzieb.

Poskytovatel’ suhlasi so spristupnenim ANZU cez rozhranie na pouZitie aj mimo
sféry verejnej spravy prostrednictvom zmluvnych poskytovatelov. Konkrétne
podmienky poskytnutia otvoreného rozhrania na pouzitie mimo sféry verejnej
spravy musi Poskytovatel’ vopred pisomne odsuhlasit’.

Aby nedoSlo k pochybnostiam, objednavatel’ neziskava ziadne prava ku
zdrojovému kédu ANZU. Objednavatel’ ma narok na ziskanie zdrojového kédu
spolu s vyhradnymi majetkovymi autorskymi pravami, ak bolo rozhodnuté
o zaniku majitela vyhradnych autorskych prav k ANZU a poskytovatela bez
pravneho nastupcu, ato bezodplatne. Za tym Gcelom zmluvné strany uzavru
zmluvu o odovzdani zdrojového kédu ANZU ao prevode vyhradnych
majetkovych prav k ANZU v lehote 3 ( troch ) mesiacov od nadobudnutia
uéinnosti rozhodnutia podl'a druhej vety.



III

§peciﬁkécia zaviizku Poskytovatel’a podl’a ¢l. I, bod 1.2, sub. 1.2.1 a 1.2.2. dodatku

3.1

3.2

3.3.

3.4.

3.5.

3.6.

3.7

Poskytovatel' sa zavizuje poskytnut' objednavatelovi nasledovné sluzby na

vyziadanie :

3.1.1. vykonat zmenu ( tUpravu ) informaéného systému DCOM tak, aby
informaény systém DCOM bol prostrednictvom ANZU spdsobily
poskytovat’ mobilné AA sluzby; t.j. polozky 1 az 3 zmenového konania ¢&.
11/2018.

3.1.2. implementovat zmenu informac¢ného systému DCOM voéi systémom
NARODNEJ AGENTURY PRE SIETOVE A ELEKTRONICKE
SLUZBY, t.j. polozky 4 az 7 zmenového konania &. 11/2018;

ato vietko podla Prilohy &. 16 : Specifikacia sluzieb spojenych so zmenou (

upravou ) informaéného systému DCOM za ugelom poskytovania mobilnych AA

sluzieb.

Priloha & 16 : Specifikacia sluZzieb spojenych so zmenou ( upravou )
informaéného systému DCOM za t¢elom poskytovania mobilnych AA sluzieb je
neoddelite'nou sic¢ast'ou Zmluvy a Dodatku &. 5.

Aby nedoslo k pochybnostiam, objednavatel’ je opravneny pouzivat vysledok
zmeny informaéného systému DCOM na poskytovanie mobilnych AA sluzieb
bez obmedzenia poétu uzivatel'ov a bez obmedzenia poctu transakcii.

Poskytovatel’ sthlasi so spristupnenim vysledku zmeny informaéného systému
DCOM cez rozhranie na pouzitie aj mimo sféry verejnej spravy prostrednictvom
zmluvnych poskytovatelov. Konkrétne podmienky poskytnutia otvoreného
rozhrania na pouzitie mimo sféry verejnej spravy musi Poskytovatel' vopred
pisomne odsuhlasit’.

Poskytovatel’ potrebuje od objednavatel'a za G¢elom splnenia zavizku podla tohto
¢lanku Dodatku osobitni siginnost’. Predimet a obsah sO¢innosti je definovany

v prilohe ¢. 17 : Predmet a absah sti¢innosti objednavatel'a.

Priloha ¢. 17 : Predmet a obsah sucinnosti objednavatela je neoddelitelnou
sucast'ou Dodatku a Zmluvy.

Objednavatel’ sa zavizuje poskytnut’ poskytovatelovi sucinnost’ podl'a Prilohy ¢.
17 : Predmet a obsah sti¢innosti objednavatela.

IV

épeciﬁkécia zavizku poskytovatel’a podl’a ¢€l. I, bod 1.2., sub. 1.2.3 dodatku

4.1.

4.2.

Poskytovatel’ sa zavdzuje poskytovat’ sluzby technickej a prevadzkovej podpory

vo vztahu k zmene ( iprave ) informaéného systému DCOM nasledovne:

4.1. vo vztahu k zmene informa¢ného systému DCOM ( okrem softvéru
ANZU ) podla Zmluvy;

4.2. ksoftvéru ANZU podl'a Prilohy &. 19 : Sluzby technickej a prevadzkovej

podpory.

Poskytovatel’ sa zavdzuje zacat’ poskytovat’ sluzby podl'a bodu 4.1. tohto ¢lanku
Dodatku ¢. 5 v 91. (devitdesiaty prvy ) deii od podpisu Akceptaéného protokolu.



4.3.

44.

45.

4.6.

4.7.

Poskytovatel' poskytuje sluzby podla bodu 4.1. tohto ¢lanku Dodatku &. S
v &asovych periédach do zaniku Zmluvy. Dizka jednej Gasovej periédy je 6
( Sest’ ) mesiacov. Ak po uplynuti predposlednej periédy zostava do zaniku
Zmluvy menej ako 6 ( Sest’ ) mesiacov, ostatnou periédou poskytovania sluzieb sa
rozumie periéda v dizke od uplynutia predposlednej periédy do zaniku Zmluvy.

Prva peridda zacina plynut v stilade s bodom 4.2. tohto Dodatku &. 5, t.j. v 91.
( devitdesiaty prvy ) deii od podpisu Akceptaéného protokolu.

Objednavatel’ ma pravo uplatnit’ pravo na poskytovanie sluzieb podl'a 4.1. tohto
¢lanku Dodatku ¢&. 5 v kazdej periode podla bodu 4.3. tohto ¢lanku Dodatku €. 5
( opciu ). Opciu uplatiiuje Objednavatel' doruenim pisomného oznamenia
Poskytovatel'ovi najmenej 15 ( pitnast’ ) dni pred uplynutim prislusnej periddy,
obsahom ktorého je vyhlasenie, Ze si uplatiiuje opciu podla tohto ustanovenia
Dodatku ¢&. 5.

Aby nedoslo k pochybnostiam, poskytovatel’ poskytuje sluzby podl'a bodu 4.1.
tohto ¢lanku Dodatku ¢. 5 v kazdom pripade len do zaniku Zmluvy.

x

Priloha €. 19 : Sluzby technickej a prevadzkovej podpory je neoddelitel'nou
sucast'ou Dodatku a Zmluvy.

\%

§peciﬁkécia zaviizku Objednavatel’a

Odplata za poskytnutie sluzieb podla ¢l. 1, bod 1.2.,1.2.1. a 1.2.2 a podPa él. 111, bod
3.1. Dodatku &. 5 :

5.1

5.2

5.3.

5.4.

Objednavatel’ sa zavdzuje za poskytnutie sluzieb podla ¢l. I, bod 1.2., 1.2.1.
a 1.2.2 apodla ¢l. I, bod 3.1. Dodatku zaplatit’ Poskytovatel'ovi odmenu (cenu)
vo vyske : 298 880,- € ( slovom :dvestodevit'desiatosemtisicosemstoosemdesiat
eur ) bez dane zpridanej hodnoty ( DPH ). Vyska odmeny ( ceny )
je 358 656,- € s danou zpridanej hodnoty ( DPH ) ( slovom
tristopét’desiatosemtisicSest’stopat’desiatSest’ eur ).

Objednavatel’ sa zavdzuje zaplatit' Poskytovatel'ovi cenu podla bodu 3.1. po
Castiach, vZdy po odovzdani urcitej c¢asti siuzicb podla Prilohy ¢&. 18 :
IHarmonogram poskytovania sluzieb tiprav informaéného systému DCOM za
G¢elom poskytovania mobilnych AA sluzieb.

V Prilohe ¢. 18 st uréené jednotlivé ¢asti ( skupiny ) sluzieb a vyska ( odmeny )
za ich poskytnutie.

Priloha ¢. 18 : Harmonogram poskytovania sluzieb uprav informa¢ného systému

DCOM za ugelom poskytovania mobilnych AA sluzieb je neoddelitelnou
sucastou Zmluvy a Dodatku ¢&. 5.

VI

Odplata za poskytovanie sluzieb podl’a ¢l. 1, bod 1.2.,sub 1.2.3. Dodatku ¢. 5 :

6.1.

Zmluvné strany sa dohodli, Ze po podpisani Akceptaéného protokolu, na zaklade
ktorého bude zmena informaéného systému DCOM uvedena do rutinnej



6.2.

6.3.

6.4.

6.5.

7.1

8.1.

9.1.

9.2.

10.1.

10.2.

prevadzky, vznikd Objednavatelovi povinnost platit’ odplatu za poskytovanie
sluzieb podla €l. I, bod 1.2., sub 1.2.3. a podla ¢l. IV Dodatku ¢. 5.

Vyska odplaty podla bodu 6.1. tohto ¢lanku Dodatku €. 5 je 196.000,- € ( slovom
: stodevdtdesiatSest'tisic eur ) bez dane z pridanej hodnoty roéne, ¢o je 235.200,-
€ ( slovom : dvestotridsatpdittisicdvesto eur ) s dariou z pridanej hodnoty.

Vyska odplaty podla bodu 6.1. tohto ¢lanku Dodatku €. 5 za jednu periédu
poskytovania sluzieb podla ¢l. I, bod 1.2., sub 1.2.3. Dodatku ¢. 5 je 98.000,- €
( slovom : devdtdesiatosemtisic eur ) bez dane z pridanej hodnoty, ¢o je
117.600,- € ( slovom : stosedemnadst'tisicSest'sto eur ) s datiou z pridanej hodnoty.

Ak ostatna peridda poskytovania sluzieb podl'a €l. I, bod 1.2., sub 1.2.3. Dodatku
¢. 5 bude trvat menej ako 6 ( Sest’ ) mesiacov, odplata sa primerane zniZi.

v

Odplata podl'a bodu 6.3. tohto ¢lanku Dodatku ¢. 5 je splatna vopred, a to
najneskdr do 30 ( tridsiatich ) dni od zaéiatku plynutia prislusnej periddy ( ¢l. IV,
bod 4.3. Dodatku ¢. 5).

VII

Cas plnenia ( poskytovania sluzieb )
Poskytovatel’ sa zavizuje poskytovat’ sluzby v ¢asoch plnenia podl'a Prilohy ¢&. 18

: Harmonogram poskytovania sluzieb za ucelom poskytovania mobilnych AA
sluzieb.

VIII

Miesto poskytovania sluZieb

Poskytovatel sa zavizuje poskytovat’ sluzby v mieste plnenia zmluvy, ktorym je
uzemie Slovenskej republiky, najmi v sidle Objednavatel’a.

IX
Platobné podmienky

Faktura¢nymi obdobiami s obdobia uvedené v Prilohe ¢. 18, ak v tomto dodatku
¢. 5 nie je uvedené inak.

Ustanovenia ¢l. 5, bod 5.3. az 5.10. Zmluvy sa aplikuju rovnako.

X

Zaruka

Poskytovatel’ poskytuje objednavatel'ovi zaruku k zmene ( iprave ) informaéného
systému DCOM podl'a Zmluvy ( dielo ).

Dizka zaruénej doby je 90 ( devitdesiat dni ).



10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Zaruéna doba zacina plynit’ okamihom podpisu Akceptaéného protokolu. Pocas
plynutia zaruénej doby sa aplikuju totozné podmienky ( obsah plneni, lehoty ),
ako pri poskytovani sluzieb technickej a prevadzkovej podpory podla Prilohy ¢&.
19 : Sluzby technickej a prevadzkovej podpory.

Poskytovatel’ pogas zaruénej doby zodpoveda za to, Ze dielo alebo jeho ¢ast bude

poskytnuté s odbornou starostlivostou abude zodpovedat funkénym

$pecifikaciam podrla Prilohy & 16 : Specifikécia sluzieb spojenych so zmenou (
upravou ) informaéného systému DCOM za ucelom poskytovania mobilnych AA
sluzieb, ako aj za to, Ze vykonané dielo alebo jeho cast

10.4.1. zabezpe¢i a neobmedzi riadnu, uplni a plynuld funkcionalitu
informac¢ného systému DCOM,;

10.4.2. spiiia dtandardy informa&ného systému verejnej spravy podla zikona &.
275/2006 Z.z. o informaénych systémoch verejnej spravy a o zmene a
doplneni niektorych zakonov v zneni neskor$ich predpisov a podla
vykonavacich vSeobecne zaviznych pravnych predpisov;

10.4.3. je v stlade so slovenskymi technickymi normami, a Ze nema vady, ktoré
by znemoziovali uZivanie informa¢ného systému DCOM na ucel, na
ktory je uréeny,

10.4.4. nebude mat’ pravne vady.

Za vady diela sa povazuje najmé oneskorené, netiplné, nedostatoéné, rozporné,
nekvalitné a od Specifikacie diela odlisné plnenie poskytnuté poskytovatel'om
Objednavatelovi, v dbsledku ktorého informaény systtm DCOM nema
poZadovanu funkcionalitu. Poskytovatel’ zodpoveda za vady, ktoré ma dielo, resp.
jeho &ast’ v okamihu prevzatia diela, resp. jeho Casti, a to aj v pripade skrytej
vady, ked’ sa vada stane zjavnou ( objednavatel’ ju objavi ) aZ po tomto okamihu
v zaru¢nej dobe podla bodu 10.2. tohto ¢lanku Dodatku &. 5.

Objednavatel’ je povinny oznamit' poskytovatelovi skutoénost, Ze sa vyskytla
vada diela bez zbyto¢ného odkladu. Za riadne oznamenie vady sa povazuje, ak
objednavatel’ v oznameni $pecifikuje povahu vady ato, ako sa prejavuje. Ak
Specifikacia vady v oznameni nie je dostatoénd, Poskytovatel bezodkladne
poZziada objednavatela o dodato¢né informacie, ktoré mu je objednavatel’ povinny
poskytniit’ bez zbytoéného odkladu.

Zhotovitel' je povinny odstranit’ vady diela alebo jeho Casti na vlastné naklady
v lehote primeranej rozsahu a zdvaznosti vyskytujicej sa vady. Lehota na
odstranenie vad za€ina plynit okamihom riadneho oznamenia vady
objednavatel'om.

Zhotovitel nezodpoveda :

10.8.1. za vady diela v zmysle § 561 Obchodného zakonnika;

10.8.2. za vady diela sp6sobené okolnostami vylu¢ujucimi zodpovednost'.;

10.8.3. za vady, ktoré wvznikli neopravnenou alebo nepovolenou upravou
informaéného systému DCOM objednavatel'om alebo tret'ou osobou;

10.8.4. za vady preukazatelne spdsobené zavinenim zamestnancov
objednavatel’a alebo ich zlou $pecifikaciou diela, resp. jeho Casti;

10.8.5. za vady preukazatelne sposobené nespravnym pouzivanim zo strany
objednavatela;

10.8.6. za vady spOsobené zmenami na komunikaéno-technologickej
infrastruktire, na ktorej je informaény systém DCOM prevadzkovany,
zmenami na systémovom softvéri ana vSetkych ostatnych
komponentoch, ktoré neboli suc¢astou predmetu Zmluvy.



11.2.

12.1.

12.2.

12.3.

12.4.

13.1.

13.2.

XI

PouZzitie ustanoveni Zmluvy

Ustanoveniami tohto Dodatku €. 5 nedochadza k zmene textu Zmluvy v zneni
Dodatkov ¢. 1, 2, 3 a 4, ak nie je vyslovne uvedené inak.

Ustanovenia Zmluvy sa vztahuji na pravne vzt'ahy zalozené tymto Dodatkom ¢.
S, ak st vzhladom na svoj obsah apovahu aplikovatelné. Aby nedoslo
k pochybnostiam, aplikuji sa najmé nasledovné ustanovenia Zmluvy : ¢l. 6, ¢€l. 7,
¢l. 8,¢l.9,¢l. 10bod 10.2.,¢L. 111, ¢1. 12, ¢l. 13, €l. 14 a¢l. 15.

XII
Nakladanie s pravami podPa tohto Dodatku

Zmluvné strany sa dohodli, Ze prava a povinnosti upravené v tomto Dodatku &. 5
nie st viazané vylucne len na zmluvné strany.

Objednavatel je opravneny :

12.2.1. ako dodavatel poskytovat plnenia NARODNEJ AGENTURE PRE
SIETOVE A ELEKTRONICKE SLUZBY alebo inému subjektu verejnej
spravy prostrednictvom vysledku zmeny informacného systému DCOM,
ak to bude potrebné pre poskytovanie e-Gov sluZieb v oblasti verejnej
spravy, aby tieto mohli poskytovat’ mobilné AA sluzby, alebo

12.2.2. previest vdetky prava apovinnosti podla tohto Dodatku ¢&. 5 na
NARODNU AGENTURU PRE SIETOVE A ELEKTRONICKE
SLUZBY alebo na iny subjekt verejnej spravy, ak to bude potrebné pre
poskytovanie e-Gov sluzieb v oblasti verejnej spravy, aby tieto mohli
poskytovat’ mobilné AA sluzby.

ZatucCelom uvedenym vbode 12.2. je objednavatel opravneny postupit
sublicenciu  k ANZU na NARODNU AGENTURU PRE SIETOVE
A ELEKTRONICKE SLUZBY alebo na iny subjekt verejnej spravy, ak to bude
potrebné pre poskytovanie e-Gov sluzieb v oblasti verejnej spravy.

Zatcelom uvedenym v bode 12.2. je objednavatel’ opravneny udelit’ sublicenciu
k vysledku zmeny informaéného systému DCOM na NARODNU AGENTURU
PRE SIETOVE A ELEKTRONICKE SLUZBY alebo na iny subjekt verejnej
spravy, ak to bude potrebné pre poskytovanie e-Gov sluZzieb v oblasti verejnej
spravy, aby tieto mohli poskytovat’ mobilné AA sluzby.

XIII

Zaverecné ustanovenia

Tento Dodatok ¢. 5 nadobuda platnost okamihom jeho uzavretia zmluvnymi
stranami. Tento Dodatok nadobuda t¢innost’ jeho uverejnenim podl'a osobitného
predpisu.

Tento Dodatok je vyhotoveny v 4 rovnopisoch, z ktorych kazda Zmluvna strana
obdrzi po dva.



13.3.  Prava a povinnosti, ktoré nie su uvedené v tomto Dodatku €. 5 a Zmluve, sa riadia
ustanoveniami Obchodného zakonnika a ostatnych vSeobecne zaviznych |
pravnych predpisov platnych na izemi SR.

13.4. Neoddelitelnou suéast'ou tohto Dodatku €. S a Zmluvy, su :

Priloha &. 16: § pecifikicia sluZieb spojenych so zmenou ( upravou )
informaéného systému DCOM za uéelom poskytovania
mobilnych AA sluzieb;

Priloha €. 17: Predmet a obsah suinnosti objednavater’a,

Priloha ¢€.18: Harmonogram poskytovania sluzieb za uéelom poskytovania
mobilnych AA sluZieb;

Priloha ¢. 19:  Sluzby technickej a prevadzkovej podpory.

13.5. Zmluvné strany prehlasuju, Ze si Dodatok preéitali, jeho obsahu porozumeli a bez
vyhrad s nim sthlasia, na znak ¢oho pripajaji svoje podpisy.

V Bratislave dila  ZY. 70. 1074 V Bratislave diia < 7. 10 407

Za Objednavatela
DEUS

Ing. Albin Kotian
¢len spravnej rady

Lubomir Lérincz
¢len spravnej rady

Ing. Radovan Majersky, PhD,
¢len spravnej rady

Ing. Milan NﬁﬁL3

¢len spravnej rad

Za Poskytovatel’a
PosAm, spol. s r.o.

Ing. Marian Marek
Konatel’ PosAm, spol.
SIr.Q. s

Ig. Peter § ko
Konatel PosAm,spol.
sr.o.

Za Poskytovatel'a
DATALAN, a.s.
Na zaklade
plnomocenstva
prilozeného k tejto
zmluve

< Ing. Marian Marek

Konatel’ PosAm, spol.
S r.o.

Ing. Peter SKodny
Konatel' PgséAm, spol.
S r.o.



Priloha €. 16 k Zmluve o poskytovani sluZieb spravy, udrzby a prevadzky
informacného systému DCOM zo dna 4.2.2014.

mTrust viastni a prevadzkuje rieSenie ANZU pre autentifikovanie oséb a autorizovanie
dokumentov (d'alej len AA sluzby) prostrednictvom aplikacie v mobilnom teleféne.

DEUS prevadzkuje 1S DCOM. Rozhodujicu cast prevadzkovych sluZieb mu zabezpecuje
Konzorcium. DEUS sa snaZi vytvorit podmienky pre masové pouzivanie elektronickych sluzieb
zvysujuc ich dostupnost a atraktivnost. Jednym z kl'i¢ovych ukazovatelov, ktoré musi DCOM
spinit, je potet elektronickych podani od ob¢anov za rok. Ako kriticka bariéra pri napliiani tohto
ukazovatela sa momentadlne ukazuje mald penetracia elD medzi ob¢anmi. Ta je zase dosledkom
vel'mi zloZitej inStalacie a pouZivania tohto riesenia.

DEUS vidi moZnost zvysit penetraciu elektronickych sluZieb v pouZiti mobilnej verzie sluZieb
autentifikacie os6b a autorizacie dokumentov, ktorda by mala byt z uZivatel'ského htadiska
podstatne jednoduch$ia a privetivejSia. UPVII povazuje takuto iniciativu za zmysluplnu a je
pripravené ju podporit. Ma vSak jednu zdsadnu poZiadavku. V pripade uspesného overenia
funkénosti a uzivatel'ského komfortu chce mat moznost rozsirit takéto rieSenie pre vietky eGov
sluzby. Navrh rieSenia je koncipovany tak, aby vytvoril podmienky pre prevadzku v prostredi
centrdlneho poskytovatela elektronickych sluzieb Statu (NASES).

Komponenty rieSenia poskytujuce zakladna funkcionalitu mobilnej autentifikacie a autorizacie su
produkty spolo¢nosti mTrust, s.r.o. Jednd sa o produkty mTrust ANZU backend a mTrust ANZU
SDK (zabezpecujuci dvojfaktorovu autentifikaciu a autorizaciu prostrednictvom smartfénu).

RieSenie ako celok pozostéva z vyssie uvedenych produktov ako ajz komponentov, ktoré budu pre
Specifické potreby rieSenia ako celku vytvorené. Sucastou dodavky su aj prace spojené
s implementéciou a technickou podporou riesenia. UPPVII pozaduje dodriat taky navrh celého
rieSenia, ktory kedykol'vek v budicnosti umozni ¢o najviac transparentné (z pohladu koncového
pouzivatela — teda obcana a podnikatel'a) pripadné nahradenie ANZU komponentov (back-end aj
SDK) za iny typ rieSenia (tzv. no vendor lock in princip). Toto predpokladad, Ze akékolvek vystupy
(napr. databaza prepojenia identit a zariadeni) su sucastou tzv. projektovo ,Specifickych” ¢asti (vid'
nizsie).

RieSenie je navrhované tak, aby bolo schopné fungovat v rezime vysokej dostupnosti. Predpoklada
sa, Ze rieSenie bude umiestnené a prevadzkované vinfrastruktire NASES-u (UPVS) z dovodu
elimindcie dodatocnych nakladov na migraciu.

Detailny popis jednotlivych komponentov rieSenia a zoznam poziadaviek na jeho funkcionalitu je
v Casti 5 tohto dokumentu.



Funkéna dekompozicia

Funkéna dekompozicia rieSenia pre mobilné AA sluzby pre IS DCOM

miD

3 Mobing
aplikaciapre Al
slusby

5.mID
Portal 6. CPK

IS DCOM

7. Rozhranje
pre S DCOM

UPVS

Komentar k funkcnej schéme:

i)

i)

iii)

ZIté podfarbenie — casti, ktoré doddva do riesenia spolocnost mTrust ako hotové
a povaiuje ich za svoje dusevné vlastnictvo, ku ktorému nebude postupovat zdrojovy kéd
odberatefovi. Resp. len da zdruku, Ze v pripade ukoncenia svojho fungovania bez
nastupnictva poskytne zdrojovy kéd odberatelovi bez dalsich dodatocnych narokov.
Akékolvek vystupy (napr. databdza prepojenia identit a zariadeni) si sucastou miD
Specifickych casti (vytvaranych na mieru) projektu — odovzdava sa knim vsetka
dokumentacia, vcitane zdrojového kodu. Rovnako su v odovzdavanej dokumentdcii
detailne popisané Standardné rozhrania (a protokoly) pre komunikacné toky medzi ANZU
back-end a ANZU mobile SDK svynimkou tych, ktoré su sucastou bezpecnostnych
mechanizmov.

Modré podfarbenie — Casti rieSenia, ktoré budu vytvarané na mieru pre DEUS. K tymto
Castiam rieSenia bude odberatelovi odovzdana vSetka dokumentacia véitane zdrojového
kddu, s vynimkou Certifikacnej autority (CA)

Modré podfarbenie s hrubym okrajom — dnes uz existujuce Casti eGov rieSenia, ku ktorym
sa bude novo pripravované riesenie pripdjat

Mobilnd aplikacia bude mixom hotovej casti (2. ANZU mobile SDK), ktord dodd mTrust
a Specifického rieSenia, ktoré bude urobené na mieru pre potreby projektu (3. Mobilna aplikacia
pre AA sluzby). Odberatel dostane k dispozicii zdrojovy kéd len k Casti, ktord bude tvorena na
mieru pre potreby projektu.

Upravy IAM

Upravy UPVS

InStaldcia a konfiguracia cerfitikacnej autority
Aktivdcia na IOM



e Bezpecnostny projekt, vratane penetracného testovania (sti¢astou projektu je vak
sucinnost pri oboch vystupoch - to znamena dodanie podkladov pre bezpeénostny
projekt a odstrariovanie identifikovanych slabin z penetracnych testov)

e Dodatocné licencie

e Nastavenie externého loadbalancingu

e Zmeny sietovych konfiguracii

e Zmeny firewall nastaveni

e Zabezpecenie nastrojov na monitorovanie prevadzky rieSenia

Vystupy a akceptacné kritéria

testovacich scenar
a akceptacnych kritérii

Bod Vystup Akceptacné kritéria
1. HLD (vysokourovriovy dizajn) Dokument Oponentura
2. Detailny navrh rieSenia Dokument, vratane popisu Oponentura

3. Instaldcia testovacieho
prostredia

Funk¢né testovacie
prostredie, vratane
deliverables (artefakty)
samotného rieSenia (mobilelD
portal, ANZU backe-end,
mobilnd aplikacia, register
prepojenych identit

a zariadeni)

Test, vrdtane protokolu o preukdzani
funkénosti pomocou relevantnej ¢asti
testovacich scendrov a spinenie
pripadnych dodatoc¢nych relevantnych
akceptacnych kritérif.

4, Autentifikdcia pre UPVS

5. Autorizécia textového retazca
pre UPVS

6. Autorizacia ASIC kontajnera
pre UPVS

Funkéna autorizacia

"Funkénd autorizécia ASIC

Funk¢nd autentifikacia

Test, demonstracia, vratane protokolu
o preukdzani funkénosti pomocou
relevantnej ¢asti testovacich scenarov
a splnenie pripadnych dodatoc¢nych
relevantnych akceptacnych kritérii.

textového retazca

kontajnera cez CPK

Test, demonstrdcia, vratane protokolu
o preukazani funkénosti pomocou
relevantnej Casti testovacich scendrov
a splnenie pripadnych dodatoc¢nych
relevantnych akceptacnych kritérii.

Test, demonstrdcia, vratane protokolu
o preukazani funkénosti pomocou
relevantnej Casti testovacich scendrov
a splnenie relevantnych akceptacnych
kritérii.

7. Prevadzkova dokumentacia

Dokument

Oponentura

8. Sudinnost pre bezpeénostny
projekt

Suéinnost, dodanie
potrebnych podkladov pre
bezpecnostny projekt.

Vysporiadané poziadavky o podkladovu

dokumentaciu nutnu( pre bezpecnostny
projekt.




Technicka specifikacia

PoZiadavky na jednotlivé &asti rieSenia

Riesenie na autentifikaciu a vyjadrenie véle (el. podpisom) ob¢ana/pouzivatela
pomocou smartfénu - dostupné z ISVS (AIS, UPVS...).

RieSenie mobilelD musi zabezpecit, aby na strane klienta nebolo nutné pouzit Ziadne
d'alSie HW zariadenie — SIM karta, pamétova karta, Specialny HW telefénu atd'.

RieSenie mobilelD nesmie mat vplyv na samotné elektronické sluzby VS, ktoré budu
nadalej dostupné cez desktop/notebook, nie cez smartfén. Uprava rozhrani
elektronickych sluZieb na vyuZivanie smartfénom je out of scope tohto projektu.
Smartfén bude vyuZivany iba na prihlasovanie (autentifikaciu) a podpisovanie
(vyjadrovanie vole pomocou elektronického podpisu), Ziadne iné ukony. Jedinou
vynimkou z tohto ustanovenia je poZiadavka na pristup k elektronickej schranke
pouzivatela priamo zo zariadenia, na ktorom je aplikacia nainstalovana.

Podporovana uroveri autentifikdcie musi byt minimalne pokrocild (podfa vykondvacieho
nariadenia komisie (EU) 2015/1502) — s dérazom na pragmaticky roll-out a ,,quick-win”
povahu projektu.

Podporovana minimdina urover elektronického podpisu ako prostriedku vyjadrenia véle
musi byt urovne zdokonaleny el. podpis (podfa nariadenia Eurépskeho Parlamentu
a Rady (EU) & 910/2014 — EIDAS, ¢ldnok 26).

Autentifikacia a vyjadrenie véle musi byt dostupna len pomocou aktivneho
internetového pripojenia zo zariadenia, bez ohfadu na spdsob (WiFi, 4G, 3G, 2G,...).

RieSenie mobilelD musi byt realizované ako , Otvorené” v zmysle vyuZivania
(poskytovanie adekvatnych OpenAPI 3.0 rozhrani) Statom garantovanej mobilnej
identity aj mimo ekosystém verejnej spravy. Intenzivne vyuzivanie je oCakavané najma
vo finanénom sektore.

Vsetky technoldgie (napr. QR kdd) a pouzité protokoly a formaty musia byt v salade so
Standardami (najma Vynos o $tandardoch IS VS ¢ 55/2014).

Aplikacia musi mat moznost monitorovania Standardnymi nastrojmi ako napr. Zabbix
(resp. reportovania pouzivatelnosti, chyb a inych beznych prevadzkovych parametrov)
a musi logovat aktivitu pouZivatelov.

RieSenie musi byt v stlade s platnymi pravnymi predpismi a relevantnymi
bezpecnostnymi Standardmi.

Sucastou dodavky musi byt sicinnost pre analyzu rizik, analyzu dopadov na existujuce IS
a posudenie vplyvu na ochranu osobnych tdajov.

RieSenie musi byt v sulade so Zakonom ¢. 305/2013 (zékon o e-Governmente) § 23,
¢lanok 1, pismeno a).



*  Ziadny vendor lock-in (netyka sa ANZU): Riesenie musi byt dodané vratane
zdokumentovanych zdrojovych kédov spésobom, ktory objednavatetovi umozni softvér
a jeho zdrojovy kod pouzivat na fubovolny ucel, neobmedzenym spésobom upravovat a
Sirit.

Sposob zabezpecenia majetkovych autorskych prav k dielu: udelenim suhlasu na
poutZitie (licenciou).

Rozsah poutitia diela: neobmedzené poutitie z pohfadu izemného aj casového rozsahu
s moznostou poskytnut licenciu neobmedzenému poctu koncovych pouzivatelov.
Vyhradnost licencie: nevyhradna licencia (nie je obmedzené pravo poskytovatela
licencie poskytnat zhodnu licenciu tretej osobe, prip. dielo sém v rozsahu licencie
pouzit).

Pouzitie a Sirenie SW: bez obmedzeni.

Upravy a rozsirovanie: bez obmedzeni.

Moznosti kompatibility s inym SW/licenciami: bez obmedzeni.

V pripade, Ze rie$enie bude obsahovat komponenty, resp. ¢asti diela, ktoré su
uzavretym SW, musi dodavatel zabezpecit, aby obstaravatel mohol takéto Casti diela na
zaklade vlastného uvazenia nahradit bez dopadu na prevadzku a koncovych

pouzivatelov.

Ako uZ vyplyva z predchadzajuceho textu, samotné rieSenie sa sklada z nasledujucich casti:

Jadro rieSenia mobilnej autentifikacie a autorizacie
Vseobecné poziadavky pre prihlasovanie:

= Prihlasovanie (autentifikdcia) sa musi riadit diagramom:

TO-BE: Prihlasenie smartfonom

www, slovensko. sk
Prihldsfsa —»
smartfénom

] Na mobile R ) .
Portal zobrazi QR » nad . Aplikacia nasnima _,,  VioZenie PIN do
at aplikaci gt QR kod smartfonu

Kéd mobileiD 000
] © 000
000
= Pre prihldsenie prostrednictvom smartfénu musi byt pouzitd iba dedikovand mobilna
aplikacia, QR kdd a PIN kéd.

—»  Prihlasenie

= Prihlasovaci QR kéd musi byt jedine¢ny, neprenositefny, neopakovatefny a musi mat

¢asovo uréenu platnost.

VSeobecné poziadavky pre prihlasovanie (v pilotnom nasadeni do schranky) priamo na
zariadeni (smartfone) pouzivatela:



® Aplikdcia umozni pouzivatefovi prihlasenie do akejkolvek eGov sluzby (v pilote do
elektronickej schranky) zo zariadenia, na ktorom je aplikdcia nainstalovana.

®  Po kliku na ,,Rychly pristup do schranky” v mobilnej aplikacii systém vyzve pouZivatela na
zadanie PIN kédu. Po dspeSnom zadani otvori (prednastaveny) internetovy
prehliada¢/WEB view a v fiom zobrazi elektronicka schranku pouZzivatefa.

* Na pozadi prebehne $tandardné prihlasenie do UPVS, ktoré sa ale neriadi procesom
popisanym na obrazku a nasledné presmerovanie do elektronickej schranky. Samotny
mechanizmus prihlasenia musi byt univerzalne aplikovatefny na akukolvek eGov sluzbu
(implementovani pomocou web stranok - portdlu). Na preukazanie bude slazit
samostatny testovaci scendr, pomocou ktorého sa bude dat do el. schranky pristupit. A to
nielen z mobilnej aplikacie (kde prebieha prihlasovanie), ale aj z mobilného prehliadaca
na smartfone (po zadani prislusnej URL na el. schranku).

®* Po prihlaseni bude moiné pomocou mobilnej autentifikdcie aj potvrdit notifikacna
dorucenku za predpokladu, Ze jej mechanizmus je implementovany v eDesku Standardne
cez |IAM (autentifikacny alebo STS token —jeden z nich).

®  Funkcionalita rychleho pristupu do schranky musi byt konfigurovateln, t.z. bude moiné
pristup aktivovat a deaktivovat. Nastavenie bude jednotné a platné pre vsetkych
pouzivatefov mobilelD, nie pre kazdého pouZivatela zvlast.

VSeobecné poZiadavky pre vyjadrovanie véle cez (el.) podpis pomocou smartfénu:

= Autorizdcia podpisom (vyjadrenie véle) sa musi riadit diagramom:

TO-BE: Podpisovanie smartfénom

. i : . Portal: Podpiste 2 push notifikacie Aplikacia zobrazi
Ym:?: —> thnut::orgile':d pisat » dokument na vadéom —¥ na$tartovat aplikaciu —» nahfad, datum +
’ smartféne : mobilelD Podplsat

- L]

) Portal aj aplikécia
-#»  Klik na Podpisat —» Viozerie PIN do > potvrdin

g sr@ng'%nu Gwp‘ %

000

= Autorizdcia podpisom musi byt dostupna z danej elektronickej sluzby — kde pribudne
tlad¢idlo ,Podpisat online” (v ramci tohto projektu sa to tyka len formuldrov
vypublikovanych cez UPVS) a bude sa riadit nasledovnym procesom:

1. Pouzivatel klikne na tlacidlo ,Podpisat online”



2. Nasledne je pouZivatel presmerovany na centrdlny podpisovaci modul, kde bude
predvybrand metdéda vyjadrenia vole pomocou smartfénu. Pouzivatel vidi ¢o
podpisuje a spusti proces podpisovania.

3. Po vybere podpisat mobilom je potrebné len potvrdit v mobilnej aplikdcii podpis
dokumentu a vioZit PIN. Centrédlny podpisovaci komponent podpisanie automaticky
rozozna bez nutnosti dalSej interakcie s pouzivatelom, dokument/formuldr podpise,
zobrazi potvrdenie podpisania a mobilna aplikacia ukonci podpisovanie informaciou
pre pouzivatela o ispeSnom podpisani.

4. Vyzva na podpisanie bude jedinecnd, neprenositelna a casovo obmedzena.

= Ajpo prihlaseni sa cezmobilelD musi mat pouzivatel moZnost privyjadrovanivdle pripojit
Citacku, vlozit elD a podpisat dokument/formular cez elD, t.j spdsobom, ktory
v stiéasnosti poskytuje UPVS.

Vseobecné poziadavky pre registraciu, resp. aktivaciu mobilnej identity:

® Aktivdcia (registracia) mobilnej identity a zariadenia sa musi riadit diagramom a popisom
Obrazok 2: Aktivacia mobilelD (online)

TO-BE: Aktivacia mobilelD (online)

Download mobilelD
—> aplikacie z appstore —»;

www.slovensko.sk

Aktivoval Portal zobrazi Aplikacia nasnima _,,  ViozenieBOKna

] aktivaény QR kod QR kéd portali

e ¥ A m

] mobilelD
___, Vytvorenie PIN na —» pripravené na
LI i pouZivanie
000
000
000

® Pre registrdciu zariadenia, resp. manazment aktivdcie (aktivdcia, deaktivacia) musi byt
vyzadovana elD karta.

= Registrovat, resp. aktivovat bude mozné smartfon a tablet (so systémom Android, iOS)
dalej len zariadenie. Dané jedno zariadenie resp. vramci zariadenia jeden konkrétny
profil (v pripade ak zariadenie podporuje viac profilov) - méze byt priradené préve len k
jednej jedinej identite. Jedna identita moZe mat v jednej chvili aktivne viaceré zariadenia.

= Proces deaktivdcie bude podrobne popisany v ramci HLD.

= Aktivacia aj deaktivacia musi byt odolna proti MITM utokom.



Specifické poziadavky rozdelené podta ¢asti jadra:

Mobilnd aplikacia pre platformy Android a iOS.

Aplikacia na smartfon musi byt realizovana pre mobilné operacné systémy iOS a Android,
dostupné pre pouzivatefov prostrednictvom Apple Appstore, resp. Google Play. Aplikdcia
bude podporovat aktudlne vyrobcom (Google, Apple) podporované verzie operaénych
systémov.

Aplikdcia musi byt pravidelne aktualizovand, aby fungovala s kaidou aktualizaciou
platformy (Android, iOS).

Aplikdcia musi podporovat ,,push” notifikacie (alebo iny obdobny mechanizmus poslania
notifikdcie na zariadenie len pomocou datového spojenia — teda nie SMS) pre overovanie
identity pri prihlasovani, resp. pri vyjadrovani véle cez podpis pomocou smartfénu.

Po uspesnom prihlaseni mobilnd aplikacia musi ukoncit prihlasovanie, informovat
pouzivatela o uspesnom prihlaseni a zobrazit zdkladnu obrazovku aplikacie.

RieSenie musi zabezpecit, aby sa pocas podpisu pre daného pouZivatefa na smartfone
zobrazila push notifikacia — mobilelD: vyzva na podpis dokumentu. Po swipe (alebo kliku)
na notifikdciu sa aplikacia automaticky nastartuje a zobrazi ndzov podpisovaného
dokumentu/formuldra, datum a cas zadania poZiadavky na podpis + kratky sumar
podpisovaného dokumentu a vyzvu na podpis.

Pri 3-ndasobnom nespravnom vloZeni PIN, sa musi proces podpisovania prerusit
a zablokuje sa aj celd aplikacia. Odblokovanie aplikacie bude mozné len pomocou PIN2.

Dodavatel musi zabezpecit Gpinu pripravenost rieSenia na plne mobilné scendre (jedina
pripustna vynimka — komponenta pre zobrazovanie podpisovaného dokumentu
v Centrdlnom podpisovacom komponente). Ak pouzivatel bude v budicnosti pristupovat
k UPVS cez mobilné zariadenie, musi mat moznost pouzit rovnaké zariadenie
s nainStalovanou a aktivovanou mobilnou aplikaciou.

V pripade neuspesného pokusu o prihldsenie, alebo podpisanie dokumentu musi mobilna
aplikacia notifikovat pouZivatefa o dovode, pre ktory akcia zlyhala (strata spojenia,
vyprsanie session, nespravny PIN,...). Nesmie byt generovana genericka chybova hlaska,
ale presnd informacia pre pouZivatefa s moznostou priamo z aplikdcie kontaktovat
podporu NASES.

Server ¢ast rieSenia

Server Cast rieSenia, ktora realizuje samotni metddu overenia identity a zaroveri
podporuje aj dani metddu vyjadrenia vole pomocou smartfonu. Rovnako tdto cast
zabezpecuje registracny proces — teda aktivaciu a deaktivaciu zariadenia pre danu
identitu.

Dostupnost server Casti rieSenia overovania identity a realizdcie elektronického podpisu,
resp. registracnej Casti (aktivacia, deaktivacia zariadenia): 99,9%.



Server Cast rieSenia musi vediet zvladnut 10 paralelnych podpisovacich transakcii za
sekundu v Spicke (2 — 5 transakcii v sekunde priemerna vytazenost), pricom celé rieSenie
musi byt otvorené pre pripadné dalsie Skalovanie.

Mobilna identita bude prepojend na identitu elD. Systém teda rozpozna, Ze ide o toho
istého pouzivatela a odlisSny je len spdsob prihldsenia (Princip odvodenia od Statom
garantovanej identity ostane zachovany).

Registracna cast rieSenia (obrazovky, logika) bude §tandardne prepojena s UPVS IAM (ako
ktorykolvek iny service provider) — pomocou $tandardnych rozhrani (SAML 2.0 service
provider, resp. podrobnejsie podla aktudlneho integraéného manudlu UPVS). Z IAM bude
registracnd Cast rieSenia Standardnym spdsobom dostavat informacie o identite a tieto
parovat s aktivovanym zariadenim.

Mobilna identita, ktora vznikne po registracii zariadenia - nebude viazana na Ziadnu HW
kartu, token ani Ziadny dodatocny HW, pricom ale bude dostatocne (vid' top-level
poziadavky) zabezpecené jej previazanie so smartfénom.

Pri aktivacii mobilnej identity (a zariadenia) sa vygeneruju certifikity potrebné na
prihlasovanie a podpisovanie (pomocou prepojenia na certifikacnu autoritu) — minimalne
uroven pokrocila.

Server Cast rieSenia musi byt zabezpecenad proti brute force itokom oboch typov:
o Jeden user, vela pokusov (napriklad generovanych QR kodov).
o Vela userov, jeden pokus.

Prihlasovanie aj podpisovanie musi byt odolné voci tzv. ,Man in the Middle” itokom.

Centralny spoloc¢ny modul (front-endu) pre podpisovanie dokumentov v eGov.

Server Cast aj s GUI, do ktorej posielaju sluzby dokumenty na podpis a ktord umozni do
budicna okrem mobilného podpisovania, vloZenie aj inej metddy vyjadrenia vole
(podpisom).

Pri ¢akani na podpis centralny podpisovaci komponent zobrazi informaciu/inStrukcie pre
pouZivatela.

Podpisovaci modul umozriuje vizualizaciu dokumentu, resp. formulara, ktory sa ide
podpisovat. Komponent musi podporovat minimadine vizualizaciu formatov PDF/A-1,
PDF/A-2, TXT, PNG, XML v zmysle § 57a Vynosu o §tandardoch pre IS VS.

Pouzivatel — ked'vidi, ¢o ide podpisovat — moze spustit podpisovaci proces.

Po skonceni podpisovacieho procesu vrati podpisovaci komponent podpisany dokument,
resp. formular naspat do sluzby.

RieSenie musi reSpektovat jednotny dizajn manual elektronickych sluZieb.



= RieSenie musi byt otvorené pre zapojenie aj dalsich uznanych spdsobov autorizacie.

= RieSenie musi podporovat vytvaranie kontajnera ASiC-XAdES alebo ASiC-CAdES, zvazit
podporu ASiC-E podfa Vykonavacieho rozhodnutia Komisie EU 2015/1506

Optional: Sluzby certifikaCnej autority pre elektronické podpisy

= droveni zdokonaleny el. podpis (ako spoloc¢ny modul front-endu).
= Vydavanie, revokacia, rusenie certifikatov.
= QCSP, CRL overovanie platnosti certifikatov.

DalSie poZiadavky
= Predmetom obstarania je existujuci, funkény systém s realnou referenciou na trhu, ktory
musi byt dodavatel schopny odprezentovat formou Zivej ukazky (nie ppt, alebo videa).

= Dodavatel musi ponuknut riesenie, ktoré bude dodané, nainstalované na vlastny HW
obstardvatela, alebo do viddneho cloudu a nasledne prevadzkované.

= RieSenie by malo byt prevadzkované na vladnom cloude.



Priloha €. 17 - Predmet a obsah sucinnosti objednavatela a dodavatela

1. Objedndvatel bude poskytovat dodavatelovi potrebni sucinnost pri realizécii predmetu

zavazku, najma vsak spristupni hardwarové komponenty potrebné pre funkénost mobilnych
AA sluZieb vo vlastnictve a prevddzke tretej strany a zabezpedi potrebna sucinnost tretej
strany pre riadne fungovanie predmetu Dodatku ¢.5.

Aby Objednavatel mohol tento hardvér spristupnit, Doddvatel' poskytuje nizSie uvedenu
technicku Specifikdciu hardvéru a HSM modulov vratane dalSich upresneni prevadzkového
prostredia potrebného pre riadne fungovanie predmetu Dodatku ¢.5.

Dodavatel taktiez poskytuje niZsie uvedenu $pecifikaciu prac, ktoré je potrebné vykonat
v prevadzkovom prostredi tretej strany, vratane opisu API, rozhrani a integrdcii
prevadzkového prostredia potrebného pre riadne fungovanie predmetu Dodatku ¢.5.

Specifikacie

Specifikdcia hardvéru:

Predpoklada sa umiestenie vo vladnom cloude alebo v inom prostredi, ktoré je ekvivalentné s
parametrami viadneho cloudu

OS RedHat alebo Centos

Prostredie PROD:

o 8xlarge (4x vCPU, 16 GB RAM, 80 GB system disk Tier2)

o 7x x-large (8x vCPU, 32 GB RAM, 100 GB system disk Tier2), z toho pre 3ks je nutny
diskovy priestor zvacsit podfa odhadovaného poctu podpisov a retenénej doby
podpisov

Prostredie TEST:

o 15x medium (2x vCPU, 8 GB RAM, 60 GB system disk Tier2)

Sizing diskového priestoru predpoklada presunutie podpisov (autentifikacia, autorizacia)
starsich ako 1 rok mimo prevadzkovu databdzu (tento priestor nie je sucastou odhadov)
Predpoklada sa mozné navysenie zdrojov jednotlivych serverov (vCPU, RAM, HDD)

Kriticky je diskovy priestor pre odkladanie podpisov PKCS7, kde jeden podpis ma cca 30KB

Definicie zdrojov vo vladnom cloude vychddzaju z dokumentu Katalég sluZieb Poskytovatela:
Ministerstvo vnutra SR, Cislo: UPPVII 2219/6436/2017-0AeG, Verzia: 1.8, Datum publikovania: 8.2018
na http://www.informatizacia.sk/poskytovanie-sluzieb-vladneho-cloudu/22858s

Specifikacia HSM modulov pre KCA:

Vypracovand auditna sprdva profilu ochrany a bezpecnostného zameru s minimalnou
bezpecnostnou uroviiou EAL 4+ (elDAS compliancy).

Spifia poziadavky VYKONAVACIEHO ROZHODNUTIA KOMISIE (EU) 2016/650: ISO/IEC 15408,
ISO/IEC 18045, EN 419211

Sizing (plati pre KCA aj CA):

o Kaida aktivacia pouZivatelfov aktivovanych za prvy rok prevddzky predstavuje podpis
certifikatu

o Vykon HSM sa vidy normuje na kf'u¢ s dfzkou 1024 (redlne budu 4k kfuce, takze pocet
transakcii je potrebné delit cislo 4).

o Predpokladd sa findlne cca 100k aktivnych pouzivatefov podpisu. Nech sa v ,peak
hour” robi 50K podpisovych transakcii — méZe to znamenat cca 15-30 transakcii za
sekundu (podla toho ¢i bude aj TSA pri podpise alebo nie). Samozrejme to je zataZenie
generované z projektu MobilelD, HSM moduly méZu byt pouZité ajpre iné ucely (inych
projektov)

Na zaklade uvedeného budi HSM moduly s vykonom cca 6000 transakcii za sekundu).



Zéroven kvoli redundancii je nutné objedndvat dva kusy.

Prikladom je nShield Connect 6000+ F3, ktory m4 certifikiciu NBU ateda by neddjde
k zdrzaniam pri vybavovani certifikacie vSR. Vid: http://www.nbusr.sk/doveryhodne-
sluzby/certifikacia-produktov/certifikovane-produkty/pre-poskytovatelov-siuzieb/index.html

Specifikacia prac:

Vybudovanie KCA s HSM modulmi podfa Specifikacie vyssie
Sietové prepojenie serverov
Konfiguracia vstupného load balancera
Konfiguracia firewallu/ov
Zakupenie SSL certifikatu
Vytvorenie aplikaénych profilov v Apple Developer Centre a Google Play Console
o vrdtane nasledného publikovania aplikacii.
Pripojenie rieSenia mobilelD na UPVS, resp. IAM, tak aby autentifikdcia mobilom bola funkéna
a dostupna v ramci vietkych sluzieb, ktoré prihlasovanie pod UPVS IAM vyuZivaju.



Priloha €. 18 - Harmonogram poskytovania sluZieb za ticelom poskytovania mobilnych AA sluiieb.

TyZdne od spustenia projektu

Cena bez DPH | t1 | t2 | t3 t4lt5 t6 | t7 | t8 | t9 [t10[t11|t12]|t13]t14|t15|t16|t17|t18|t19|t20|t21]|t22|t23 t24|t25 t26{t27|t28]t29|t30]
1 |Detailny navrh riedenia 36480 € [ )
2 |In3taldcia testovacieho a vyvojového prostredia 18 560 € .
3 |Autentifikacia pre UPVS 66 560 € (]
4 |InStalacia produkéného prostredia 34 560 € !_
5 |Autorizacla textovaho retazca pre UPVS 35200 € !
6 |Vyvoj centralneho podpisovacieho komponentu 69 760 € T .
7 |Autorizacia ASIC kontajnera pre UPVS 37760 € [ )
8 |Odovzdanie do prevadzky (Akceptaény protokol) 0€ [

Cena spolu bez DPH : 298 880 €

@ rakturatny milnik



PRILOHA ¢&. 19 K ZMLUVE
O POSKYTOVANI SLUZIEB SPRAVY, UDRZBY, TECHNICKEJ PODPORY
A PREVADZKY INFORMACNEHO SYSTEMU DCOM zo diia 04.02.2014
(' Sluzby technickej a prevadzkovej podpory )

Udriba softvéru ANZU :

Suvisi najmé s prirodzenych vyvojom mobilnych operaénych systémov Android a iOS. Poskytovatel’
sa zavizuje podporovat najmenej tri ostatné aktualne verzie operacnych systémov iOS a Android
a zarovern véas testovat pripravované verzie operacnych systémov iOS a Android tak, aby pri ich
vydani ako verejnej finalnej verzie bol softvér ANZU ( konkrétne ANZU mobilna kniZnica ) funkény.
Vydanie aplikacie s aktualizovanou kniznicou je ulohou a povinnostou poskytovat suéinnost
Objednavatela.

Poskytovatel' sa zaroveii zavizuje udrziavat’ softvér ANZU tak, aby spliial relevantné bezpe&nostné
poziadavky a zaroveii upravovat’ ho tak, aby reagoval na pripadné zname bezpecnostné hrozby.

Udrzba softvéru ANZU sa riadi vlastnym cyklom vydavania aktualizacii.

Podpora prevadzky informaéného systému s oh’adom na softvér ANZU :

Podpora suavisi srieSenim poriuch aktivacie, autentifikicie a autorizacie, kde je oddvodneny
predpoklad, Ze pric¢inou poruchy je softvér ANZU.

Dostupnost’ podpory je v pracovné dni od 08.00 hod. do 18.00 hod.

RieSenie poruchy P1 :

Popis: P1 predstavuje zavazny incident prejavujici sa ako vypadok celého systému, ktory spdsobuje
nedostupnost’ sluZieb poskytovanych Objednavatelom pre jeho koncovych zakaznikov : nefunguje
aktivacia, autentifikacia a autorizacia na vSetkych mobilnych platformach.

Negativne vymedzenie ( zaviizok Poskytovatel’a sa nevzfahuje na ) : RieSenie poruch vyvolanych
tretimi stranami. Poruchu SW a HW dodaného aprevadzkovaného tretou stranou. Podpora
pomenovanych pouzivatel'ov, riadenie a realizacia zmien.

Lehoty: Odozva na oznamenie poruchy je do 1 h od okamihu dorucenia oznamenia o poruche.

RieSenie poruchy je do 4 h od okamihu dorucenia ozndmenia o poruche.

RieSenie poruchy P2 :
Popis: P2 predstavuje Ciastocny vypadok celého systému, ktory spdsobuje nedostupnost’ sluzieb
poskytovanych Objednavatelom pre jeho koncovych zakaznikov : uplny vypadok aktivacie,

autentifikacie a autorizacie na jednej mobilnej platforme.



Negativne vymedzenie ( ziviizok Poskytovatela sa nevzt'ahuje na ) : RieSenie porich vyvolanych
tretimi stranami. Poruchu SW aHW dodaného a prevadzkovaného tretou stranou. Podpora
pomenovanych pouzivatel'ov, riadenie a realizacia zmien.

Lehoty: Odozva na oznamenie poruchy do 1 h od okamihu doruc¢enia oznamenia o poruche. RieSenie

poruchy je do 16 h od okamihu doruéenia oznamenia o poruche.

RieSenie poruchy P3 :

Popis: P3 predstavuje vypadok niektorej z funkcii systému ( aktivacia, autentifikacia, autorizacia ),
ktor je moZno obist, alebo riesit' nahradnym spdsobom, a to aj za cenu zniZeného komfortu alebo
vykonu systému.

Negativne vymedzenie ( zaviizok Poskytovatel’a sa nevztahuje na ) : RieSenie poruch vyvolanych
tretimi stranami. Poruchu SW aHW dodaného aprevadzkovaného tretou stranou. Podpora
pomenovanych pouZzivatel'ov, riadenie a realizacia zmien.

Lehoty: Odozva na oznamenie poruchy je do 2 h od okamihu doru¢enia oznamenia o poruche.

Riesenie poruchy je do 10 pracovnych dni od okamihu doruéenia oznamenia o poruche.

PreSetrenie oznamenej poruchy Poskytovatelom moéze viest' k preregistracii na poruchu s niZSou

prioritou P2, resp. P3, ¢o je v pdsobnosti Poskytovatel'a po odsuhlaseni Objednavatera.





