PRILOHA C. 6 K OPISU PREDMETU ZAKAZKY

Komunikac¢né rozhranie

MOMA-S — VOZIDLA

1. Ugel Specifikacie

Tato Specifikacia popisuje jednotné rozhranie centralneho komunika¢ného servera MOMA-S,
ktory je uz v ramci Zelezninej spolo¢nosti Slovensko, a.s. (dalej len ,,ZSSK*) vyuZivany
pre systém na meranie spotreby nafty v HKV, ako aj prenos informdcii z diagnostickych
systémov, vzdialeny manazment, aktualizaciu dat a spravu a upravu obsahu informacnych
Systémov.

Je typicky uréend vyvojovym zamestnancom implementujucim softvér pre komunikacnu
jednotku vozidla na spojenie s MOMA-S.

MOMA-S je centralizovany syst¢ém komunikdcie medzi staciondrnymi aplikaciami pre
kolajovli dopravu a drahovymi vozidlami. ZSSK ponuka on-line sledovanie stavu ¢i poruch
vozového parku, aktualizacie dat, pripadne zmeny konfiguracie systémov na vozidlach.

Aplikaciam na vozidlach umoziuje jednotny pristup k vSetkym prevadzkovanym vozidlam
zapojenym do systému a vozidlam ponuka jednotné rozhranie na hlasenie stavu vozidlovych,
¢i vlakovych systémov, aktualizacie dat, firmware a pod.
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3. Definicie, akronymy, skratky

Skratka Vyznam

MOMA-S ManaZzér mobilnych aplikacii server

OpenVPN Multiplatformny server a klient na vytvaranie VPN spojenia

VPN Virtual Private Network (privatna siet’ prevadzkovana v ramci verejnej
siete, prip. inej privatnej siete)

WS Web Services (webové sluzby)

WSDL Web Services Description Language

4. Architektira syst¢ému MOMA-S

Architektura systétmu MOMA-S je zrejma zo schémy, Obr. 1, kde st vyznacené aplikaéné a
vozidlové rozhrania k tomuto systému.
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Obr. 1: Architektara MOMA-S

Tieto externé rozhrania st implementované ako Web Service (WS) pomocou protokolu SOAP [1],
Vv niektorych pripadoch je pouzity protokol HTTP na prenos suborov.

SOAP aj HTTP umoznujt platforme nezavisly standardizovany a Siroko vyuzivany sposob
komunikacie medzi aplikaciami.

5. MOMA rozhranie

Komunika¢nym uzlom medzi aplikaciami a vozidlami je server MOMA-S, ktory je dostupny
z vozidiel ZSSK cez zabezpecenu VPN internetovu siet’.
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Na obr. 2 je znazornena komunika¢na infrastruktara rozhrania MOMA-S — vozidlo.
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Obr. 2: Rozhranie MOMA-S —vozidlo

Rozhranie je koncipované tak, ze server MOMA-S (Cakajuci na poziadavky z vozidiel) a
vozidla majui tlohu aktivneho klienta — pytaji sa servera alebo mu posielaju stav. Niektoré
sluzby vyzaduji, aby sa vozidlo dopytovalo  periodicky (kontrola aktualnosti dat so
serverom), iné su aktivované zmenou stavu systémov na vozidle (napr. poslanie
diagnostickych udajov o vozidle) alebo poziadavkou servera (prikaz na prevzatie novych dat,
napr. kontentu). Pre poslanie poziadavky serveru na vozidlo je nutné, aby vozidlo periodicky
posielalo stavové hlasenia. Server posiela pripadné poziadavky v odpovedi na toto stavové
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hlasenie, alebo v pripade spravy vozidlo kontaktuje len vtedy, ked sa toto pravidelne hlasi
stavovym hlasenim.

5.1. Autentizacia a bezpecnost’

Pre spojenie so serverom MOMA-S musi vozidlo najprv vytvorit' zabezpeCené spojenie
prostrednictvom VPN servera (OpenVPN). Iba cez tento, tzv. tunel, moéze vozidlo
komunikovat s MOMA-S. VPN server akceptuje iba spojenie z vozidla, ktoré ma platny
privatny kI'a¢ (autentizacia je zaistena asymetrickou Sifrou s vyuzitim SSL certifikatu). Tym
je zaistena ochrana komunikacie proti odpoctivaniu a naruseniu HTTP komunikacie medzi
vozidlom a serverom.

Kazdé vozidlo zapojené do systéemu MOMA-S musi mat uloZeny v komunikacnej
Jjednotke autentizacny kluc na vytvorenie VPN spojeni.

Vydavanie autentizacnych klucov zaistuje prevadzkovatel VPN servera — ZSSK
(spolu s klvicom firma doda vzorovii konfigurdciu OpenVPN).

6. Popis sluzieb servera MOMA-S

MOMA-S pontka vozidldm niekol’ko sluzieb. Nevyhnutnou sti¢astou tohto dokumentu st
WSDL stbory s definiciou webovych sluzieb, kde st pomocou tagov <documentation>
uvedené komentare k jednotlivym sluzbam, parametrom, typom atd’. Popis sluzieb v tomto
dokumente sa obmedzuje iba na informacie, ktoré nie je mozné z WSDL suboru vycitat
(stvislosti, procesné postupy, zapojenie d’alSich rozhrani ako http na preberanie stiborov a

pod.).
Dalsie nutné subory s popisom webovych sluZieb:

e mvs.wsdl — hlasenie stavu vozidla (MOMA-S Vehicle State)
e mvd.wsdl — aktualizacia datového obsahu alebo softvéru na vozidle (MOMA-S
Vehicle Download)

e mvu.wsdl — nahravanie suborov z vozidla na MOMA-S (MOMA-S Vehicle Upload)

K tymto stiborom st tieZ priloZzené vzorové Ziadosti a odpovede vo forme XML suboru (napr.
mvs.UnitStatusReport.res.xml).

6.1. [Identifikdcia vozidiel

Vozidld sa serveru identifikuji svojim UIC identifikaénym ¢&islom posielanym
v parametri Unitld. Tento identifikator musi mat format 11 alebo 12-miestneho
¢isla podl'a UIC (12-miestne Cislo obsahuje na poslednej pozicii kontrolnt ¢islicu
suctu).

Napr.:

<mvs:Unitld>94541471004</mvs:Unitld> alebo
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<mvs:Unitld>945414710042</mvs:Unitld>

Viacvozidlové jednotky (trainsety)

MOMA-S pracuje iba s jednotkami identifikovanymi UIC identifikaénym cislom.
Viacvozidlové jednotky, kde je komunikac¢ny klient umiestneny iba na jednom z
vozidiel, mozu riesit’ komunikdciu dvoma sposobmi:

a)

b)

Komunikaény klient hlasi stav kazdého vozidla samostatne s rozdielnymi
UIC ¢islami.

Z pohladu servera st to teda samostatné vozidla, z ktorych moze pozadovat’
prevzatie logov, aktualizaciu dat a pod.

Tento sposob je preferovany.

Komunikaény klient hlasi stavy vSetkych zariadeni v jednotke pod jednym UIC
Cislom.

Z pohladu servera sa jednotka tvari ako jedno ,,vozidlo®.

Je nevyhnutné zaistit’, aby identifikacia v§etkych zariadeni (mvs:Device:Name)
v celej jednotke bola jednoznacna.

Tento spdsob hldsenia musi byt dohodnuty s prevadzkovatel'om jednotiek
(napr. aby boli aktualiza¢né baliky adresované na spravne UIC ¢islo).

Tento spdsob ide mimo koncepcie UIC, ktora sa snazi o transparentnost’
komunikacie s vlakom a vo vlaku (vlak sa vzdy sklada z voziov, komunikécia
prebieha vzdy s konkrétnym vozidlom bez ohl'adu na to, ¢1 dané vozidlo ma
samostatnl komunikac¢nu jednotku alebo je riadeny jednotkou v inom vozidle).

Vysledok operdcie, chybovy kod

Hlasenie chyb webovych sluzieb je rozdelené na dve Casti:

Chyby samotného protokolu HTTP/SOAP sa hlasia Standardnymi
prostriedkami tychto sluzieb (HTTP Status-Code a pod.)

Chyby v spracovani spravne prijatej ziadosti (neplatné hodnoty parametrov,
interné chyby servera) sa hlasia v SOAP odpovedi ako chybovy kod (ResCode)
a textovy popis chyby v anglickom jazyku (ResDescr).

ResCode = 0 znamena bezchybné vykonanie operacie.

ResCode < 500 obvykle znamena chybu v parametroch SOAP poziadavky,
zaslanej klientom — klient nema opakovat’ pokus o zaslanie SOAP poziadavky
(nemad to zmysel, server poziadavku nikdy neprijme)

ResCode > 500 obvykle znamena interni chybu servera, ktora moéze byt
neskor$im zasahom na nom odstranena — klient by mal pokus o zaslanie SOAP
poziadavky opakovat’ (kym nedostane od servera ResCode < 500)

6.4. UnitStatusReport (mvs)

Sluzba je urcena na hlasenie stavu vozidla a zistovanie serverom MOMA-S
pozadovanych akcii, ktoré ma vozidlo vykonat'.
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Sluzbu vola vozidlo periodicky raz za 1 minutu.

Vozidlo zasiela hodnoty vSetkych parametrov, ktoré prave pozna (napr. ¢as na
vozidle bude posielat’ vzdy, GPS suradnice len v pripade, Ze GPS prijima¢ ma
platny fix.

Pokial' vozidlo hodnotu nepoznd (nepoznd prave aktudlnu hodnotu,
alebo hodnotu vobec nepouziva), preferovane posiela ziadost bez
zodpovedajuceho parametra (t. j. neuvadza v ziadosti prazdny tag).

Device:Name

e Nazov zariadenia, ktory musi byt unikatny pre celi jednotku hlasenu
pod jednym UIC c¢islom (obvykle pre dané vozidlo). Teda napr. ,,displ1*,
,.displ2«.

e  Sluzi na identifikaciu konkrétneho zariadenia v jednotke.

e Tento nazov sa pouziva d’alej v parametroch mvs:UnitAction:DeviceName
a mvu: FileParameter:Value (pre mvu:FileParameter:Name="device”)

Device:SupOperlog

e True hlasi zariadenia, ktoré podporuju tzv. operacny log
e Server na zaklade tohto udaja st'ahuje z daného zariadenia operacny log
sluzbou UpdateReport (mvd).

Device:Verltem

e Pomocou zoznamu Verltem vozidlo hlasi, aké verzie softvéru a hardvéru
sa na danom zariadeni pouZzivaju.

e Vozidlo mo6ze hlésit’ 'ubovolné mnozstvo verzii, pokiall m6Zu byt napr.
na dial’kovl spravu ¢i diagnostiku vozidiel uzito¢né.

e Toto hlasenie sluzi o. 1. na overenie UspeSné¢ho nahratia nového sw balika
na vozidlo sluzbou UpdateCheck (mvd). Pre takto aktualizovany softvér
(napr. cestovny poriadok) sa musi verzia hlasit’ tak, aby:

o parameter Versionableltem:Name zodpovedal Package:ltem:name
z meta.xml

o parameter Versionableltem:Version zodpovedal Package:ltem:version
z meta.xml

meta.xml je stibor s definiciou metadat aktualizacného balika

e Zvlastny vyznam ma verzia cestovného poriadku. Preto server musi
poznat’ nazov Versionableltem:Name, ktorym vozidlo hléasi jeho verziu.
Server akceptuje ndzvy verzie cestovného poriadku zacinajice retazcom
Ltimetable-“, Ziadne iné verzie nesmu tymto retazcom zacinat.
Opdt 1 pri nazve cp plati, ze musi zodpovedat parametru
Package:ltem:name z meta.xml v aktualizanom baliku cestovného
poriadku.
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Format a obsah parametrov Versionableltem:Name a Versionableltem:
Version mdze byt Tubovolny (okrem podmienok v predchadzajtcich
bodoch). AvSak z pohladu pouzivatel'skej privetivosti je vhodné
dodrziavat (zavedené) konvenéné, napr. Sw-0S_linux=4.5.4, hw-
displ=1.0/A.

Parameter Versionableltem:Usage urcuje, ¢i sa dana polozka prave
pouziva (napr. aktudlny cestovny poriadok), alebo ¢i je pripravena na
buduce pouzitie (napr. cestovny poriadok s platnostou v buducnosti).

Device: Detail

V polozkach Detail mdze vozidlo hlésit’ d’alSie podrobné informacie, ktoré
mozu byt pre dialkovl spravu a diagnostiku uzitocné.

Vozidlo méze hlasit’ 'ubovolné mnozstvo poloziek.

Format a obsah parametrov DeviceDetail:Name aDeviceDetail:Value
mdze byt 'ubovolny.

Avsak pre 'ah$iu orientaciu pouzivatel'a odporac¢ame v
DeviceDetail:Name pouzivat’ prefix ur¢ujici podsystém — napr. pis-phase,
pis-train_name, dgn-nb_of faults. Nasledujtce prefixy moze server pouzit’
na filtrovanie poloziek pri prezentacii pouzivatel'ovi:

pis-  stavy informac¢ného systému pre cestujtcich

dgn-  informacie diagnostického systému

ctl- stavy riadiaceho systému

rad- stavy radiostanice

ett- informacie elektronického cestovného poriadku

Server mdze pouzivatelovi prezentovat hodnotu DeviceDetail:Value
neproporciondlnym pismom, takze tento parameter modze obsahovat’ i
textovo formatovany viacriadkovy text.

UnitStatusReportResponse:Action

V polozkach Action zasiela server akcie, ktoré ma vozidlo bez odkladu
vykonat'.

Pretoze server nemoze v pripade potreby sam kontaktovat’ vozidlo, sluzi
tento zoznam v odpovedi sluzby UnitStatusReport (mvs) na informovanie
vozidla o existujucich poziadavkach zo strany servera.

Poziadavky na akcie mozu vznikat' na zdklade ukonu obsluhy (napr.
vloZenie aktualizaéného balika) alebo na zdklade periodickych operacii
vykonavanych serverom (napr. stahovanie operacného logu).

Zoznam akcii a ich popis je uvedeny v definicii vypo¢tu DeviceAction v
mvs.wsdl.
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6.5. UpdateCheck (mvd)

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

Touto sluzbou vozidlo zistuje, €i je pren na serveri pripraveny aktualizaény
softvérovy balik.

Aktualiza¢né baliky (napr. novy cestovny poriadok) na server vklada obsluha,
zaroven s tym urci, pre ktoré vozidla je balik urceny.

Package:Transld

e Identifikator transakcie updatu (unikatny pre kazdy aktualizany balik).
e Vozidlo tento identifikator musi posielat’ v stivisiacich hlaseniach stavu
pomocou UpdateReport (mvd).

Package:MetaUrl / Package:MetaMD5

e Zdaného URL je mozné prevziat subor s metaddtami obsiahnutymi v
baliku.

e MDS5 urCuje kontrolny sucet, ktorym je mozné overit neporusenost
prevzatého suboru s metadatami.

e Metadata obsahuju informdacie o datach v aktualizatnom baliku (typ dat,
format, verzia a d’alSie informacie), pozrite kap. Softvérové baliky.

e Metadata sa prenasaji samostatne, aby sa vozidlo mohlo bez preberania
potencialne objemnych déat rozhodnut, ¢i ich bude preberat’ alebo nie
(napr. porovnanim verzii moze zistit’, ze data uZ ma).

Package:DataUrl / Package:DataMD5

e Z daného URL je mozné prevziat’ subor s datami obsiahnutymi v baliku.
e  MDS5 urcuje kontrolny stcet, ktorym je mozné overit’ neporusenost’
prevzatého suboru s datami.
Polozka DataMD)5 je platnd iba pre data kompilované do jedného suboru.
V pripade dat umiestnenych v baliku v prie¢inku (Package:fileName je
meno priecinku, pozrite priloZené priklady balikov) je tato polozka
prazdna a neplatna.

Package:RsyncUrl

e Urcuje URL rsyncd servera a prieCinka s balikom, pomocou ktorého je
mozné data balika zo servera prevziat’ rsync protokolom.

e URL odkazuje na prieCinok, v ktorom sa nachadzaju jednotlivé subory
ur¢ené polozkami Items:fileName (t. j. na obsah stboru/priecinka
urceného polozkou Package:fileName z meta.xml).

Priklad odovzdanych parametrov

e Pre priklad obsahu odovzdavanych parametrov uvazujme, ze na server je
nahraty balik complex-dir-pkg.zip (pozrite priloZzené priklady balikov),
potom:
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e PrieCinkova Struktara balika na serveri bude podobna nasledujuce;j:

- .../UIC12345678901/packages/packagel
|- meta.xml
|- [package]
|- [firmware]
|- bigfile.bin
|- script.sh
- ...
|- [samples]
|- 000001.mp3
|- 000002.mp3
|- timetable.xml

. Odovzdané parametre budi obsahovat”:

Package:Transld = “824454D5878S554A”

Package:MetaUrl =
“http://momas/UIC12345678901/packages/packagel/meta.xml”
Package:MetaMD5 = <MD5 sum of meta.xml>

Package:DataUrl =
“http://momas/UIC12345678901/packages/packagel/package”
Package:DataMD5 = <void>

Package:RsyncUrl = “momas::UIC12345678901/packages/packagel”

6.6. UpdateReport (mvd)

Touto sluzbou vozidlo hlasi stav preberania balika softvéru, jeho distribiciu na
vozidle a instalaciu.

Vozidlo musi na server poslat prvy UpdateReport (mvd) s parametrom
UpdateState:received ihned” po prevzati informacii o baliku zo sluzby
UpdateReport (mvd).

Postup prevzatia dat a hlasenia stavu aktualizacie je uvedeny v kap.19
Aktualizécia soft.

6.7. UploadCheck (mvu)

6.7.1.

Touto sluzbou vozidlo zistuje, ¢i je pozadované nahratie nejakého suboru
z vozidla na server.

Poziadavky generuje bud’ server automaticky (napr. v pripade inkrementalneho
nahravania operacnych logov), alebo ich vklad4 obsluha (napr. prevzatie inych
logov, datovych suborov a pod.).

FileReq:Transld

Identifikétor transakcie nahravania stiboru (unikatny pre kazdy pozadovany
subor).
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Vozidlo tento identifikator musi posielat’ v stivisiacich hlaseniach stavu
pomocou Uploadreport (mvd)Chyba! Nenasiel sa Ziaden zdroj odkazov. a
pri nahravani stiboru sluzbou FileUpload (mvu).

FileReq:FileType

Urcuje typ pozadovaného suboru

Vseobecne mdze obsahovat’ akykol'vek ret'azec, ktorému vozidlo rozumie;

preddefinované typy:

o "any" ... mdze byt pouzity napr. na prevzatie akéhokol'vek stiboru dalej
urc¢eného pomocou FileReq:Parameter)

o "oper-log" ... vozidlo ma poslat’ opera¢ny log (parametre su: "log_begin",
"device"); obsah logu urCuje prevadzkovatel' vozidiel, format musi byt
jeden z podporovanych MOMA-S serverom, pozrite kap. Operacny
log.Chyba! Nenasiel sa Ziaden zdroj odkazov.

o "service-log" ... vozidlo ma poslat’ servisné logy

o "timetable-active" ... vozidlo ma poslat’ aktivne pouzivany cestovny
poriadok

o "timetable-all" ... vozidlo ma poslat’ vSetky in§talované cestovné poriadky

FileReq:Parameter

Zoznam parametrov blizsie Specifikuje pozadovany sibor (napr. cestu k suboru
a pod).
Zvlastny vyznam maju parametre s tymto FileParameter:Name:

o  "device" ... hodnota FileParameter:Value ur¢uje nazov zariadenia,

z ktorého ma byt pozadovany subor vy¢itany (ndzov je zhodny s hodnotou
Device:Name sluzby UnitStatusReport (mvs)) — parameter je pritomny,
pokial’ je poZadované vy¢itanie z urCitého zariadenia (niektoré typy dat
nemusia byt” dislokované na konkrétnom zariadeni, v tom pripade parameter
device nie je uvedeny).

o  "log_begin" ... hodnota FileParameter:VValue urcuje UTC ¢as, od
ktorého ma byt vycitany log (¢as mé format YYYY-MM-
DDThh:mm:ss.nnn) — parameter je povinny pre poziadavky na vycitanie
opera¢ného logu, 0 a pripadne chybajuci parameter znamena vycitanie
celého logu.

6.8. FileUpload (mvu)

6.8.1.

Touto sluzbou vozidlo nahrdva na server datovy stibor (obvykle po vyziadani
stiboru zo servera sluzbou UploadCheck (mvu)).

FileData:FileName

Urcéuje nazov suboru — subor musi byt’ balik formatu .zip alebo .tgz, nazov
stiboru musi kon¢it’ jednou z tychto pripon.
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6.9. UploadReport (mvu)

Touto sluzbou vozidlo hlasi stav nahravania balika softvéru, ktory bol
serverom pozadovany v odpovedi na sluzbu UploadCheck (mvu).

Vozidlo musi na server poslat prvy UploadReport (mvu) s parametrom
UploadState:received ihned po prevzati informacii o baliku zo sluzby
UploadCheck (mvu).

7. Sluzby zasielania 'ubovol’nych sprav

7.1. DeliverMessage (mds)

7.1.1.

7.1.2.

7.1.3.

7.14.

Realizovat’ moze ktorykol'vek z uicastnikov komunikacie, cez ktorého alebo na
ktorého sa maju dorucovat’ spravy (spravidla MOMAS v roli smerovaca,
vozidlo v roli ciel’a)

Sluzbou klient (spravidla aplikacia alebo vozidlo) Ziada o odovzdanie spravy
cielovému zariadeniu. Server spravu d’alej odovzdava a klientovi hlési stav
posielania sluzbou MessageReport (mrs).

Clientld

Urcuje komunika¢ného partnera prave prebichajiceho SOAP volania — tj.
klienta SOAP poziadavky. Podl'a tohto ID server neskorsie voli ciel’ pre
volanie sluzby MessageReport (mrs).

Vozidlo pouzije Clientld vo formate ,,UIC<12 ¢islic UIC identifikaéného ¢isla
vozidla>*

Message:Msgld

Identifikator spravy (unikatny pre kazda spravu), ktory umozinuje parovanie
poziadavky s inymi poziadavkami a spdtnym asynchronnym hlasenim stavu
odovzdavania spravy

Server (alebo vozidlo, pokial’ tuto sluzbu realizuje) tento identifikator posiela v
stivisiacich hlaseniach stavu pomocou MessageReport (mrs).

Message: OrigTime, Message: Source, Message: Author

Urcujt vzdy prvotného pdvodcu spravy (tj. autora, ktory spravu vytvoril,
systém, kde bola vytvorena a ¢as vytvorenia)

Message:Content

Vlastni obsah spravy — modze to byt aj Tubovolny well-formed XML
dokument.
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7.2. CancelMessage (mds)

7.2.1.

7.2.2.

7.2.3.

Moze realizovat’, ktorykol'vek z ucastnikov komunikacie, cez ktorého alebo na
ktorého sa maji dorucovat spravy (obvykle MOMAS v roli smerovaca,
vozidlo v roli ciel’a).

Sluzbou klient (obvykle aplikacia alebo vozidlo) Ziada o zrusenie doru¢ovania
spravy cielovému zariadeniu. Tato poziadavka mdze byt obmedzena len na
dobu, pokial je sprava predana dalSiemu ucastnikovi (smerovaé, ciel),
pripadne mdze byt poslana d’alSiemu ucastnikovi k vybaveniu.

Cleintld

Urcuje komunika¢ného partnera prave prebichajiceho SOAP volania — tj.
klienta SOAP poziadavky

Message:Msgld

Identifikator spravy preposlany sluzbou DeliverMessage (mds).

Message:OrigTime, Message:Source, Message:Author

Urcujt vzdy prvotného pévodcu rusiaceho poziadavku (tj. autora, ktory
poziadavku k zruSeniu doru€ovania vytvoril, systém, kde bola vytvorend a Cas
vytvorenia).

7.3. MessageReport (mrs)

7.3.1.

7.3.2.

7.3.3.

Moze realizovat, ktorykol'vek zc€astnikov komunikéacie, ktory vytvéara
poziadavky na dorucovanie sprav, alebo cez ktorého sa maju dorucovat’ spravy
(obvykle aplikacie alebo vozidlo v roli zdroja sprav, pripadne MOMA v roli
smerovaca)

Sluzbou je asynchronne hldseny stav doruc¢ovania uZzivatel'skej spravy z
predchadzajucej poziadavky DeliverMessage (mds)

Clientld

Urcuje komunika¢ného partnera prave prebiehajuceho SOAP volania — tj.
klienta SOAP poziadavky.

Messagetate:Msgld

Identifikator spravy poslany sluzbou DeliverMessage (mds)

MessageState:OrigTime, Message:Source,Message:Author

Urcuje prvotného pévodcu hlasenia o stave (tj. autora, ktory hlasenie vytvoril,
systém, kde bol vytvoreny a ¢as vytvorenia)
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7.3.4. MessageState:Details

e Akékol'vek voliteI'né doplnenie stavu — moze to byt aj l'ubovolny well-formed
XML dokument

8. Aktualizacia software

e Prostrednictvom servera MOMA-S je mozné na jednotlivé vozidla centralizovane
nahravat’ aktualizovany softvér (program i data).

e Obsluha na server umiestni aktualiza¢ny balik a priradi ho vozidlam, na ktoré ma byt
balik nahraty.

Balik musi byt .zip alebo .tgz subor obsahujuci prave dva subory:

meta.xml a druhy (datovy) subor s nazvom urcenym atributom Package:fileName v
subore meta.xml.

Server tento balik rozbali a vozidlu odovzdava samostatné URL na prevzatie
meta.xml a datového siiboru.

e Sucastou balika je subor metadat (meta.xml), ktoré popisujii samotné data a umoziiuju
kontrolu spravnosti formatu, verzii a pod.

e Na Obr.3 je znazornena sekvencia sprav medzi vozidlom a serverom pri uspesnej
aktualizacii sw. Postup z pohl'adu vozidla je nasledujuci:

1.

2.

Hned’ ako vozidlo dostane zo sluzby UniStatusReport (mvs) prikaz update_check,
zavola sluzbu UpdateCheck (mvd) a ziska tak URL na prevzatie dat.

Nasledne vozidlo zavola UpdateReport (mvd) so stavom received. Tym oznami
serveru, ze poziadavku na aktualizaciu sw prijalo a bude sa nou zaoberat’ — od tejto
chvile uz server neposiela ani prikaz update_check ani informacie o baliku v
sluzbe UpdateCheck (mvd) s filtrom new. Tym je zaistené, ze vozidlo nebude
preberat’ jeden balik viackrat.

(Kym vozidlo neoznami stav received, server bude stale posielat’ prikaz
update_check;

informaciu o trvajucej poziadavke na aktualizaciu sw je mozné ziskat’ i po
nahlaseni stavu received sluzbou UpdateCheck (mvd) s filtrom active alebo all.
Vozidlo oznamuje priebeh spracovania sluzbou UpdateReport (mvs), pricom
kone¢né stavy pre dany balik s deployed, invalid, failure.
Stav spracovania hlasi vozidlo periodicky, i ked’ sa stav nezmenil — server podl'a
hlaseni vyhodnocuje, ¢i vozidlo balik stale spracovava, alebo ¢i doslo k ,strate
balika®.
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e Konecné stavy ukoncia spracovanie dané¢ho balika na serveri a server moze poslat’
informacie o d’alSom baliku, pokial' je nejaky k dispozicii (server posiela baliky
sekvencne, nikdy nie paralelne).

e Stav failure znamena chybu, ktori vozidlo nemohlo vyriesit, ale ktora sa nickedy
neskor nemusi prejavit’ (napr. nedostupnost’ servera pre prevzatie balika). MOMA-S
moze dany balik po nejakom case (konfigurované na serveri) skusit’ na vozidlo opat’
poslat’.

e Pokial zvozidla chodia spravy UniStatusReport (mvs) ale nechodiUpdateReport
(mvd), server to vyhodnoti ako ,,stratu balika“ na vozidle (napr. po vypnuti napajania)
a posle rovnaky balik na vozidlo znovu. Tychto opakovani je obmedzeny pocet, po
jeho vycCerpani sa obsluhe hlasi porucha.

Je vhodné, aby si vozidlo informacie o baliku a priebeh spracovania pamdtalo i
po vypnuti napdjania. Systém aktualizdacie tym bude spolahlivejsi — server
nebude zaznamenavat’ ,, straty balika* a pod., data sa nebudu preberat viackrat
(po obvykle pomalych bezdrotovych linkach).

Vozidlo moéze prevzatie balika odlozit na cas, ked bude kpozemnej sieti
pripojeny rychlejsou linkou (napr. WiFi pokial’ momentalne pracuje cez GPRS).
Podmienky tejto optimalizacie je nutné dohodnut’ s prevadzkovatelom vozidla.

Avsak po cely cas musi vozidlo hlasit aktudalny stav sluzbou UpdateReport
(mvd).

Vozidlo moze samo zopakovat pokus o prevzatie balika, pokial sa to nepodari.
V takom pripade vsak musi stale hlasit' stav downloading a Ziadny iny. Pokusov
o zopakovanie musi byt konecny pocet. V pripade, Ze sa nepodaria ani
opakované pokusy, vozidlo hlasi stav failure.
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9. Nahravanie suborov z vozidla na server

Nahravany subor musi byt typu .zip alebo .tgz obsahujiici prave dva siibory:

meta.xml a druhy (datovy) subor s ndazvom uréenym atributom Package:fileName v
subore meta.xml.

e Na Obr.4 je znazornena sekvencia sprav medzi vozidlom a serverom pri uspeSnom
nahravani pozadovaného suboru. Postup z pohl'adu vozidla je nasledujici:
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1. Hned ako vozidlo dostane zo sluzby UnitStatusReport (mvs) prikaz upload_check,
zavola sluzbu UploadCheck (mvu)a ziska tak informacie o subore, ktory ma byt’
na server nahraty.

2. Nasledne vozidlo zavola UploadReport (mvu) so stavom received. Tym oznami
serveru, ze poziadavku na nahratie dat prijalo a bude sa fou zaoberat' — od tejto
chvile uz server neposiela ani prikaz upload_check ani informacie o stubore v
sluzbe UploadCheck (mvu)s filtrom new. Tym sa zaisti, ze vozidlo nebude
nahravat’ jeden subor viackrat.
(Kym vozidlo neoznami stav received, server bude stale posielat’ prikaz
upload_check);

Informéciu o trvajucej poziadavke na nahratie suboru je mozné ziskat i po
nahlaseni stavu received sluzbou UploadChceck (mvu )s filtrom active alebo all.

3. Vozidlo oznamuje priebeh spracovania sluzbou Uploadreport (mvu), pricom
kone¢né stavy pre nahratie suboru st invalid, failure a tspesné dokoncenie sluzby
FileUpload (mvu).
Stav spracovania hlasi vozidlo periodicky, i ked’ sa stav nezmenil — server podla
hlaseni vyhodnocuje, ¢i vozidlo subor stale spracovéava, alebo ¢i doslo k ,,strate®
poziadavky na nahratie.

e Konecné stavy ukoncia spracovanie dan¢ho stiboru na serveri a stav sa hlasi obsluhe.

e Server moOze poslat viac poziadaviek na prevzatie roznych dat paralelne (pred
dokoncenim nahravania predchédzajicich stiborov).

e Pokial' z vozidla chodia spravy UnitStatusReport (mvs) ale nechodia UploadReport
(mwvu), server to vyhodnoti ako ,,stratu poziadavky“ na vozidle (napr. po vypnuti
napdjania) a posle rovnaku pozZiadavku na vozidlo znovu. Tychto opakovani je
obmedzeny pocet, po jeho vyCerpani sa obsluhe hlasi porucha.

Je vhodné, aby si vozidlo informacie o poziadavke a priebeh spracovania
pamdtalO i po vypnuti napdjania. Systém nahravania tym bude spolahlivejsi —
server nebude zaznamenavat',, straty poziadavky “ a pod., data sa nebudu na
vozidle vytvarat viackrat.

Vozidlo méze nahratie balika odlozit na cas, ked’ bude k pozemnej sieti
pripojeny rychlejSou linkou (napr. WiFi pokial momentdlne pracuje cez
GPRS). Podmienky tejto optimalizacie je nutné dohodnut s prevdadzkovatelom
vozidla. Avsak po cely cas musi vozidlo hlasit aktudlny stav sluzbou
UploadReport (mvu).
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10. Softvérové baliky

e Softvérovy balik je subor so softvérom (programom alebo datami), ktory mé byt na
vozidle aktualizovany alebo subor s datami posielanymi z vozidla na server (napr.
logmi).

e Aktualizacné baliky obsluha umiestni na server aurci, na ktoré vozidld sa majl
nahrat’. Server ich nasledne rozbali aby ziskal subor meta.xml a datovy subor, vozidlu
potom odovzdava samostatné URL na prevzatie tychto suborov.

e Datové baliky vozidlo nahrava na server sluzbou FileUpload (mvu).

Balik nahravany na server ma povinnu Strukturu (plati pre baliky nahravané
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I obsluhou i baliky nahrdvané vozidlom — napr. subory s logmi) — pozrite nizsie.

Balik musi byt’ formatu .zip alebo .tgz (nazov stiboru musi mat’ jednu z tychto pripon)

a musi obsahovat’ prave dva subory:

o meta.xml (popisuje obsah a format datového suboru)

o datovy stbor/prie¢inok s nazvom uréenym atributom Package:fileName v stbore
meta.xml

Subor meta.xml ma pevnu Struktaru, tak aby ho mohol MOMA-S ¢itat’. Schéma XML

stiboru je v prilohe meta.xml/meta.xsd.

Balik (tag Package) mdze obsahovat jednu alebo viac softvérovych poloziek (tag

Item) (napr. firmvér a zaroven data pre novy firmvér a pod.)

Pokial’ meta.xml popisuje balik softvéru nahravany na vozidlo, vozidlo musi hodnoty

v atribitoch Item:name a Item:version posielat’ v parametroch Versionableltem:Name

a Versionableltem:Version sluzby UniStatusReport (mvs).

Pokial meta.xml popisuje balik s operaénym logom, musi obsahovat’ tieZ atributy

Item:name, Item:format a tag Origin.

V' prilohe meta.xml/samples su wuvedené priklady balikov (aktualizacnych i
datovych s operacnym logom) vrdtane suboru meta.xml a datovych siborov.

Baliky formdtu priecinkovej Struktury (Package:fileName je meno priecinka) sa
nesmu v novych projektoch pouzivat.

11. Operacny log

Operacny log sluzi obsluhe na sledovanie doélezitych udalosti, ktoré sa na vozidle stali.
Zaroven mdze slazit’ na kontrolu ikonov vykonanych vlakovou posadkou.

Obsah urcuje prevadzkovatel’ vozidla (typicky moZe obsahovat’ Start systému, ¢islo
zvoleného vlaku a pod.)

Pokial’ text obsahuje iné ako ASCII znaky, musi sa pouzit’ UTF-8 kédovanie.
Preberanie operacnych logov zvozidiel si obvykle riadi MOMA-S (sluzbou
UploadCheck (mvu)). Server logy prebera inkrementalne (v poziadavke poslanej v
odpovedi sluzby zasiela ¢as prvého pozadovaného zdznamu).

Vozidla nahravaju logy na server sluzbou FileUpload (mvu). Stibor s logom musi mat’
format softvérového balika. Tento balik musi mat’ v sibore meta.xml uvedené tieto

parametre:
o <Iltem name="operlog"> — urcuje, ze ide o subor s operaénym logom
o <lIltem format="..."> — urcuje format logu

o <lItem version="YYYY-MM-DDThh:mm:ss.nnn"> — ur¢uje UTC ¢as generovania
stboru s opera¢nym logom.
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o <Origin unit="..." device="..."> — identifikuje vozidlo a zariadenie, z ktorého log
pochadza (unit je UIC ¢islo vozidla — Unitld, device musi zodpovedat’ hodnotam
parametra Device:Name v sluzbe UnitStatusReport (mvs)).

e 7 vozidla je mozné vyziadat' zdznamy opera¢ného logu vzniknuté od urcitého Casu.
Tento cas je vozidlu odovzdany parametrom FileParameter:Name="log begin” Vv
odpovedi sluzby UploadChceck (mvu) ziadajicej nahratie operaéného logu. Vozidlo
musi odoslat’ vSetky zaznamy vzniknuté v lehote urcenej tymto casom a neskor.

e Pre automatické inkrementalne nahravanie logov server odovzdava v parametri
FileParameter:Name="log_begin” c¢as posledného zidznamu z naposledy prijatého
opera¢ného logu (tym sa zaisti inkrementalne nahravanie logov bez nutnosti znovu
preberat’ vSetky uz prevzaté zaznamy; posledné zaznamy s uvedenym cCasom sa
preberaji znovu — ako zabezpecenie proti strate zaznamov, ktoré by vznikli v
rovnakom cas, ale az po zacati nahravania predchadzajticich zaznamov na server).

Jeden zaznam v operacnom logu (t. j. vSetok text patriaci kjednej casovej
znacke) by mal mat maximdlne 1 000 znakov, ostatné znaky nebudu na
MOMA-S spracované.

Jeden subor s operacnym logom moze obsahovat maximdlne 10 000 zdaznamov,
zaznamy nad tento limit nebudu na MOMA-S spracované.

11.1. Podporované formdty operacnych logov
Atribut Item:format urcuje format opera¢ného logu, méze mat jednu z tychto

hodnot:

e ucflogl - textovy log sriadkami v  nasledujicom  formate:
DD/MM/YY hh:mm:ss.nnn: textovy popis udalosti (moZe pokracovat’ na
novom riadku)

Napr.

18/04/11 07:21:32.606 : Hlasenie odjazd do stanice: Praha Prejdena draha: 56186772
metrov

18/04/11 08:20:32.606 : Hlasenie odjazd do stanice: Uvaly Prejdena draha:

56199772 metrov

e ucflog?2 — textovy log s riadkami v nasledujicom formate:
DD/MM/YY hh:mm:ss.nnn: podsystém: textovy popis udalosti
(moZe pokracovat’ na novom riadku)

Napr.

23/01/12 09:32:48.869 : 505499-99000 : cannot open serial port '/dev/ttyPSC1l'
23/01/12 09:32:49.869 : 505499-99000 : cannot open serial port '/dev/ttyPSCl'
(#0003) : Systém nemdZe najst uvedenu cestu.
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e ucflog3 — textovy log s riadkami v nasledujucom formate:
[#] dolezitost DD/MM/YY hh:mm:ss.nnn podsystém: textovy popis udalosti
(mo6ze pokracovat’ na novom riadku)
dolezitost’ je ¢islo oznacujuce dolezitost’ zaznamu — ¢im vyssie Cislo, tym mene;j
dolezity, 0..najdolezitejsi

Napr.

[1] 0 23/01/12 09:32:48.869 505499-99000 : cannot open serial port '/dev/ttyPSCl'
[2] 4 23/01/12 09:32:49.869 505499-99000 : cannot open serial port '/dev/ttyPSCl'
(#0003) : Systém nemdbze najst uvedenu cestu.

Operacné logy musia byt v jednom z tychto podporovanych formatov, aby server mohol
zdznamy prezentovat pouzivatelovi.

Podporu inych formdtov je mozné na MOMA-S implementovat po dohode
S prevadzkovatelom servera.

12. Servisné logy

e  Servisné logy sluzia obvykle dodavatel'ovi systému na odhalenie a napravu portch.

e  Obsah a format tu nie je Specifikovany, ur¢uje ho dodavatel’.

o Tieto logy MOMA-S nestahuje automaticky, ich prevzatie sa vykona na vyziadanie obsluhou.
e  Pre priklad balika so servisnym logom pozrite stibor samples/service-l0gs.tgz.



